LOSUNGSBESCHREIBUNG

Sophos Backup and Recovery

for M365 — powered by Rubrik

Sichere, automatische Sicherung und schnelle
Wiederherstellung fur Microsoft 365

Microsoft 365 ist das Riickgrat moderner Geschaftsprozesse - die

integrierten Tools von Microsoft sind jedoch nicht fiir eine schnelle, umfassende
Wiederherstellung konzipiert. Papierkorbe laufen ab. Litigation Hold dient der
gerichtlichen Beweissicherung, nicht der Datenwiederherstellung. Wenn es zu
einem Ransomware-Angriff kommt oder Daten durch einen Administratorfehler
beschadigt werden, stehen Unternehmen/Organisationen ohne dedizierte
Sicherungslésung vor tage- oder gar wochenlangen Ausfallzeiten. Sophos
Backup and Recovery for M365 schlieBt diese Liicke mit unveradnderlichen Air-
Gap-Backups und schneller, granularer Wiederherstellung fiir Exchange Online,
OneDrive, SharePoint und Microsoft Teams.

ANWENDUNGSFALLE

1| Microsoft 365 ist das beliebteste Ziel fUr Ransomware

Gewiinschtes Ergebnis: Unternehmen bendétigen die Gewissheit, dass ihre M365-Daten vor
Ransomware, schadlichen Insidern und versehentlichem L&schen geschiitzt sind — und dass
Daten schnell wiederhergestellt werden kdnnen, wenn etwas schief geht.

Losung: Sophos Backup and Recovery for M365 isoliert Backups von Ihrem M365-Mandanten mit
einem Air Gap. Die durch WORM-Sperre gesicherte Unveranderlichkeit, die SLA-Aufbewahrungssperre
und die intelligente Datensperre gewahrleisten, dass Angreifer die Sicherungsdaten nicht beschadigen
oder veréndern kdnnen - selbst wenn vollstandige Zugangsdaten kompromittiert sind. Multi-Faktor-
Authentifizierung halt Angreifer fern, und die BYOK-Verschliisselung (Bring Your Own Key) sorgt dafiir,
dass Sie jederzeit die volle Kontrolle Giber Ihre Daten behalten.

2 | Native M365-Tools wurden nicht fur die Cyber-
Wiederherstellung entwickelt

Gewiinschtes Ergebnis: Wenn ein Vorfall auftritt, bendtigen Unternehmen/Organisationen eine schnelle
Wiederherstellung - in groBem Umfang, tiber alle Workloads hinweg, ohne wochenlangen manuellen
Aufwand oder die Ungewissheit, ob Daten Uberhaupt wiederhergestellt werden kdnnen.

Lésung: Sophos Backup and Recovery for M365 ermdglicht eine granulare oder massenweise
Wiederherstellung - von einer einzelnen E-Mail bis hin zu einer gesamten OneDrive- oder SharePoint-
Site. Momentaufnahmen, Suche nach Schlisselwdrtern und Datumsbereichen sowie ein automatisierter,
richtlinienbasierter Schutz eliminieren den Betriebsaufwand nativer Wiederherstellungstools.
Wiederherstellung auf den urspriinglichen oder einen anderen Benutzer — benutzeribergreifende
Wiederherstellung wird in vollem Umfang fiir Exchange, OneDrive, SharePoint und Teams untersttitzt.

3 | Jeder M365-Mandant stellt eine potenzielle
Datenschutzllcke dar

Gewiinschtes Ergebnis: Unternehmen/Organisationen jeder GroBe bendtigen einen einfachen Prozess

mit planbaren Kosten, um M365-Daten zu schiitzen — dieser Prozess muss Compliance-Verpflichtungen
erflillen, sich automatisch an eine wachsende Umgebung anpassen und sich nahtlos in das bestehende

Sicherheitsmanagement integrieren lassen.

Losung: Sophos Backup and Recovery for M365 wird Giber Sophos Central verwaltet — dieselbe zentrale
Konsole wie fiir Sophos Email, Endpoint, Firewall und MDR. Eine einzelne Lizenz pro Benutzer umfasst
Software und Speicher zu festen, transparenten Kosten. Schutzrichtlinien werden automatisch auf neue
Benutzer, Websites und Teams angewendet, sobald sie erstellt werden. Multi-Geo-Speicheroptionen
unterstitzen Anforderungen an den Datenspeicherort und rollenbasierte Access Controls vereinfachen
die Ubertragung von Compliance-Aufgaben zwischen Teams.

Mehr erfahren und loslegen: Sophos Backup and Recovery for M365
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275 %

Jahrlicher Anstieg der
Ransomware-Angriffe
auf Microsoft 365

14 Tage

Zeit bis zur manuellen
Wiederherstellung von
1.000 Benutzern mit
nativen Microsoft 365-Tools

60 %

der Unternehmen/
Organisationen wurden
Opfer einer Ubernahme
ihrer M365-Konten.
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