PANFLETO DA SOLUGAO

Sophos Security

Services Retainer

SSOPHOS

Fortaleca as defesas e reduza os riscos com preparacao
proativa e cobertura garantida dos servicos DFIR (Digital

Forensics and Incident Response)

O Sophos Security Services Retainer fornece servicos de seguranca proativos para
reduzir o risco e fortalecer a resiliéncia, com cobertura DFIR garantida caso um agente

de ameaca ataque.

As ameacas de hoje exigem uma
resiliéncia cibernética mais forte

As organizac¢des lutam para elevar sua postura de seguranga antes de um ataque
e responder efetivamente quando um incidente ocorre. As ameacas modernas
aceleradas por |IA exigem prontiddo constante, mas as equipes de seguranca
estdo sobrecarregadas devido as demandas operacionais didrias. Esgotamento

e tempo limitado tornam o planejamento proativo e a preparacao dificeis de
manter, deixando lacunas que os adversarios podem explorar. Quando um agente
de ameaca ataca — em geral fora do expediente —, as equipes devem reagir
rapidamente, muitas vezes sem o contexto completo ou 0s recursos necessarios
para conter e eliminar o adversario. O desafio € manter a preparagéo e a prontidao
de resposta em um ambiente onde as ameacgas sdo cada vez mais sofisticadas e
impulsionadas por |IA e as cargas de trabalho nunca diminuem.
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Beneficios

¢ Resiliéncia cibernética
fortalecida com o uso de
servigcos proativos para
identificar fraquezas nas
defesas.

Garantia de DFIR
especializada para avaliar,
conter e neutralizar uma
ameagca caso ocorra uma
violagéo.

* Ampliacao dos recursos
internos com testadores
de seguranca e equipes
de resposta a incidentes
renomados mundialmente.

¢ Adocao de uma abordagem
proativa para o planejamento
testes de custo fixo para
aumentar a maturidade e
fortalecer a resiliéncia.

¢ Melhora dos esforcos de
conformidade com testes
para detectar lacunas antes
das auditorias regulatdrias.

Elevacgao da sua posicao de
seguro com defesas mais
fortes e servicos de DFIR
quando necessarios.



Sophos Security Services Retainer

O Sophos Security Services Retainer reune servigos proativos, servigos profissionais e cobertura DFIR em uma
assinatura unica e facil de usar. Através de um modelo flexivel de unidade de servigo, as organizagdes podem planejar
e priorizar testes proativos, avaliagdes, prontiddo e servicos profissionais que revelam fraquezas e reforcam defesas.

Quando ocorre um incidente, o contrato de retencdo garante acesso rapido a especialistas DFIR experientes,

SLAs de resposta definidos e tarifas horarias de emergéncia com desconto pré-negociadas, eliminando atrasos
e incertezas. O resultado é uma abordagem equilibrada a seguranca cibernética que melhora a prontidao antes

de um ataque e fornece confianga, clareza e suporte especializado.

O que esta incluido no contrato de retencao

15 35 65

Unidades de servico (SU) >
incluidas
Comprar SUs adicionais Sim Sim Sim Sim
Converter SUs em horas de
verter f N3o Sim Sim Sim
DFIR
Comprar horas adicionais Sim Sim (taxa de desconto | Sim (taxa de desconto | Sim (taxa de desconto
i
de DFIR pré-negociada) pré-negociada) pré-negociada)
Contrato de retencéo DFIR . . . .
. Nao Sim Sim Sim
incorporado
Roteamento prioritario de . . . .
L Sim Sim Sim Sim
suporte técnico
Acesso a Comunidade . . . .
. . Sim Sim Sim Sim
Professional Services
Services Liaison Nao Nao Sim Sim
Briefing Executivo Anual* Nao Nao Sim Sim
Exercicio anual de quebra . . . .
Nao Nao Nao Sim
de senha*

* Os clientes de nivel 1 podem adquirir um contrato de reten¢do DFIR auténomo que fornece SLAs garantidos para DFIR, uma taxa por hora com desconto pré-negociada do
Sophos DFIR e a capacidade de comprar unidades de servigo para servigos proativos.

* A pedido
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O que o Sophos Security Services
Retainer oferece

A Flexibilidade através de unidades de servigo pré-pagas As opg.c">es pPara o
OL)—><> Cada nivel de contrato de retengdo inclui um ndmero de uso de unidades
o unidades de servigo que podem ser trocadas por servigos de servi(;,o
proativos e profissionais. Isso permite que as organizagcdes incluem:
planejem o uso dos servicos ao longo do ano para atender ) .
» Pentests de intruséo externa
as suas necessidades e fortalecer a resiliéncia. Vocé também
. . + Pentests de intrusao interna
pode converter unidades de servico em horas do Sophos DFIR, intrd inter
se necessario. - Pentests de intrusao por
rede sem fio
» Avaliagdes de seguranca
(->o Amplo acesso a servigos proativos e profissionais de i e tiss
0/7 Tenha acesso a um catélogo abrangente de servigcos proativos + Avaliagbes de postura
[ L - L . i de seguranca
e profissionais, incluindo uma ampla gama de testes, avaliagées
e servicos liderados por especialistas. Cada servico listado * Exercicios tabletop
no catalogo é claramente definido e atribuido a um ndimero Implementagdo do Sophos
correspondente de unidades de servigo. Endpoint, Sophos XDR e
Sophos MDR
+ Implantagao do Sophos
O contrato de retencio DFIR incluido com SLAs garantidos Pl
|:|7| Os niveis mais altos incluem um contrato de retengdo DFIR + Integragéo guiada do
que fornece SLAs garantidos para resposta inicial e inicio do Sophos MDR
engajamento. Vocé também se beneficia de taxas de desconto + Consulte o Catélogo de

servigos ppara obter uma

pré-negociadas para horas adicionais do Sophos DFIR, reduzindo ; -
lista completa de opcdes.

a incerteza de custos durante incidentes graves de seguranca.

)

Acesso a expertise em seguranca de classe mundial
Os servigos sao oferecidos por testadores de seguranca experientes,

§

consultores de servigos profissionais e especialistas em DFIR que

tém uma compreensao profunda e baseada em experiéncias reais

de comportamentos de agentes de ameacas emergentes e nas
melhores praticas de seguranca. A equipe é apoiada por pesquisadores
de ameacas, cacadores de ameacas e analistas de seguranca do
Sophos X-Ops.

<) Cobertura completa ao longo do ciclo de vida da seguranca
Q O Security Services Retainer reune servigos proativos, profissionais e
2 DFIR em uma mesma assinatura, simplificando a compra e o consumo.
As organizagdes obtém funcionalidades abrangentes de um lider global
em seguranga para preparagao, prevengao e resposta, sem precisar
gerenciar multiplos acordos ou contratos de retengao.
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Uma maneira mais inteligente de planejar, preparar

e responder

As ameagas modernas exigem mais do que servigos pontuais ou contratos de retencao fragmentados. O Security
Services Retainer reline preparacgao proativa e Rapid Response em uma Unica assinatura, proporcionando as organizagoes
a flexibilidade de planejar, priorizar e fortalecer continuamente sua postura de seguranca.

Com unidades de servigo pré-pagas, amplo acesso a servigcos liderados por especialistas e cobertura DFIR garantida, o
contrato de retencgao elimina a incerteza tanto na preparagao quanto na resposta. Trabalhe com a Sophos para ajudar
a reduzir o risco, fortalecer a resiliéncia e responder de forma decisiva diante de um cenario de ameacgas cada vez mais

imprevisivel.

Reconhecimentos do setor

8
CREST

SECURITY
TESTING

|

Credenciado para testes de seguranca, validando
recursos técnicos, processos e governanc¢a da Sophos.

Trés vitérias consecutivas, DEFCON Wireless
Capture the Flag (nossos testadores agora
ajudam a sediar a competi¢&o).

Certificagbes que ilustram a vasta gama de
conhecimentos que os membros do Sophos
Red Team possuem.

Saiba mais em sophos.com/retainer

1 - Sophos: O custo humano da vigilancia: Resolvendo o
esgotamento da seguranga cibernética em 2025

2 - O Estado do Ransomware 2025 - Sophos

3 - Relatério Sophos de Adversdérios Ativos 2026

4 - Relatério Sophos de Adversarios Ativos 2026

Vendas na América Latina Vendas no Brasil

E-mail: latamsales@sophos.com
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E-mail: brasil@sophos.com

in association with
National Cyber
Security Centre

Cyber Incident Response: Enhanced Level

Credenciado pelo Centro Nacional de Seguranca
Cibernética do Reino Unido (NCSC) como provedor
de servicos CIR Incident Response, com
credenciamento CIR Enhanced e CIR Standard.

@ Bundesamt
2% § fir Sicherheit in der
Informationstechnik

Credenciado pela Entidade Federal de Seguranca
da Informacdo da Alemanha como um parceiro
confidvel para interagdes de resposta a incidentes.

S

Credenciado pelo Ministério da Economia, Comércio
e Industria do Japao como atendendo aos padrdes de
confiabilidade de servico e maturidade operacional.

Empresa registrada na Inglaterra e Pais de Gales sob o n°. 2096520, The Pentagon, Abingdon Science Park, Abingdon,

0X14 3YP, Reino Unido. A Sophos é marca registrada da Sophos Ltd. Todos os outros nomes de produtos e empresariais
mencionados sdo marcas comerciais ou marcas registradas de seus respectivos proprietarios.
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