Sophos MDR para
Microsoft Defender

Resposta a ameacas conduzida por especialistas em ambientes Microsoft

0 Sophos Managed Detection and Response (MDR] para Microsoft Defender € uma

extensao da sua equipe, com peritos altamente especializados que monitoram,
investigam e respondem aos alertas do Microsoft Security 24 horas.

Maximize seus investimentos no Microsoft Security

Muitas organizagdes investem na suite Microsoft Security, mas nem sempre tém a expertise
interna necessaria para usar o arsenal de tecnologias e produtos da Microsoft com eficiéncia
para detectar, investigar e responder as centenas de alertas diarios de seguranca:

» A escassez global de profissionais em seguranga cibernética atingiu 3,4 milhdes™.

» 71% das equipes de seguranca acham dificil determinar quais alertas de
seguranca investigar em meio ao ruido gerado por suas ferramentas?.

» O tempo medio de resposta a ameacas das organizagdes com
equipes de operagdes de seguranca dedicadas € de 16 horas, dando
tempo suficiente para os invasores explorarem a sua rede®.

0 Sophos MDR para Microsoft Defender oferece as mais robustas habilidades de
deteccdo, busca e resposta disponiveis para ambientes Microsoft. Nossos analistas
monitoram, investigam e respondem aos alertas do Microsoft Security 24 horas por
dia, sete dias por semana, realizando ag6es imediatas conduzidas por humanos para
interromper ameacas confirmadas com o tempo medio de resposta lider do setor de
38 minutos — 96% mais rapido do que o benchmark do setor.

Detecte e bloqueie ameacas que vao além do Microsoft
Defender

Com o Sophos MDR para Microsoft Defender, nossos especialistas em Microsoft Security
detectam, investigam e respondem a ameacas usando dados de seguranca dos
seguintes produtos Microsoft:

» Microsoft Defender for Endpoint » Identity Protection (Azure AD)

» Microsoft Defender for Identity » 0365 Security & Compliance Center

» Microsoft Defender for Cloud » Microsoft Sentinel

» Microsoft Defender for Cloud Apps » Office 365 Management Activity

Além desses, 0s Nossos mMeios proprietarios de detecgao, inteligéncia de ameacas de nivel
mundial e caga a ameacas conduzida por humanos incorporam camadas adicionais de defesa,
identificando e blogueando mais ameagas do que as ferramentas do Microsoft Security por si so.

As organizacdes também podem integrar fontes de telemetria e ferramentas de
seguranca de diferentes provedores que estéo incorporadas as soluctes da Sophos ou de
varios outros fornecedores como Palo Alto Networks, Fortinet, Check Point, AWS, Google,
Okta, Darktrace etc. para obter completa visibilidade e protegéo.
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Os analistas do Sophos MDR
monitoram, investigam

e respondem a alertas

do Microsoft Security
continuamente, agindo
imediatamente para
interromper ameagas
confirmadas

Os recursos se estendem
além do Microsoft Defender
for Endpoint e Microsoft
Sentinel, cobrindo toda a
plataforma do Microsoft
Security

Quando uma ameaca ativa

e identificada, a equipe de
operacg6es do Sophos MDR
executa um extenso conjunto
de acdes para responder a
ameaca por vocé

Meios proprietarios da
Sophos, como deteccoes,
inteligéncia de ameacas e
caga a ameacas conduzidas
por humanos, incorporam
camadas adicionais de defesa

Integre ferramentas néo
Microsoft e fontes de
telemetria para interromper
ataques que visam sua rede,
seus usuarios e seus clientes
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Sophos MDR para Microsoft Defender

Sophos MDR para Microsoft Defender: principais ofertas de servigos

Origem dos eventos do Microsoft Security

Analise de ameacas, correlacao e priorizagdo

Sophos MDR para Microsoft Defender

Sophos XDR Data Lake
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Monitoramento de ameacas 24 horas

Nossos especialistas no Microsoft Security detectam e
blogueiam ameacas antes que elas possam comprometer
os seus dados ou causar interrupgdes operacionais. Com o
suporte mundial de seis centros de operagdes de seguranga
(SOC), a Sophos oferece cobertura dia e noite.

Resposta a ameacas conduzida por humanos

A equipe do Sophos MDR pode executar um extenso conjunto
de acOes de resposta a ameacas por vocé para interromper,
conter e eliminar os invasores. Entre essas agdes de resposta
a ameacas estao:

» Isolar hosts utilizando o Sophos Central
» Aplicar blocos de IP de firewall baseados em host

» Encerrar processos

v

Forcar o log off de sess@es de usuarios
» Desativar contas de usuarios
» Remover artefatos mal-intencionados

Adicionar hashes mal-intencionados a
itens bloqueados no Sophos Central
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Para saber mais, visite:

sophos.com/microsoft-defender

Vendas no Brasil
E-mail: Brasil@sophos.com

Vendas na América Latina
E-mail: latamsales@sophos.com

© Copyright 2023. Sophos Ltd. Todos os direitos reservados.

Empresa registrada na Inglaterra e Pais de Gales sob o n°. 2096520, The Pentagon, Abingdon Science Park, Abingdon, 0X14 3YP, Reino Unido
Sophos é marca registrada da Sophos Ltd. Todos os outros nomes de produtos e empresas mencionados s&o marcas comerciais ou marcas

registradas de seus respectivos proprietarios.

23-07-10 DS-PTBR (DD)

Investigacdo e andlise
de ameacas

Relatérios semanais e
mensais

Inteligéncia de amea-
cas proprietaria

Anélise de ame-
acas avancadas

Resposta au- .
tomatizada

Caca a ameacas proativa conduzida por
humanos

Cacas proativas a ameacgas sdo desempenhadas por
analistas altamente treinados para descobrir e eliminar
rapidamente ameacas e identificar comportamentos de
invasores que conseguem escapar da deteccao pelas
ferramentas implantadas.

Compativel com ferramentas de seguranca de
outros fornecedores

0 Sophos MDR pode integrar ferramentas de seguranca e
fontes de telemetria de outros provedores além da Microsoft
para detectar e bloguear ameacas em todo 0 seu ambiente.

Relatdrios semanais e mensais

Alem de alertas em tempo real, relatérios e opgdes de
gerenciamento prontos para usar no Sophos Central, vocé
usufrui de relatdrios semanais e mensais que oferecem
insights sobre investigacdes de seguranca, ameacas
cibernéticas e a postura de seguranga da sua organizacao.

Resumos mensais de inteligéncia de ameacas

Preparado pela equipe do Sophos MDR, o0 “Sophos MDR
ThreatCast” ¢ um documento mensal que oferece insights
sobre as mais recentes novidades em inteligéncia de
ameacas e boas praticas.

Deteccdes proprietarias

Meios proprietarios de deteccao, analise de ameacas
avancadas e inteligéncia de ameacas de nivel mundial
integrados a plataforma Sophos incorporam camadas
adicionais de defesa, identificando mais ameacas do que as
ferramentas do Microsoft Security por si so.

SOPHOS


https://www.sophos.com/pt-br/products/managed-detection-and-response/microsoft-defender
https://www.sophos.com/pt-br/products/managed-detection-and-response/microsoft-defender

