
Sophos Central Firewall
Gestion et reporting de Sophos Central Firewall
Sophos Central est l’écosystème de gestion et de reporting Cloud pour vos 
pare-feu Sophos Firewall. Que vous administriez un seul pare-feu ou des 
centaines, Sophos Central facilite ces opérations – et ce, gratuitement. Profitez 
du déploiement zero-touch, de la gestion des groupes de pare-feu et d’outils de 
reporting flexibles, le tout sans frais supplémentaires. 

L’écosystème de cybersécurité ultime
Sophos Central est la passerelle vers tous vos produits 

Sophos, vous offrant la meilleure protection en tout point. 

Vos produits partagent des informations et répondent aux 

menaces de manière intégrée et synchronisée, le tout géré 

à partir d’une seule console Cloud facile à utiliser offrant 

une visibilité incomparable.
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Sécurité Synchronisée
Sophos Central est votre console dédiée pour administrer 

la Sécurité Synchronisée de Sophos. Vous pouvez à la 

fois gérer et déployer Sophos Intercept X sur vos postes, 

serveurs et appareils mobiles et déployer Sophos Firewall 

ou des appareils SD-RED dans vos différentes succursales 

ou sur des sites distants. Connectez votre cybersécurité et 

utilisez Sophos Central pour tout surveiller et administrer 

depuis un seul écran.

Gestion des groupes de pare-feu
Si vous gérez plusieurs pare-feu, il peut être très difficile 

de les maintenir cohérents, synchronisés et à jour. Sophos 

Central vous simplifie la tâche. Des options de gestion 

vous permettent de regrouper aisément les pare-feu pour 

garder les stratégies de groupe synchronisées. Il suffit de 

modifier une fois la stratégie d’un groupe pour qu’elle soit 

automatiquement synchronisée entre tous les pare-feu 

du groupe, ce qui garantit la cohérence et la conformité de 

votre réseau.
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Surveillance du réseau
Aucune information ne vous échappera grâce au tableau de 

bord de Sophos Central. Vous obtenez un aperçu complet 

de tous vos pare-feu, de leur état de sécurité et de leur 

utilisation. Vous serez également informé instantanément 

de toute menace active ou alerte de sécurité, et vous 

pourrez surveiller l’état de sécurité de votre VPN et de vos 

appareils SD-RED, ainsi que tout risque de non-conformité.

Déploiement zero-touch
Sophos Central vous permet de déployer de nouveaux pare-

feu sans avoir à les manipuler. Préparez le paramétrage 

initial dans Sophos Central, puis exportez la configuration. 

Une personne sur place démarre le nouveau Sophos 

Firewall avec la configuration chargée sur une clé USB 

pour connecter le pare-feu à Sophos Central. Vous pourrez 

ensuite terminer la configuration à distance.
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Rapports multi-pare-feu
Central Firewall Reporting (CFR) offre un ensemble puissant 

d’outils pour capturer et analyser l’activité réseau de votre 

parc de Sophos Firewall. Les données de logs de tous vos 

pare-feu sont envoyées à votre compte Sophos Central 

dans le Cloud. Vous obtenez un aperçu clair de votre 

activité réseau, sans avoir à accéder à chaque appareil 

individuellement. Produisez aisément des rapports pour un 

groupe donné ou un pare-feu spécifique.

Rapports prédéfinis et personnalisés
Commencez avec l’un des rapports prédéfinis et 

personnalisez-le selon vos besoins en modifiant les 

champs de données, les options de visualisation et les 

filtres. Créez ainsi des centaines de versions de rapports 

pour visualiser les données et les tendances pour votre 

scénario d’utilisation spécifique. Exportez ensuite 

les données ou programmez les rapports à envoyer 

périodiquement aux parties prenantes.

Données d’intelligence réseau à partir 
d’analyses
Explorez les données syslog de votre pare-feu pour recueillir 

des informations détaillées sur le réseau, présentées dans 

un format visuel intuitif. Les données peuvent ensuite 

être analysées pour repérer des tendances nécessitant 

la modification de politiques de sécurité : failles de 

sécurité, comportements utilisateur suspects ou autres 

événements.

Administration et sauvegarde des journaux
Sophos Central Firewall Reporting journalise les données 

de des Sophos Firewall avec une indexation intelligente et 

des capacités de recherche aisées pour une récupération, 

des audits et des analyses rapides. Des filtres intégrés 

vous permettent de passer directement du rapport vers les 

données de log afin d’obtenir un aperçu détaillé de ce qui se 

cache derrière ces dernières.

Maintien de la conformité
La synchronisation des stratégies de groupes de pare-

feu, la file d’attente des tâches et les rapports détaillés 

vous aident à respecter les exigences de conformité 

réglementaires et internes. En cas d’audit de conformité, 

vous pouvez rendre compte à tout moment des 

événements du réseau.

Sauvegardes et mises à jour du firmware 
dans Central
Utilisez Sophos Central pour stocker vos sauvegardes de 

configuration de pare-feu dans le Cloud pour y accéder 

facilement quand vous en avez besoin. Vos cinq derniers 

fichiers de sauvegarde sont automatiquement conservés, 

ainsi qu’un fichier que vous pouvez ‘épingler’ comme 

favori. Sophos Central permet également de programmer 

aisément les mises à jour de firmware, pour que votre 

réseau reste optimisé avec les dernières fonctionnalités, 

performances et correctifs de sécurité sans interruption.

Activation de Managed Threat Response
Sophos Central Reporting vous permet de connecter vos 

Sophos Firewall au service Sophos MTR (Managed Threat 

Response) disponible 24/7 pour partager les données de 

télémétrie sur les menaces réseau.  Plus précisément, le 

connecteur de Sophos Firewall fournit aux analystes MTR 

les événements ATP et IPS pour améliorer la traque des 

menaces et les investigations sur votre réseau.
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Essai gratuit
Pour une évaluation gratuite de 30 jours, 
inscrivez-vous sur sophos.fr/firewall

Comment acheter
La gestion dans Sophos Central et Central Firewall Reporting sont inclus dans Sophos Firewall v18 et firmware plus récent, 

sans frais supplémentaires. Avec une licence CFR Advanced, vous pouvez ajouter à Central Firewall Reporting des fonctions 

de reporting et une capacité de stockage supplémentaires pour étendre la période de conservation des données. Le pack 

Xstream Protection pour Sophos Firewall inclut CFR Advanced avec 30 jours de stockage sans frais supplémentaires. Les 

données de log sont stockées sur la base du premier entré, premier sorti (FIFO). Consultez le tableau ci-dessous pour plus 

d’informations.

FONCTIONNALITÉS CFR CFR ADVANCED

Conservation des données Capacité de stockage réduite – 
conservation jusqu’à 7 jours

Capacité de stockage évolutive – 
conservation jusqu’à 365 jours

Recherche et visualisation du syslog Oui Oui

Stockage de données du syslog 
dans Sophos Central

Oui Oui

Rapports à la demande 
dans Sophos Central

Oui Oui

Rapports multi-pare-feu consolidés Non Oui

Sauvegarde, export et 
programmation des rapports

Non Oui

Connecteur XDR/MTR Non Oui

Prix et licences Sans frais supplémentaires – usage perpétuel Achat de stockage de données 
supplémentaires par pare-feu

Liste des fonctionnalités et spécifications 
techniques
Pare-feu pris en charge

	Ì Sophos Firewall version 18 et firmware plus 

récent, dont matériel, logiciel, virtuel et Cloud

	Ì La planification des mises à jour du firmware 

requiert SFOS v18 MR3 ou postérieur

Gestion des pare-feu
	Ì Groupes de pare-feu pour maintenir la synchronisation 

des stratégies et des paramètres de groupes

	Ì Prise en charge de la haute disponibilité (HA)

	Ì Gestion des fichiers de sauvegarde

	Ì Mises à jour du firmware depuis Sophos Central

	Ì Programmation des mises à jour de firmware 

pour n’importe quelle date/heure

	Ì Déploiement zero-touch à l’aide d’une clé USB

	Ì La file d’attente des tâches traque toutes les 

activités de synchronisation des groupes de pare-

feu pour surveiller et vérifier les modifications

Affichage du journal et recherche 
	Ì Recherche et récupération de logs 

à partir des logs archivés 

	Ì Console d’administration Web

	Ì Tableau de bord des rapports pour un 

aperçu de l’état de la sécurité

	Ì Rapports accessibles en tous lieux à l’aide 

d’un navigateur Web standard

Rapports de pare-feu
	Ì Nombreux modules de rapport 

intégrés personnalisables

	Ì Production de rapports pour un pare-feu individuel, 

de multiples pare-feu, des groupes ou tous 

les pare-feu (CFR Advanced uniquement)

	Ì Sauvegarde, exporte et programmation des 

rapports (CFR Advanced uniquement)

	Ì Rapports standard : Activités de la bande 

passante, Activités des applications, Activités 

sur Internet, Pare-feu, Menaces ATP, Géoactivité, 

IPS, Événements Sandstorm, etc.

	Ì Rapports multiformats : tabulaire, graphique

	Ì Rapports personnalisés et spéciaux 

avec options avancées

	Ì Connecteur XDR/MTR pour intégrer Sophos 

Firewall avec les services Sophos XDR et Managed 

Threat Response (CFR Advanced uniquement)

Équipe commerciale France
Tél. : 01 34 34 80 00
Email : info@sophos.fr

© Copyright 2021. Sophos Ltd. Tous droits réservés.
Immatriculée en Angleterre et au Pays de Galles No 2096520, The Pentagon, Abingdon Science Park, Abingdon, 
OX14 3YP, Royaume-Uni.
Sophos est la marque déposée de Sophos Ltd. Tous les autres noms de produits et de sociétés mentionnés 
sont des marques ou des marques déposées appartenant à leurs propriétaires respectifs.

21-04-03 FR (PS)

https://www.sophos.com/fr-fr/products/next-gen-firewall.aspx
https://www.sophos.com/fr-fr/products/next-gen-firewall.aspx
https://www.sophos.com/fr-fr/products/next-gen-firewall.aspx

