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Quando acquisti Sophos Firewall, hai la certezza che la tua sicurezza è la nostra priorità. Non ci limitiamo solo 
ad assicurarci che il tuo Sophos Firewall sia il firewall più sicuro disponibile sul mercato, ma ci impegniamo 
costantemente a renderlo un bersaglio sempre più difficile da raggiungere per gli hacker. Allo stesso tempo, 
manteniamo la tua rete e la tua organizzazione protette, sfruttando le nostre capacità di monitoraggio proattivo 
per prevenire gli attacchi futuri.
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Security Brief

Progettato per garantire una sicurezza di altissimo livello
1  |  BEST PRACTICE INTEGRATE

Esito desiderato: garantire una configurazione ottimale per il profilo di sicurezza del firewall.

La soluzione: Sophos Firewall integra le best practice di sicurezza ed è configurato per essere 
subito pronto per il deployment. Allo stesso tempo, ti aiuta a semplificare le attività dell’azienda e 
a supportare gli utenti remoti. Offre controlli rigidi e granulari degli accessi, nonché regole firewall 
predefinite con una protezione potentissima che viene applicata automaticamente a tutto il traffico. 
In più, include funzionalità integrate come ZTNA per proteggere le tue applicazioni, pur permettendo 
agli utenti di accedere da remoto in maniera sicura. 

2  |  PROTEZIONE AVANZATA CONTRO GLI ATTACCHI

Esito desiderato: impedire agli attacchi di colpire il firewall

La soluzione: Sophos Firewall è concepito e progettato per dare massima priorità alla sicurezza e 
continua a essere aggiornato con protezione e tecnologie sempre più avanzate per contrastare gli 
attacchi. La gestione da Sophos Central offre la soluzione definitiva per coordinare la sicurezza degli 
utenti e degli elementi remoti. Le ottimizzazioni introdotte di recente includono il miglioramento 
dell’autenticazione a più fattori, la containerizzazione per il portale VPN e altri limiti basati 
sull’attendibilità, nonché controlli rigidi predefiniti per gli accessi, supporto rapido per gli hotfix, e 
molto di più. Tutte queste caratteristiche fanno di Sophos un avversario ostico per i cybercriminali.

3  |  RISPOSTA AUTOMATIZZATA ALLA DISPONIBILITÀ DI HOTFIX

Esito desiderato: ridurre al minimo le interruzioni del servizio causate dal processo di applicazione 
delle patch

La soluzione: oltre all’inclusione di importanti fix di sicurezza in tutti i rilasci del firmware, Sophos 
Firewall integra anche opzioni innovative per gli hotfix, che ci permettono di inviare tramite push le 
patch più urgenti e importanti, con aggiornamenti “over-the-air” che risolvono eventuali vulnerabilità 
zero-day o altri problemi critici che potrebbero emergere prima del successivo aggiornamento del 
firmware. Tutto questo permette di applicare rapidamente i fix, senza i tempi di inattività tipicamente 
associati agli upgrade del firmware. 

4  |  MONITORAGGIO PROATTIVO

Esito desiderato: un vendor di sicurezza che sia proattivo, trasparente e reattivo

La soluzione: Sophos monitora continuamente la nostra base installata globale di firewall dei clienti, 
reagendo rapidamente a qualsiasi incidente. Ciò ci permette di identificare gli incidenti ancor prima 
che i nostri clienti si rendano conto della loro presenza, grazie alla raccolta e all’analisi dei dati di 
telemetria. Avrai così la tranquillità di sapere che, se un singolo cliente in qualsiasi parte del mondo 
dovesse subire un attacco a livello di firewall, stiamo lavorando instancabilmente per neutralizzare 
l’attacco e impedire che colpisca i sistemi di altri clienti. Il nostro programma di divulgazione delle 
vulnerabilità si basa su pratiche ben rodate, caratterizzate da massima trasparenza e comunicazione 
costante per tutte le vulnerabilità di sicurezza e per tutti gli incidenti. Questo ti garantirà la migliore 
preparazione possibile per difendere la tua rete. Inoltre, offriamo il programma Bug Bounty più attivo 
e con più ampie disponibilità finanziarie dell’intero settore della cybersecurity. Questo programma 
ci consente di tenerci sempre un passo avanti rispetto a potenziali incidenti e di risolverli prima che 
diventino un problema grave.
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