SOPHOS FIREWALL

5 passos essenciais para

uma migracao de sucesso
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PLANEJAR

REVISAR

CONFIGURAR

VALIDAR

TRANSICIONAR

Criar um cronograma de migracao

O que considerar

Data que sua licenca atual expira e
chega ao Fim da Vida (se aplicavel)

- Cronogramas de pedidos/entrega
para o seu novo firewall

- Tempo extra para conversao, especialmente

Auditar sua configuracao atual

O que rever
- Politicas e requisitos de segurancga

- Regras obrigatodrias, ndo utilizadas,
redundantes ou duplicadas

- Requisitos de interoperabilidade e compatibilidade,
por ex., dispositivos conectados

Projetar e configurar o Sophos Fir

Como comegar

« Use nossos recursos de treinamento para
se familiarizar com o Sophos Firewall

-+ Crie uma politica de destino com configuragdes
de linha de base usando o assistente de
configuragéo integrado ou use o Sophos Central
para configuragdo e implantagao (incl. Zero Touch)

ao mudar de fornecedores/plataformas

- Janelas de manutenc&o adequadas (por ex.,
periodos de férias de impacto minimo)

+ Disponibilidade da equipe de Tl e/ou da
equipe do parceiro

+ Informar os usudrios que podem
ser afetados pela mudanca

- Possiveis gargalos na infraestrutura
- Conectividade de usuario remoto e site a site

+ Prés/contras de uma instalagdo nova em
comparacao a migragao da configuragéo
existente (se suportado)

ewall

+ Use o Sophos Firewall Configuration
Studio para migrar suas configuragoes

+ Revise e teste a configuragao antes de
carrega-la para o Sophos Firewall

Validar desempenho, testar acesso

O que testar
(Em um ambiente controlado)

« Valide todas as regras para garantir
que funcionem como esperado

- Teste configuragdes, conectividade
e acesso, inclusive a locais remotos

Trocar, monitorar e ajustar

Como fazer a mudanca

- Garanta que uma equipe especializada esteja
no local para lidar com alteragdes imediatas

- Considere o uso paralelo de ambos os
firewalls na fase inicial para permitir
monitoramento e ajuste adicionais ou manter
um plano de contingéncia (reversio)

- Garanta que o desempenho seja o esperado

+ Repita a revisao da infraestrutura conectada
para garantir que nao haja conflitos
ou incompatibilidades

- Teste o failover se estiver usando
alta disponibilidade (HA)

+ Configure a transi¢éo para o Sophos Firewall

+ Fale com o seu parceiro sobre outras
integracoes de produtos

Parabéns pela implantacéo do seu
novo Sophos Firewall.
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Migrar para o Sophos Firewall — Recursos

Uma migracgao de firewall de sucesso requer um
planejamento cuidadoso. Estamos aqui para ajudar

a garantir que a sua transicao para o Sophos Firewall
seja um processo suave e continuo, com ferramentas
€ recursos para vocé e seu parceiro usarem.

Uma sugestao:

Interaja com o seu parceiro Sophos desde cedo para
beneficiar da sua experiéncia. Isso ajuda a fortalecer a
supervisao, acelerar a execug¢ao e minimizar a interrupgao.
Seu parceiro pode oferecer servigos de migragao
adicionais.

Sophos Firewall Config Studio com assistentes de
migracao integrados

As ferramentas de migragcdo da Sophos podem aliviar o
esforco aplicado no processo de migragao, pois eliminam
a necessidade de recriar tudo do zero. Ao migrar de uma
plataforma de firewall diferente, e embora uma ferramenta
de migracao nao possa replicar tudo, dependendo da
complexidade da sua configuragao, ela pode assumir
algumas das tarefas mais tediosas, como criar objetos

ou regras.

Os assistentes de migracdo da Sophos agora séo facilmente acessiveis através do Sophos Firewall Configuration Studio para

as seguintes mudancas de plataforma:

0 O

Sophos UTM (SG)

Run the Sephos Migration Utility CLI
on your UTM, then open the
resulting Entities.xml here.

SonicWall

Import a SenicWall plain-text
(unencrypted) backup.

See what's supported > See what's supported >

O Sophos Firewall Config Studio também permite:

+ Criar um relatdrio de configuragado em linguagem inteligivel

- Testar e analisar as politicas

9 0O

FortiGate

Import a FortiGate plain-text
(unencrypted) backup.

Palo Alto Networks

Import a PAN-OS configuration
export (running-config.xml) from a
Palo Alto firewall.

See what's supported > See what's supported >

« Comparar duas configuracdes lado a lado e acompanhar as alteragoes

- Editar regras e objetos, incluindo um recurso de edicdo em massa

Recursos e informacdes adicionais

Para obter assisténcia especializada em migracdo, vocé pode adicionar o Sophos Professional Services para garantir

um comeco perfeito para sua jornada no Sophos Firewall.

Comparacao de firewalls

Sophos x Fortinet
Sophos x SonicWall
Sophos UTM para Sophos Firewall

Documentacao do Sophos Firewall

Central de Migragao de Firewall
Modelo de licenciamento do Sophos Firewall

© Copyright 2026. Sophos Ltd.

Todos os direitos reservados. Empresa registada na Inglaterra e Pais de Gales sob o n°. 2096520,

The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP, Reino Unido

Sophos é a marca registrada da Sophos Ltd. Todos os outros nomes de produtos e empresariais mencionados
sd0 marcas comerciais ou marcas registradas de seus respectivos proprietarios.

TechVids sobre migracao

Sophos Firewall Config Studio
Backup e Restauracao de Firewalls
Todos os TechVids sobre seguranca de rede

Especificagcdo Sophos UTM

Caminhos e incentivos de migracao

Um helpdesk de migracao esta disponivel através
do seu parceiro Sophos.
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https://docs.sophos.com/nsg/sophos-firewall/config-studio/index.html
https://www.sophos.com/pt-br/content/sophos-vs-fortinet
https://www.sophos.com/en-us/content/sophos-vs-sonicwall
https://www.sophos.com/en-us/digital/sophos-utm-sg-firewall-migration
https://docs.sophos.com/support/migration/en-us/firewall/index.html
https://docs.sophos.com/central/customer/help/pt-br/LicensingGuide/FirewallLicenses/SFOSLicensingModel/index.html
https://techvids.sophos.com/watch/Qui3m2UpDfSZuiDm6cfNxn
https://techvids.sophos.com/watch/8X7ujQjCbXp9YYm72MTuvX
https://techvids.sophos.com/categories/network-security?page=1&slug=network-security
https://community.sophos.com/utm-firewall/lifecycle-and-migration/b/blog/posts/sophos-utm-sg-migration-paths-and-incentives-en-de

