
S O P H O S  F I R E W A L L

5 passos essenciais para 
uma migração de sucesso

Criar um cronograma de migração
O que considerar
	• Data que sua licença atual expira e 
chega ao Fim da Vida (se aplicável)

	• Cronogramas de pedidos/entrega 
para o seu novo firewall

	• Tempo extra para conversão, especialmente 

ao mudar de fornecedores/plataformas
	• Janelas de manutenção adequadas (por ex., 
períodos de férias de impacto mínimo)

	• Disponibilidade da equipe de TI e/ou da  
equipe do parceiro

	• Informar os usuários que podem 
ser afetados pela mudança

P L A N E J A R

R E V I S A R

Auditar sua configuração atual
O que rever
	• Políticas e requisitos de segurança
	• Regras obrigatórias, não utilizadas, 
redundantes ou duplicadas

	• Requisitos de interoperabilidade e compatibilidade, 
por ex., dispositivos conectados

	• Possíveis gargalos na infraestrutura
	• Conectividade de usuário remoto e site a site
	• Prós/contras de uma instalação nova em 
comparação à migração da configuração 
existente (se suportado)

C O N F I G U R A R

V A L I D A R

T R A N S I C I O N A R

Projetar e configurar o Sophos Firewall
Como começar
	• Use nossos recursos de treinamento para 
se familiarizar com o Sophos Firewall

	• Crie uma política de destino com configurações 
de linha de base usando o assistente de 
configuração integrado ou use o Sophos Central 
para configuração e implantação (incl. Zero Touch)

	• Use o Sophos Firewall Configuration  
Studio para migrar suas configurações

	• Revise e teste a configuração antes de 
carregá-la para o Sophos Firewall

Validar desempenho, testar acesso
O que testar
(Em um ambiente controlado)
	• Valide todas as regras para garantir 
que funcionem como esperado

	• Teste configurações, conectividade  
e acesso, inclusive a locais remotos

	• Garanta que o desempenho seja o esperado
	• Repita a revisão da infraestrutura conectada 
 para garantir que não haja conflitos 
ou incompatibilidades

	• Teste o failover se estiver usando 
alta disponibilidade (HA)

Trocar, monitorar e ajustar
Como fazer a mudança
	• Garanta que uma equipe especializada esteja 
no local para lidar com alterações imediatas

	• Considere o uso paralelo de ambos os 
firewalls na fase inicial para permitir 
monitoramento e ajuste adicionais ou manter 
um plano de contingência (reversão)

	• Configure a transição para o Sophos Firewall
	• Fale com o seu parceiro sobre outras 
integrações de produtos

Parabéns pela implantação do seu  
novo Sophos Firewall.
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Migrar para o Sophos Firewall – Recursos
Uma migração de firewall de sucesso requer um 
planejamento cuidadoso. Estamos aqui para ajudar  
a garantir que a sua transição para o Sophos Firewall  
seja um processo suave e contínuo, com ferramentas  
e recursos para você e seu parceiro usarem.

Uma sugestão:

Interaja com o seu parceiro Sophos desde cedo para 
beneficiar da sua experiência. Isso ajuda a fortalecer a 
supervisão, acelerar a execução e minimizar a interrupção. 
Seu parceiro pode oferecer serviços de migração 
adicionais.

Sophos Firewall Config Studio com assistentes de 
migração integrados

As ferramentas de migração da Sophos podem aliviar o 
esforço aplicado no processo de migração, pois eliminam 
a necessidade de recriar tudo do zero. Ao migrar de uma 
plataforma de firewall diferente, e embora uma ferramenta 
de migração não possa replicar tudo, dependendo da 
complexidade da sua configuração, ela pode assumir 
algumas das tarefas mais tediosas, como criar objetos  
ou regras. 

Os assistentes de migração da Sophos agora são facilmente acessíveis através do Sophos Firewall Configuration Studio para 
as seguintes mudanças de plataforma:

O Sophos Firewall Config Studio também permite:

	• Criar um relatório de configuração em linguagem inteligível

	• Testar e analisar as políticas

	• Comparar duas configurações lado a lado e acompanhar as alterações

	• Editar regras e objetos, incluindo um recurso de edição em massa

Recursos e informações adicionais
Para obter assistência especializada em migração, você pode adicionar o Sophos Professional Services para garantir  
um começo perfeito para sua jornada no Sophos Firewall.

Comparação de firewalls

Sophos x Fortinet 
Sophos x SonicWall 
Sophos UTM para Sophos Firewall

Documentação do Sophos Firewall

Central de Migração de Firewall 
Modelo de licenciamento do Sophos Firewall

TechVids sobre migração

Sophos Firewall Config Studio 
Backup e Restauração de Firewalls 
Todos os TechVids sobre segurança de rede

Especificação Sophos UTM

Caminhos e incentivos de migração

Um helpdesk de migração está disponível através  
do seu parceiro Sophos.

https://docs.sophos.com/nsg/sophos-firewall/config-studio/index.html
https://www.sophos.com/pt-br/content/sophos-vs-fortinet
https://www.sophos.com/en-us/content/sophos-vs-sonicwall
https://www.sophos.com/en-us/digital/sophos-utm-sg-firewall-migration
https://docs.sophos.com/support/migration/en-us/firewall/index.html
https://docs.sophos.com/central/customer/help/pt-br/LicensingGuide/FirewallLicenses/SFOSLicensingModel/index.html
https://techvids.sophos.com/watch/Qui3m2UpDfSZuiDm6cfNxn
https://techvids.sophos.com/watch/8X7ujQjCbXp9YYm72MTuvX
https://techvids.sophos.com/categories/network-security?page=1&slug=network-security
https://community.sophos.com/utm-firewall/lifecycle-and-migration/b/blog/posts/sophos-utm-sg-migration-paths-and-incentives-en-de

