
Windows Protection
Intercept X Advanced for Server、 Intercept X Advanced for Server with XDR 
および Intercept X Advanced for Server with MDR
Sophos Intercept X for Server は、業界をリードするサーバーセキュリティソリューションで、
攻撃対象領域を減らして、攻撃の実行を防止します。エクスプロイト対策、ランサムウェア対
策、ディープラーニング AI、制御テクノロジーを組み合わせることで、システムに影響を与える
前に攻撃を阻止します。Intercept X for Server は、1つの主要機能に依存することなく、サーバー
保護への包括的な多層防御のアプローチを使用しています。

主な特長
 Ì クラウド、オンプレミス、および仮

想サーバーの導入の安全を確保

 Ì ディープラーニング AI を活用して
未知の脅威を阻止

 Ì ランサムウェアをブロックし、ファ
イルを安全な状態にロールバック

 Ì 攻撃チェーン全体で使用される 
エクスプロイト手法を防止

 Ì XDR を使用して、脅威ハンティン
グと IT 運用セキュリティ予防策
を実行

 Ì S3 バケットやデータベースなどの
幅広いクラウド環境の把握と保護

 Ì フルマネージドサービスとして提
供される24時間年中無休のセキュ
リティを提供

未知の脅威を阻止 
Intercept X for Server のディープラーニング AI は、これまでに見られなかったマルウェアの検
出とブロックに優れています。これは何億ものサンプルからファイル属性を調査し、シグネチャを
必要とせずに脅威を特定することで実現されます。

ランサムウェアのブロック
Intercept X for Server には、ランサムウェア攻撃で使用される悪意のある暗号化プロセスを 
検出してブロックする高度なランサムウェア対策機能が含まれています。暗号化されたファイル
は、安全な状態にロールバックされ、業務の生産性への影響を最小限に抑えます。

エクスプロイトを防止
エクスプロイト対策テクノロジーは、攻撃者によるデバイスの侵害、認証情報の盗取、マルウェア
の配布に使用されるエクスプロイト技術を阻止します。Intercept X for Server は、攻撃チェーン
全体で使用される手法を阻止することで、ファイルレス攻撃やゼロデイエクスプロイトから組織
を安全に保護します。

サーバーを制御
必要なものだけが実行できることを確認してください。サーバーロックダウン (ホワイトリスト) 
により、承認されたアプリケーションのみがサーバー上で実行できるようになります。重要なファ
イルを不正に変更しようとすると、ファイル整合性の監視により通知されます。

幅広いクラウド環境を把握
マルチクラウドのインベントリ全体を表示し、セキュリティを把握します。クラウドワークロードだ
けでなく、 S3 バケット、データベース、サーバーレス機能などの重要なクラウドサービスも検出
でき、疑わしいアクティビティや安全でない導入を特定し、セキュリティギャップを埋めます。

Server Workload Protection



ソフォス株式会社営業部
Email: sales@sophos.co.jp

無償評価版
無償評価版の登録 (30日間) 
sophos.com/ja-jp/server

© Copyright 2023.Sophos Ltd. All rights reserved.
Registered in England and Wales No. 2096520, The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP, UK
Sophos は、Sophos Ltd. の登録商標です。その他すべての製品および会社名は、それぞれの所有者に帰属する商標また
は登録商標です。

23-01-16 DS-JP (PS)

Server Workload Protection

XDR (Extended Detection and 
Response)
Sophos XDR は、脅威ハンティングと IT 運用セキュリティ予防策
を実行する組織に、より優れた正確性とワークロードの軽減を提
供します。業界をリードする保護機能を導入することで、不要なノ
イズが減少され、AI ガイドによる調査を組み合わせた検出の優先
リストにより、どこから開始し、どこから迅速に行動するかを容易
に把握できます。ネイティブエンドポイント、サーバー、ファイアウォー
ル、メール、クラウド、モバイル、および O365 の統合は、データレイク
で利用できます。また、デバイスにピボットしてリアルタイムの状態と
最大 90日間の履歴データを取得することもできます。

AI と 専門家によるデータ 
Intercept X for Server は、ディープラーニング AI と SophosLabs 
専門家のサイバーセキュリティ知識を組み合わせることで、業界
をリードする脅威インテリジェンスを使用して、両方の長所を組織
に提供します。

Managed Detection and Response 
(MDR) 
ソフォスの専門家チームが、24 時間年中無休の脅威ハンティン
グ、検出、対応サービスを提供します。ソフォスのアナリストは、 
潜在的な脅威に対応し、感染の痕跡を検索し、いつ、どこで、なぜ、 
どのようにして何が発生したかなど、イベントに関する詳細な分
析を提供する必要があります。

わかりやすい管理機能
Intercept X for Server は、すべてのソフォスソリューションのクラ
ウド管理プラットフォームである Sophos Central を介して管理さ
れます。すべてのサーバー、デバイス、製品を単一の画面で管理で
きるため、クラウド、オンプレミス、仮想やそれらが混在している環
境で簡単に導入、設定、管理を行うことができます。

システム要件
最新情報に関しては、 Windows のシステム要件を参照してくだ
さい。Linux の機能の詳細については、 Linux データシートを参照
してください。

機能 Intercept X Advanced for 
Server

Intercept X Advanced for 
Server with XDR

Intercept X Advanced 
for Server with MDR 

Complete

基本的な保護
(アプリの制御、 動作検出などを含む) ✔ ✔ ✔

次世代型の保護機能
(ディープラーニング、ランサムウェア対策、
ファイルレス攻撃保護などを含む)

✔ ✔ ✔

サーバー制御
(サーバーロックダウン、ファイル整合性の監視などを含む) ✔ ✔ ✔

CSPM
(クラウドのセキュリティ状態を管理 – 幅広い 
クラウド環境の把握と保護)

✔ ✔ ✔

XDR
(Extended detection and response) ✔ ✔

Managed Detection and Response 
(MDR – 24時間年中無休の脅威ハンティング 
および対応サービス)

✔
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