Sophos Emergency Incident Response

Soforthilfe bei Cyberangriffen

Sophos Emergency Incident Response leistet umfassende Unterstltzung bei einem akuten Cyberangriff.
Der Schwerpunkt liegt auf der Beseitigung der Bedrohung, der Ermittlung der Ursache, der Bewertung
des Sicherheits-Status und der Empfehlung von MaBnahmen zum Verhindern kunftiger Vorfalle.

Dank jahrelanger Erfahrung und Expertise in verschiedenen Bereichen kdnnen unsere Experten akute
Bedrohungen schnell priorisieren, eindammen und beseitigen, bevor weiterer Schaden entsteht.

Anwendungsfalle

1 | EXPERTEN-GEFUHRTE REAKTION

Gewilinschtes Ergebnis: Unterstutzung durch ein erfahrenes Team von Incident Response
Experten

Losung: Ob vor Ort oder remote - die Experten von Sophos Emergency Incident Response
bringen bei jedem Einsatz ihre umfassende Expertise mit ein. Sie haben bereits fur Tausende
von Kunden an akuten Vorfallen gearbeitet und verfugen uber Erfahrung in nationalen,
militarischen und organisatorischen Computer Security Incident Response Teams (CSIRTS],
Strafverfolgungsbehdrden und Geheimdiensten.

2 | SCHNELLE BEREITSTELLUNG

Gewiinschtes Ergebnis: Schnelles Priorisieren, Eindammen und Beseitigen von
Bedrohungen

Losung: Sophos Emergency Incident Response wird sofort fur Sie aktiv und bietet 24,/7
schnelle Unterstutzung: bei der Erfassung vorhandener forensischer Daten, der ersten Analyse,
der Entwicklung von MaBnahmen zur Eindammung und der Bereitstellung zusatzlicher
Technologien und Analysen, um schnell mehr Einblick in Inre Umgebung zu erreichen.

3 | FUNDIERTES WISSEN ZUR BEDROHUNG

Gewilinschtes Ergebnis: Eine Reaktion, die auf fundiertem Wissen Uber die
Bedrohungslandschaft basiert.

Losung: Eine effektive Incident Response erfordert ein tiefgreifendes Verstandnis aktueller
Verhaltensweisen von Angreifern. Das Sophos Emergency Incident Response-Team
kuratiert kontinuierlich Threat Intelligence, indem es die Erkenntnisse von Tausenden
Einsatzen pro Jahr mit aktuellen Daten aus der Bedrohungsforschung kombiniert, die in die
Analysetatigkeiten einflieBen.

4 | MINIMALE UNTERBRECHUNG
Gewilinschtes Ergebnis: Wiederherstellung des normalen Geschaftsbetriebs

L6ésung: Sophos Emergency Incident Response beseitigt Bedrohungen und stellt den regularen
Geschaftsbetrieb Ihres Unternehmens/Ihrer Organisation wieder her. Unsere Experten-geleitete
Unterstutzung wahrend der Bereinigung hilft Innen bei der Wiederherstellung, der Verbesserung
Ihres Sicherheits-Status und der Abwehr kinftiger Angriffe.
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Die Sophos Incident Response
Vorgehensweise ist von mehreren
Organisationen akkreditiert, u. a.
vom BSl in Deutschland, CIR
Standard und Enhanced vom
NCSC in Grof3britannien sowie
SSSin Japan.

Weitere Informationen:

sophos.de/emergency-
response
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