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サイバー攻撃の 90% 以上がフィッシングから始まっており 1、ビジネスメール詐欺 (BEC) 攻撃による損失は年間 
30 億ドル近くに上ります 2。Sophos DMARC Manager は Sophos Email と統合され、送信者と受信者の両方で 
DMARC 準拠を保証することで、メールのなりすまし攻撃を容易に削減し、メールの配信率を向上させます。 
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ソリューション概説

ユースケース
1  | メールの配信 
期待される成果：受信者へのメールの配信を改善する。     

対策：Google や Microsoft などの大手企業は、自社ブランドと顧客の保護を目的として DMARC ポリシー
の施行をすでに開始しています。Sophos DMARC Manager は、レポートの作成、DNS レコードの管理、
プロセスの自動化を通じて、DMARC の準拠とコンプライアンスの施行を支援します。     

2  |  受信トレイの保護
期待される成果：ドメインとメールのなりすまし攻撃から防御する。

対策：攻撃者が信頼されている企業や団体を装い、被害者を悪意のあるメールに誘導することがよく
あります。Sophos DMARC Manager は、送信者の身元を検証し、受信したメールが本当に信頼できる
送信元から送信されたものであることを確認します。     

3  |  DMARC 準拠の迅速化
期待される成果：組織の DMARC への準拠を迅速に完了する。

対策：Sophos DMARC Manager は Sophos Email と緊密に統合されているので、導入が簡単です。ボ
タンを数回クリックするだけで、DMARC 準拠を迅速に推進し、メール配信の改善とセキュリティの強
化というメリットを享受できます。

4  |  管理の複雑さを軽減
期待される成果：DMARC 準拠状況を簡単に管理する。

対策：DMARC 準拠を達成するには、変化するメールセキュリティ環境に対する継続的な監視が必要で
す。Sophos DMARC Manager は、直感的なユーザーインターフェースを介してメールセキュリティの
強化と準拠に役立つ明確な知見を提供することで、ソフォスが誇る最適化された管理機能とレポート
機能をお届けします。

Sophos Email が、KuppingerCole 
Analysts  AG の Leadership 
Compass for Email Security に お
いて、「プロダクトリーダー」「マー
ケットリーダー」「マーケットチャ
ンピオン」の評価を獲得
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メールのなりすまし攻撃を防ぎ、ブランドの評判を向上させます

1 https://www.cisa.gov/shields-guidance-families
2 https://www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf
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