
Intercept X for Mac
比類のない Mac 保護
最高レベルの保護機能と比類のない可視性により、 Mac デバイスへの最新のサイバー
セキュリティ脅威を阻止します。Intercept X は、ランサムウェア対策や悪意のあるトラフ
ィックの検出などの高度な保護機能と XDR の詳細な機能を組み合わせて、重要な IT 
運用や脅威ハンティングの質問に答えます。

主な特長
 Ì 最高レベルの評価を得るエンド

ポイント保護で、最新のサイバー
セキュリティ脅威を阻止

 Ì 悪意のある暗号化を阻止する 
ランサムウェア対策テクノロジー 

 Ì XDR (Extended Detection and 
Response)  - IT 管理者とセキュ
リティアナリストに強力な IT セ
キュリティ運用の予防策と脅威
ハンティングを提供

 Ì Synchronized Security は、リ
アルタイムで情報を共有し、イン
シデントへ自動対応

 Ì Mac デバイスと混在環境用の
単一の管理コンソール

 Ì 単一の Intercept X ユーザーラ
イセンスは、Mac と Windows 
の両方に適用

高度な保護機能
悪意のあるファイルの暗号化を検出してブロックする CryptoGuard のランサムウェア対策機能
により、危険なランサムウェア攻撃を阻止します。影響を受けたファイルは安全に暗号化されて
いない状態にロールバックされるため、ビジネスへの影響を最小限に抑えることができます。 

MTD (悪意のあるトラフィックの検出) 機能は、エンドポイントが企業のネットワーク上にない場
合でも、コマンドや制御サーバーへの通信を検出してブロックします。また、MTD 機能では、悪質
トラフィックの生成元プロセスも分析して、他の検出テクニックをすり抜けたマルウェアを見つ
け出すことが可能です。

卓越した可視性
Intercept X は、IT 管理者およびセキュリティアナリストの両方が IT 運用と脅威ハンティングの
ユースケースを解決するために設計された最初の XDR ソリューションです。たとえば、パフォー
マンスの問題や不要なソフトウェアがインストールされているデバイスを見つけ、非標準ポート
に接続の確立を試みているプロセス、または偽装プロセスを突き止めます。その後、リモートで
デバイスにアクセスして、必要な対応策を実行します。 

Synchronized Security
Intercept X は、ソフォスのネットワーク、モバイル、WiFi、メール、暗号化ツールと情報を共有します。
感染したエンドポイントを隔離し、脅威のラテラルムーブメントをブロックし、感染したメールボッ
クスの検出時にエンドポイントをスキャンするなどして、自動的にインシデントに対応します。

簡単な管理と導入
Sophos Central を使用すれば、簡単にデバイスを管理できるようになります。ポリシー管理や、
警告、レポートなど、すべての機能に同じ画面からアクセスできます。また、あらかじめデフォルト
のポリシー群と推奨設定が用意されているため、導入後すぐに効果的なセキュリティ対策を展
開できるのも大きな特長です。 

組織全体を保護 
Intercept X はどこにいても Mac デバイスを保護し、同じコンソールからすべてを簡単に管理で
きます。物理的にオンプレミスまたはリモートで混在しているデバイス (例 Mac および Windows 
など) を保護します。
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Intercept X for Mac

Managed Threat Response (MTR)
ソフォスの専門家チームが実施する脅威ハンティング、検出、対応を年中無休で提供するフルマネージド型サービスをユーザーは追加す
ることができます (ご注意、現時点では英語のみの対応)。ソフォスの MTR アナリストは、脅威ハンティングを実行し、感染の痕跡を調査
し、潜在的なインシデントに対応します。

Intercept X Advanced Intercept X Advanced with XDR
攻撃対象領域の削減

Web セキュリティ

Web コントロール / URL カテゴリーのブロック

周辺機器コントロール (例: USB)

アプリケーションコントロール

実行前の阻止

ファイルのマルウェア検索

不要と思われるアプリケーション (PUA) のブロック

Live Protection

脅威の実行を停止

CryptoGuard ランサムウェア対策

悪意のあるトラフィックの検出

調査と修正

脅威ハンティングと IT セキュリティの運用の予防策 (XDR)  
に対する保護領域の SQL クエリ

さらなる調査と対応 (XDR) のためのリモートターミナルアクセス

脅威ケース (根本原因分析)

Synchronized Security Heartbeat

無償評価版
無償評価版の登録 (30日間)  
sophos.com/interceptx
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