
Sophos Central Firewall
Administración y generación de informes de Sophos Central Firewall
Sophos Central es el ecosistema de administración y creación de informes 
en la nube definitivo para su infraestructura de Sophos Firewall. Tanto si 
administra un único firewall como si gestiona cientos de ellos, con Sophos 
Central lo podrá hacer fácilmente, y de forma gratuita. Saque partido del 
despliegue sin intervención, la gestión de grupos de firewalls y herramientas 
flexibles de creación de informes, todo ello sin ningún coste adicional. 

El ecosistema de seguridad definitivo
Sophos Central es su puerta de entrada a todos sus 

productos de Sophos y le permite contar con la mejor 

protección en cada punto. También se beneficiará del 

uso compartido de información sincronizada y de la 

respuesta a las amenazas, todo ello administrado desde 

una única consola en la nube fácil de utilizar que ofrece una 

visibilidad inigualable.

Sophos Central
Phish Threat

Sophos Mobile

Sophos Email

Sophos Wireless

Intercept X 

Firewall

Server

Encryption

Web

Seguridad Sincronizada
Sophos Central es la única consola que necesitará 

para administrar la Seguridad Sincronizada de Sophos. 

Puede gestionar y desplegar Sophos Intercept X en sus 

endpoints, servidores y dispositivos móviles y, al mismo 

tiempo, desplegar dispositivos Sophos Firewall y SD-RED 

en sus distintas sucursales o emplazamientos remotos. 

A continuación, podrá poner la ciberseguridad en piloto 

automático y servirse de Sophos Central para supervisarlo y 

gestionarlo todo desde un único panel intuitivo.

Gestión de grupos de firewalls
Administrar múltiples firewalls y mantenerlos uniformes, 

sincronizados y actualizados puede constituir un gran reto. 

Sophos Central se lo pone fácil. Las potentes opciones 

de gestión de grupos le permiten agrupar fácilmente los 

firewalls para mantener su política de grupo sincronizada. 

Simplemente realice un cambio en la política de grupo 

una vez, y se sincronizará automáticamente en todos 

los firewalls del grupo, lo que ayudará a mantener la 

uniformidad y conformidad de su red.
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Supervisión de redes
Sophos Central le permite mantenerse totalmente al día 

gracias a la información rápida y detallada que ofrece el 

panel de todos sus firewalls, su estado y su uso. También 

se enterará inmediatamente de cualquier amenaza activa 

y alerta de seguridad, y podrá supervisar el estado de su 

VPN y dispositivo SD-RED, además de cualquier riesgo de 

cumplimiento.

Despliegue sin intervención
Con Sophos Central podrá desplegar nuevos dispositivos 

firewall sin tener que tocarlos. Puede realizar la instalación 

y configuración iniciales en Sophos Central y luego exportar 

la configuración. Una persona in situ inicia el nuevo 

dispositivo Sophos Firewall con la configuración cargada 

en una unidad de memoria USB que conecta el firewall con 

Sophos Central, donde puede finalizar la configuración de 

forma remota.
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Informes multifirewall
Central Firewall Reporting (CFR) le proporciona un potente 

conjunto de herramientas para capturar y analizar la actividad 

de la red desde su infraestructura de Sophos Firewall. Se 

envían datos de registro desde todos sus firewalls a su cuenta 

de Sophos Central en la nube, donde puede obtener una visión 

clara de la actividad de la red en un único sitio, sin tener que 

acceder a cada dispositivo individualmente. Cree informes en 

toda la infraestructura o un grupo específico, o profundice en 

un firewall concreto con total facilidad.

Informes predefinidos y personalizados
Empiece con cualquiera de los prácticos informes 

predefinidos y construya su propio documento cambiando 

campos de datos, opciones de visualización y filtros. Puede 

personalizar cada informe y crear cientos de variaciones a 

partir de cualquiera de ellos a fin de visualizar los datos y 

las tendencias para su caso de uso específico, y después 

exportar los datos o programar los informes para que se 

envíen a los interesados de forma periódica.

Información de la red mediante análisis
Recabe información de la red profundizando en los datos de 

syslog de su firewall para obtener una vista granular presentada 

de forma intuitiva y visual. Después, se pueden analizar los 

datos para detectar tendencias que identifican carencias de 

seguridad, comportamientos sospechosos de los usuarios u 

otros eventos que requieran cambios en las políticas.

Copia de seguridad y gestión de registros
Sophos Central Firewall Reporting registra los datos 

de sus dispositivos Sophos Firewall con funciones de 

indexado inteligente y búsqueda sencilla para agilizar 

su recuperación, auditoría y análisis forense. Los filtros 

integrados le permiten pasar de un informe directamente a 

los datos de registros para profundizar en lo que hay detrás 

de los datos de la vista del informe.

Ayuda con el cumplimiento
La sincronización de políticas de grupos de firewalls, la cola 

de tareas y los informes detallados le ayudan a mantener la 

conformidad con los requisitos de cumplimiento interno y 

normativo. Si se le somete a una auditoría de cumplimiento, 

podrá informar de los eventos de la red que se hayan 

producido en cualquier momento.

Copia de seguridad centralizada y 
actualizaciones de firmware
Puede utilizar Sophos Central para almacenar sus copias 

de seguridad de configuración de firewalls en la nube 

para poder acceder a ellas cómodamente siempre que las 

necesite. Se realiza un mantenimiento automático de los 

cinco archivos de copia de seguridad más recientes, y tiene 

la opción de marcar uno como favorito. Sophos Central 

también convierte la programación de actualización de 

firmware en una operación sencilla, a fin de que pueda 

mantener su red optimizada con las últimas funciones, 

rendimiento y parches de seguridad sin interrupciones.

Activación de Managed Threat Response
Sophos Central Reporting le permite conectar sus 

dispositivos Sophos Firewall con el servicio Managed 

Threat Response (MTR) 24/7 de Sophos para compartir 

telemetría de amenazas de red.  En particular, el 

conector de Sophos Firewall proporciona a los analistas 

de MTR eventos ATP e IPS para mejorar la búsqueda e 

investigación de amenazas en su red.
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Pruébelo gratis hoy mismo
Regístrese para una evaluación gratuita de 30 
días en es.sophos.com/firewall

Formas de compra
Sophos Central Management y Central Firewall Reporting se incluyen en Sophos Firewall con el firmware v18 o posterior 

sin cargos adicionales. Con la licencia CFR Advanced, se pueden adquirir licencias para añadir funciones de informes 

adicionales y más capacidad de almacenamiento para Central Firewall Reporting a fin de ampliar el período de retención 

de datos. El paquete de protección Xstream para Sophos Firewall incluye CFR Advanced con 30 días de almacenamiento 

sin costes adicionales. Los datos de registros se almacenan según el método PEPS (primero en entrar, primero en salir). 

Consulte la siguiente tabla para obtener más información.

CARACTERÍSTICAS CFR CFR ADVANCED

Retención de datos Capacidad de almacenamiento limitada: 
hasta 7 días de retención

Capacidad de almacenamiento ampliable: 
hasta 365 días de retención

Búsqueda y visualización de syslog Sí Sí

Almacenamiento de datos de 
syslog en Sophos Central

Sí Sí

Informes bajo demanda 
en Sophos Central

Sí Sí

Informes en múltiples firewalls No Sí

Guardar, exportar y programar informes No Sí

XDR/MTR Connector No Sí

Precios y licencias Sin costes adicionales, uso a perpetuidad Compre almacenamiento de datos adicional por firewall

Lista de funciones y especificaciones técnicas
Firewalls admitidos

	Ì Dispositivos Sophos Firewall que ejecuten el 

firmware v18 o posterior, incluidos hardware, 

software, virtuales y en la nube

	Ì Las actualizaciones de firmware programadas 

requieren SFOS v18 MR3 o posterior

Gestión del firewall
	Ì Agrupe firewalls para mantener sincronizadas 

la configuración y políticas de grupos

	Ì Soporte para alta disponibilidad (HA)

	Ì Gestión de archivos de copia de seguridad

	Ì Actualizaciones de firmware desde Sophos Central

	Ì Programe actualizaciones de firmware 

para cualquier fecha y hora

	Ì Despliegue sin intervención usando 

una unidad de memoria USB

	Ì La cola de tareas realiza un seguimiento de 

la actividad de sincronización de grupos de 

firewalls para supervisar y auditar cambios

Visualización y búsqueda de registros 
	Ì Busque y recupere registros entre registros archivados 

	Ì Consola web de administración

	Ì Panel de control de informes para obtener 

una vista rápida del estado de seguridad

	Ì Informes accesibles desde cualquier ubicación 

usando un navegador web estándar

Informes del firewall
	Ì Módulos de informes exhaustivos integrados 

con herramientas de personalización

	Ì Cree informes en firewalls individuales, 

múltiples firewalls, grupos o todos los 

firewalls (solo CFR Advanced)

	Ì Guarde, exporte o programe informes 

(solo CFR Advanced)

	Ì Informes estándar: uso de ancho de banda, uso de 

aplicaciones, uso de Internet, firewall, ATP, actividad 

geográfica, IPS, eventos de Sandstorm y más

	Ì Informes en múltiples formatos: tabulares, gráficos

	Ì Informes personalizados y especiales con 

opciones de búsqueda granular

	Ì XDR/MTR Connector para integrar Sophos 

Firewall con Sophos XDR y el servicio Managed 

Threat Response (solo CFR Advanced)

Ventas en España:
Teléfono: (+34) 91 375 67 56
Email: comercialES@sophos.com

Ventas en América Latina:
Email: Latamsales@sophos.com
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