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‘Tra gli aspetti che apprezziamo particolarmente delle soluzioni Sophos ci
sono la semplicita di implementazione e gestione. In particolare, Intercept
X e leggero e non invasivo mentre con EDR possiamo scandagliare la rete

alla ricerca di minacce attraverso query preimpostate o personalizzate.

Business Challenge

Con sedi nelle maggiori citta Europee, headquarter
a Chiasso, Svizzera, e Boston per gli Stati Uniti

oltre ad uffici dislocati in Asia, Giappone, Australia,
Dubai e India, Board International era in cerca di una
soluzione efficace, semplice da implementare e da
gestire per proteggere la propria infrastruttura IT.

Fino al 2017, la gestione IT era implementata e
gestita in modo autonomo da ogni paese. In seguito
alla forte crescita dell'azienda, Board International
ha percepito la necessita di centralizzare la gestione
delle diverse funzioni, tra cui anche la parte di IT.

Per ottimizzare la ricerca, Board International si

e affidata al proprio partner Furaco andando ad
individuare le migliori soluzioni per una protezione
continua ed efficace della rete aziendale contro
eventuali attacchi.

Inoltre, complice la pandemia che nel giro di pochi
giorni ha visto la chiusura di tutti gli uffici nel
mondo e un rapido passaggio allo smartworking,
Board International aveva la necessita di
connettere gli uffici e i dipendenti in una rete
globale, dando la possibilita agli utenti di lavorare
ovunque nel mondo accedendo alle stesse risorse
di rete, come se fossero in ufficio, fornendo loro
non soltanto gli strumenti adeguati per difendersi
dalle minacce informatiche, ma anche le
competenze per saperli utilizzare al meglio e non
cadere vittima dei tranelli dei cybercriminali.

Technology Solution

Scegliendo Sophas, e grazie alla consulenza
e partnership consolidata con Furaco, Board
International ha implementato le seguenti soluzioni:

» Sophos XG Firewall per |a protezione del
Worldwide Network. Grazie a questa soluzione,
Board International puo contare su standard
prestazionali di alto livello uniti alle migliori opzioni
in termini di flessibilita, connettivita e affidabilita.
Con questa soluzione viene rivoluzionata la
modalita di gestione delle regole del firewall
e dei criteri di sicurezza, e viene applicato
un nuovissimo modello unificato completo
e flessibile per la sicurezza e il controllo, che
consente di visualizzare e gestire tutte le policy
per utenti, applicazioni e rete da un'unica console.



» Sophos Wireless Accesspoint: implementati
in 8 sedi, permettono a Board International di
avvalersi di connettivita sincronizzata, rilevamento
automatizzato delle minacce e gestione tramite
un sistema a moduli, per semplificare i workload
e garantire un maggior livello di protezione.

v

Sophos Central per la gestione e il monitoraggio
delle attivita: la console unificata per la

gestione dei prodotti Sophos consente a Board
International di gestire in modo semplice tutti

i prodotti attraverso un‘unica interfaccia.

» Sophos Phish Threat: questo strumento
altamente customizzabile consente a Board
International di formare i propri dipendenti
mettendo alla prova la loro capacita di
riconoscere una minaccia informatica
attraverso apposite simulazioni di attacco.
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Inoltre, vengono resi disponibili corsi di
formazione per promuovere maggiore
consapevolezza sui temi della cybersecurity
e utili strumenti di analisi e reportistica.

Con l'implementazione della soluzione Intercept X
Advanced with XDR, Board International ¢ stata

in grado di far fronte a numerose complessita
attraverso un tool preciso ed efficace che,
impiegando un numero limitato di risorse, offre
opzioni di rilevamento, indagine e risposta alle
potenziali minacce di sicurezza con la possibilita

di sfruttare i dati per ottenere analisi approfondite.
Con le sue funzionalita di threat hunting altamente
customizzabile, Sophos Intercept X Advanced with
EDR ha messo a disposizione di Board International
la combinazione ottimale tra un potente sistema di
rilevamento e risposta alle minacce endpoint e una
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protezione endpoint di altissimo livello. Nel lavoro
quotidiano in una societa software, soprattutto nello
sviluppo di codice, e possibile imbattersiin allarmi
di falsi positivi; con questo strumento & possibile
gestirliin maniera semplice e funzionale, senza
bloccare né la parte ricerca & sviluppo né lasciando
scoperti i device degli sviluppatori.
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| vantaggi ottenuti da Board International grazie
all'implementazione delle soluzioni Sophos sono
molteplici: notevole semplificazione nella gestione
della sicurezza informatica e una maggiore visibilita
del traffico sulla rete aziendale, possibilita per

tutti gli utenti di lavorare in maniera continuativa
connettendosi tramite VPN Sophos a tutti i diversi
servizi aziendali protetti e formazione continua dei
propri dipendenti per non cadere vittime dei cyber
attacchi.

Insieme a Furaco, Board International ha sviluppato
un progetto di connessione di tutti gli uffici in una
rete globale: & stato realizzato un design comune
per la rete composto da 2 firewall in alta affidabilita
Sophos XG, Endpoint e Access Point Wireless
Sophos, installati con le stesse caratteristiche e
configurazioni di rete in modo da replicare il design
e semplificarne la gestione.

“La cybersicurezza rappresenta una sfida
estremamente complessa ed eravamo pienamente
consapevoli della necessita di individuare un partner
strategico in grado di rispondere in modo semplice
ma completo alle nostre molteplici esigenze

di protezione. Tra gli aspetti che apprezziamo
particolarmente delle soluzioni Sophos ci sono

la semplicita di implementazione e gestione. In
particolare, Intercept X € leggero e non invasivo
mentre con EDR possiamo scandagliare la rete alla
ricerca di minacce attraverso query preimpostate o
personalizzate. Inoltre, la possibilita di customizzare
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le regole day by day € un grande vantaggio. In
guesto modo con semplici operazioni siamo in
grado di modificare le impostazioni a seconda delle
nostre specifiche necessita” commenta Matteo

Eliani, Head of IT presso Board International.
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IT MANAGING & CONSULTING

Furaco e una societa di IT consulting con sede
a Milano che offre servizi e soluzioni tramite una
piattaforma cloud proprietaria, il Furaco Cloud
Platform. Il team multidisciplinare unisce le
competenze di consulenza informatica a quelle
manageriali, implementando, in tutta sicurezza,
soluzioni e processi innovativi affiancati da
infrastrutture performanti.

Furaco IT e un‘azienda certificata secondo lo
standard internazionale ISO/IEC 27001:2013 che

definisce il Sistema di Gestione della Sicurezza delle

Informazioni.

Linfrastruttura cloud consente di progettare e
implementare con maggiore flessibilita soluzioni

cloud personalizzate per la mobilita, I'efficienza delle

risorse, la prevenzione e la protezione del sistema
IT. I servizi di Furaco di consulenza sistemistica,
progettazione, implementazione, gestione e IT

SOPHOS

support hanno come obiettivo l'ottimizzazione
delle risorse informatiche in termini di potenzialita,
completezza e costi.

Website: www.furaco.it
Numero di Telefono: +39 02 36680200
Email: info@furaco.it
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