Protecao, monitoramento e resposta

a ameacas da Sophos para AWS

Acelere seus negocios e garanta que a seguranca seja
o facilitador da transformacao da nuvem com um unico
pacote de seguranca cibernética que combina protecao
automatizada e servigos gerenciados de detecgao e
resposta 24/7 para AWS.
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Sophos Cloud Security

Mova-se rapido e fique protegido

Entre as principais prioridades das organizacdes estao a otimizacdo da postura

de seguranca e conformidade, o conhecimento de quais alertas de servigo da AWS
devem ser priorizados, a manutencéao da seguranca e privacidade dos dados e o bloqueio
de ameacas avangadas. Contudo, pode ser dificil atingir essas metas sem conhecimento
especializado sobre a plataforma AWS.

A Sophos tem a confianca de milhdes para fornecer solucdes de seguranca cibernética
poderosas e eficazes que sdo projetadas especificamente para serem acessiveis e
gerenciaveis para qualquer organizacao. Disponivel em um uUnico pacote de segurancga
cibernética gerenciado por meio de um painel de controle central, a Sophos oferece
protecdo de dados e ambientes AWS contra as ameacas e vulnerabilidades mais
recentes, ajudando as organizacdes a se moverem rapidamente e permanecerem
seguras na nuvem publica.

Protecao e monitoramento 24/7 dos recursos da AWS

Como Managed Security Service Provider de nivel 1 e Advanced Technology Partner da
AWS, a Sophos trabalha com a AWS para desenvolver um pacote Unico e abrangente

de seguranca cibernética que combina protegéo de endpoints, de carga de trabalho na
nuvem e da rede, verificagcao de vulnerabilidade, visibilidade de inventario e rastreamento
de conformidade. Esses recursos sao facilitados, aprimorados e acelerados pela
inteligéncia artificial e machine learning.

Gerenciamento de implantagao

Nossa abordagem flexivel significa que as organizac8es controlam a implantagéo e o
gerenciamento do pacote de seguranca da Sophos para AWS em ambientes de nuvem.

» Implante e gerencie a protecao Sophos com uma equipe interna de seguranga de TI.

» Permita que a Sophos cologue vocé em contato com nossos
parceiros experientes de segurancga gerenciada.

» Aequipe do Sophos Professional Services pode ajudar na implantagéo
inicial e realizar verificagdes periodicas da integridade da seguranca .
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Managed Security Service
Provider de nivel 1 e Advanced
Technology Partner da AWS

Automatize a protecédo contra
ameacas em ambientes AWS

Impeca configuragbes
incorretas e vulnerabilidades de
seguranca de maneira proativa

Obtenha maior valor dos
servicos AWS CloudTrail e
Amazon GuardDuty

Pacote combinado
de seguranca cibernética
a um preco fixo

Disponivel no AWS
Marketplace

Empregue o orcamento

de seguranca para alcancar
quaisguer compromissos de
consumo contratados da AWS
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Pacote de protecao, monitoramento e

resposta da Sophos para AWS

Responda com mais rapidez a eventos de segurancga relacionados ao ambiente AWS com um Unico pacote que combina
gerenciamento de postura e conformidade, firewall, protecao de carga de trabalho na nuvem e de endpoints; resultados do
Amazon GuardDuty e do AWS CloudTrail"; e 0 servigco Sophos Managed Detection and Response para monitorar continuamente
0s ambientes da AWS, analisar e fazer a triagem de eventos de seguranca.

Gerenciamento de postura e conformidade

0 Sophos Cloud Optix ajuda a reduzir proativamente 0s riscos aos negocios, protegendo contra atividades ndo sancionadas,
vulnerabilidades e configuracées incorretas. Utilizando os servicos AWS CloudTrail e Amazon GuardDuty, o Cloud Optix
monitora continuamente a infraestrutura de nuvem publica. Isso oferece as organizagdes visibilidade dos recursos
implantados e das fungdes de IAM para detectar quando contas e configuracoes da AWS néo estédo de acordo com as praticas
recomendadas de seguranca e conformidade, incluindo as normas CIS Foundations 1.2, HIPAA, ISO 27001, PCI DSS e SOC2.

Seguranca de rede e aplicativos

Os firewalls de alta disponibilidade da Sophos protegem os ambientes contra ameacas a rede conhecidas e emergentes, aléem
de manter a disponibilidade de aplicativos da Web. Economize tempo implantando varios produtos de seguranca de rede com
uma solucdo de firewall completa que inclui IPS, ATP, filtragem de URL e antivirus bidirecional para WAF a fim de proteger
aplicativos voltados para a Web. Combine a protecdo da Sophos com o servico AWS Shield para detectar trafego malicioso em
tempo real e reduzir a superficie de ataque de acordo com as praticas recomendadas da AWS.

Carga de trabalho na nuvem e protecao de endpoint

0 Sophos Intercept X with XDR fornece protecao automatizada contra ameagas avancgadas para endpoints, Amazon
Woarkspaces e instancias de servidor em nuvem. Proteja 0s usuarios, aplicativos e dados contra as ameacgas de seguranca
cibernética mais recentes, como exploracées e ransomware, enquanto usa o XDR para solicitar e responder as operacoes de Tl
e questdes de caca as ameacas, e tomar medidas para corrigir quaisquer problemas.

Apoio de uma equipe dedicada de especialistas em seguranca

A prevencao automatica de ameacas avangadas mais recentes € o primeiro passo. A equipe do servico Sophos Managed
Detection and Response recebe telemetria desses produtos Sophos para habilitar a protecéo, o monitoramento e a resposta
24/7 em todo o0 ambiente AWS. Essa equipe experiente detecta os sinais mais fracos, como comportamentos e eventos
suspeitos, e impede que eles comprometam seus dados e sistemas.

Modernize compras e aquisi¢goes de seguranca cibernética
com o AWS Marketplace

0 pacote de protegdo, monitoramento e resposta da Sophos esta disponivel no AWS Marketplace para ajudar os clientes a
melhorar os processos de aquisigédo a fim de corresponder a velocidade da nuvem, mantendo a governanga e, ao mesmo
tempo, contando para quaisquer compromissos de consumo contratados da AWS ja em vigor.
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