
AWS 向けの自動保護と 24時間年中無休の Managed Detection 
Response サービスを融合した単一のサイバーセキュリティパッ 
ケージで、ビジネスを加速し、セキュリティを確保することがクラウ
ドの変革を実現します。(本パッケージは、AWS Marketplace から購
入可能ですが、日本語においてサポート等はございません。すべて
英語でのサポートとなります。)

主な特長
 Ì AWS レベル 1 のマネージド  

セキュリティ サービス プロバ 
イダーやアドバンスト テクノロ
ジー パートナー

 Ì AWS 環境の脅威保護の自動化
 Ì 設定ミスやセキュリティの脆弱

性を予防的に防止
 Ì AWS CloudTrail サービスおよ

び Amazon GuardDuty サービ
スからより大きな価値を引き
出す

 Ì サイバーセキュリティパッケージ
を固定価格で組み合わせる

 Ì AWS Marketplace で利用可能
 Ì 予算化されたセキュリティ支出

を活用し、AWS が契約した消費
コミットメントを達成

迅速な変化と安全性の維持 
セキュリティとコンプライアンスの状態を最適化し、優先順位をつける AWS サービスアラートを
把握し、データを安全かつプライバシーを維持し、高度な脅威をブロックすることは、すべての組
織にとって最優先事項です。しかし、これらの目標は、ASW プラットフォームの専門スキルがなけ
れば、目標を達成することが困難です。 

ソフォスは、何百万もの人々から信頼されており、あらゆる組織がアクセスして管理できるよう 
に特別に設計された、強力で効果的なサイバーセキュリティソリューションを提供しています。 
Sophos Central コンソールから管理される単一のサイバーセキュリティパッケージで利用可能
であり、最新の高度な脅威や脆弱性からデータと AWS 環境を保護します。これにより、組織はパ
ブリッククラウドで迅速に移動し安全を維持できます。

AWS リソースを年中無休で保護、監視
ソフォスは、AWS レベル 1 のマネージド セキュリティ サービス プロバイダーおよびアドバンスト 
テクノロジー パートナーとして、AWS と連携して、エンドポイント、クラウドワークロード、ネット
ワーク保護、脆弱性スキャン、インベントリの可視性、コンプライアンストラッキングを組み合わ
せて、単一で包括的なサイバーセキュリティパッケージを開発しました。AI と機械学習によって
促進、改善、加速された機能となります。

展開管理 
柔軟なアプローチにより、組織は AWS 向けのソフォスセキュリティパッケージをクラウド 
環境全体にどのように展開して、管理するかを制御することができます。 

 Ì 社内の IT セキュリティチームでソフォスの保護機能を導入・管理します。

 Ì ソフォスは経験豊富なソフォスのマネージドセキュリティパートナーを 
お客様に紹介できるようになります。

 Ì ソフォスのプロフェッショナルサービスチームは、初期導入の支援と定期的な 
セキュリティ状態チェックを実施します（日本では未提供）†。

AWS 向けのソフォスの脅威対策、 
監視、対応(日本では未提供)
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AWS 向けのソフォスの脅威対策、監視、対応(日本では未提供)

AWS 向けのソフォスの脅威対策、監視、対応パッケージ
ポスチャ管理とコンプライアンス、ファイアウォール、クラウドワークロード、エンドポイント保護を組み合わせた  
1つのパッケージで AWS 環境に関連するセキュリティイベントに迅速に対応します。(Amazon GuardDuty と AWS 
CloudTrail の調査結果*) また、Sophos Managed Detection and Response サービスは、AWS 環境の継続的な 
監視、セキュリティイベントの分析とトリアージを行います。 

ポスチャ管理とコンプライアンス
Sophos Cloud Optix は、承認されていない活動、脆弱性、および設定ミスによるビジネスリスクを積極的に削減す
るのに役立ちます。AWS CloudTrail と Amazon GuardDuty サービスを利用する Cloud Optix は、パブリック クラウ
ド インフラストラクチャを継続的に監視しています。これにより、AWS アカウントと構成が CIS Foundations 1.2、 
HIPAA、ISO 27001、PCI DSS、SOC2 標準などのセキュリティとコンプライアンスのベストプラクティスに適合してい
ない場合に検出するために、展開されたリソースと IAM の役割を可視化できます。

ネットワークとアプリケーションセキュリティ 
ソフォスの高可用性のファイアウォールは、既知および新たなネットワークの脅威から環境を保護し、Web アプリケー
ションの可用性を維持します。IPS、ATP、URL フィルタリング、 WAF 向けの双方向アンチウイルスなどのオールインワ
ンのファイアウォールソリューションで、複数のネットワークセキュリティ製品の導入する時間を節約して、Web 対応の
アプリケーションを保護します。ソフォスの保護と AWS Shield サービスを組み合わせて、悪意のあるトラフィックをリ
アルタイムで検出し、AWS のベストプラクティスに沿って攻撃対象領域を削減できます。

クラウドワークロードとエンドポイント保護
Sophos Intercept X with XDR は、エンドポイント、Amazon Workspaces、およびクラウドサーバーインスタンスに自
動化された高度な脅威保護を提供します。エクスプロイトやランサムウェアなどの最新のサイバーセキュリティ脅威
からユーザー、アプリケーション、データを保護しながら、XDR を活用して IT 運用や脅威ハンティングの質問に答え、
問題を解決するための対策を講じます。

セキュリティ専門家の専任チームによるサポート 
最新の高度な脅威を自動的に防止することが、最初のステップです。Sophos Managed Detection and Response 
サービスチームは、これらのソフォス製品からテレメトリを受信して、AWS 環境全体で 24時間年中無休の脅威保護、
監視、および対応を可能にします。この経験豊富なチームが、疑わしい挙動やイベントなどの弱い信号を検出し、顧
客データやシステムを危険にさらすことを防ぎます。

AWS Marketplace でサイバーセキュリティの購入を最新化 
ソフォスの脅威対策、監視、対応パッケージは、 AWS Marketplace から入手できます。これにより、お客様はガバナン
スを維持しながらクラウドの速度に合わせて調達プロセスを改善するとともに、すでに導入されている AWS 契約済
みの消費コミットメントにも対応できます。 

* ソフォスのパッケージでは、AWS CloudTrail サービスと Amazon GuardDuty サービスのアクティブ化が必要です。これらは別途購入
する必要があります。 
† プロフェッショナルサービスのセキュリティ状態チェックは、地域によってはご利用いただけない場合があります。詳細はソフォス 
までお問い合わせください。

詳細の確認、または営業担当者に相談
sophos.com/aws-mssp
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