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Novidades: Sophos Cloud Native Security

Uma solucao unica e integrada de segurangca na nuvem

Atransicao para as tecnologias de nuvem, como hosts, contéineres, servigos de armazenamento e Infraestrutura como
Cadigo, significa que as organizag@es precisam aumentar a visibilidade para proteger-se contra configurag@es indevidas,
malwares, ransomwares, violagdes e mais.

0 Sophos Cloud Native Security unifica as ferramentas necessarias para oferecer visibilidade e deixar seus ambientes

de nuvem mais rigidos, dificeis de comprometer e rapidos na recuperacao. Uma solugdo Unica e integrada para Amazon Web
Services, Microsoft Azure e Google Cloud Platform, o Sophos Cloud Native Security combina o Sophos Cloud Optix e 0 Sophos
Intercept X Advanced for Server XDR.

Em uma mesma tela, o painel de gerenciamento do Sophos Central Ihe da o poder de sair no encalgo de ameacas
multinuvem, receber detecgbes priorizadas de incidentes e beneficiar-se da conexao automatica entre os eventos de
seguranca para otimizar os tempos de investigagao e resposta a ameacas.

O préximo patamar na evolucao do Sophos Server Protection

Para proteger suas cargas de trabalho de servidor na nuvem publica, a Sophos estendeu sua protecado Windows confiavel para
abranger também as implantagdes em Linux — um dos sistemas operacionais na nuvem mais proliferos.

No inicio do ano, a protecéo de servidores da Sophos para cargas de trabalho na nuvem acompanhou a grande evolugao das
capacidades do Linux e seus contéineres, apresentando uma nova protecao contra ameacas de exploit e comportamentais
em runtime para identificar incidentes de seguranca no Linux conforme acontecem.

0 Sophos Cloud Native Security oferece as habilidades de protecéo de carga de trabalho necessarias para proteger a sua
infraestrutura e os seus dados agora e conforme evoluem na nuvem.

Proteja tudo: nuvem, data center, host, contéiner, Windows e Linux.

Aproveite tempo de atividade e desempenho com a protecao de host leve do Linux e do Windows atraves de um agente
ou APl para Linux.

Identifique incidentes sofisticados de seguranga em contéineres e no Linux em runtime sem implantar um maodulo kernel.

Proteja os seus hosts do Windows e trabalhadores remotos contra ransomwares, exploits e ameagas nunca antes vistas.

Controle aplicativos, blogueie configurag@es e monitore alteragdes a arquivos criticos do sistema Windows.

Agilize investigacoes e resposta a ameacas com a deteccao e resposta estendidas do XDR para priorizar
e conectar eventos.
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Exemplo de detecgbes de ameacgas em tempo de execugao no Linux pelo Sophos XDR no painel do Sophos Central.
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Opcoes de implantacao de protecao de carga de trabalho na nuvem

Gerenciamento do Sophos Central - Este agente leve Linux da as equipes de seguranca as informacdes criticas de que
precisam para investigar e responder a ameacas comportamentais do Windows e Linux, exploits e malwares em um mesmo
lugar. Monitorando o host, essa opcao de implantacao permite que as equipes gerenciem suas solucdes da Sophos a partir
de um Unico painel, sem rupturas na atividade ao mudar entre busca, correcao e gerenciamento de uma ameaca.

Integragéo da API - O sensor Sophos Linux € uma opcao de implantagéo altamente flexivel que € ajustada para oferecer

o melhor desempenho. O sensor usa APIs para integrar detec¢des avancadas de ameagas em runtime, em ambientes

de host ou em contéiner as suas ferramentas existentes de resposta a ameacas. Ele oferece maior nivel de controle para criar
conjuntos de regras personalizadas contendo apenas as deteccdes de comportamento em runtime para atender a um caso
de uso de seguranca especifico.

Além do agente Sophos Linux, o0 sensor Sophos Linux oferece:

» Mais deteccoes: acesso a detecgbes adicionais de exploragéo de aplicativos e sistemas
» Configuracéo e sintonia: opgoes para modificar listas de permissao e bloqueio para deteccdes padrao

» Sintonia de recursos: opgdes de configuracao para ajudar a otimizar a utilizacdo de recursos de host

Veja mais do que vocé precisa proteger

Reduzir a superficie de ataque em sua totalidade em ambientes AWS, Azure e GCP vai além da protecéo e deteccgao

de ameacas a cargas de trabalho na nuvem. E por isso que o Sophos Cloud Native Security consolida seu kit de ferramentas
de segurangca com uma ferramenta que inclui gerenciamento de postura de seguranga da nuvem, gerenciamento de postura
de seguranca de Kubernetes, seguranca de Infraestrutura como Codigo, gerenciamento de direitos da infraestrutura

da nuvem e monitoramento de gastos da nuvem.

Visibilidade, governanca e conformidade multinuvem

Aumente a eficiéncia com as ferramentas de visibilidade e correcao sem agente nos ambientes AWS, Azure, GCP, Kubernetes,
Infraestrutura como Codigo e Docker Hub em um Unico painel.

» Veja 0s sistemas em sua totalidade, com inventarios de ativos sob demanda e visualizag6es da topologia da rede exportaveis.

» Integre servigos de seguranca de provedores de nuvem em uma Unica exibi¢do, incluindo Azure Advisor, Azure Sentinel,
AWS Security Hub, Amazon GuardDuty, AWS CloudTrail, AWS IAM Access Analyzer, Amazon Detective, Amazon Inspector,
AWS Systems Manager e AWS Trusted Advisor.

» Dé fim a Tl sombra com a descoberta e visualizagdo automatica de ativos de agentes de protecao de carga de trabalho
e implantacdes de firewall da Sophos.

» Previna e resolva os riscos de configuragcdo em hosts, contéineres, Kubernetes, funcdes sem servidor, servigos
de armazenamento e banco de dados e grupos de seguranca de rede.

» Monitore e mantenha os padrdes de seguranca e conformidade continuamente com politicas que mapeiam
automaticamente para o seu ambiente e economizam semanas de trabalho com relatdrios prontos para auditoria.
As politicas incluem normas CIS Foundations Benchmark, ISO 27001, EBU R 143, FEDRAMP FIEC, GDPR, HIPAA, PCI DSS,
SOC2 e as praticas recomendadas da Sophos.

» Faca o acompanhamento comparativo dos custos dos varios servicos AWS e Azure lado a lado em uma unica tela para
melhorar a visibilidade. Receba recomendacdes da Sophos para otimizar os custos do provedor de nuvem ou integre-se
com os servicos AWS Trusted Advisor ou Azure Advisor.

» Reduza a exaustao dos alertas e detecte eficientemente maneiras rapidas de aprimoramento e problemas criticos com
a avaliacdo de risco e alertas codificados por cor que mostram etapas de remediacao detalhadas.
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Exemplo da visualizagéo de topologia de rede da Sophos para AWS com analise de grupo de seguranca.

Reduza riscos sem perder velocidade de DevOps

Possibilite um desenvolvimento rapido e seguro com verificactes integradas de configuracdo e conformidade de seguranga
em qualquer estagio do pipeline de desenvolvimento.

» Detecte automaticamente configuracoes incorretas, segredos, senhas e codigos incorporados em arquivos de modelo
do Terraform, AWS CloudFormation, Ansible, Kubernetes e Azure Resource Manager.

» Previna a implantagéo de contéineres com vulnerabilidades de sistema operacional e identifique as corregdes disponiveis.
Oferece suporte a Amazon ECR, ACR, registros do Docker Hub, ambientes de Infraestrutura como Codigo e imagens
no pipeline de compilagdes.

» Faca aintegracéo ao GitHub e Bitbucket com facilidade para receber os resultados de varreduras sob demanda no
Sophos Central, ou use a API REST para fazer a varredura de modelos de Infraestrutura como Codigo e imagens
de contéiner em qualquer estagio de desenvolvimento.
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Exemplo de um resumo da Sophos dos resultados de avaliacédo de vulnerabilidades na varredura da imagem do contéiner.
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Adote o privilégio minimo
Gerencie identidades antes de serem exploradas com nossa ajuda para implementar o privilégio minimo com o gerenciamento
de direitos de infraestrutura de nuvem em todos os ambientes multinuvem.

» Assegure que todas as identidades executem apenas as acdes necessarias para suas tarefas e nada mais.
» Identifique padrées e locais de acesso incomuns ao usuario que indicam roubo ou uso indevido de credenciais.
» Destaque as funcgdes orfas do Microsoft Azure IAM, ndo gerenciadas e desatualizadas, usadas para obter acesso aos ambientes.

» Visualize fungdes do AWS IAM complexas e interligadas para destacar e prevenir rapidamente funges do IAM com excesso
de privilégios.

» Utilize o SophosAl para correlacionar anomalias dispares de alto risco do comportamento do usuario no ambiente
AWS para prevenir violagdes.
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Exemplo da visualizacéo do Sophos IAM para Microsoft Azure.
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Agilize SecOps e melhore a colaboracao

Aumente a agilidade entre organizagc6es com alertas de postura de seguranca do ambiente da nuvem integrados
a ferramentas populares SIEM e de colaboracao, fluxo de trabalho e DevOps em apenas alguns cliques.

» Operacoes de seguranga: integram-se ao Splunk, Azure Sentinel e PagerDuty para receber notificagcbes instantaneas
sobre eventos de seguranga e conformidade.

» Ferramentas de colaboragdo: enviam alertas instantaneos ao Slack, Microsoft Teams ou Amazon Simple Notification
Service (SNS]) para contribuir nos tépicos.

» Gerenciamento de fluxo de trabalho: incorpora resposta a alertas nos fluxos de trabalho padréo criando tiquetes
JIRA e ServiceNow diretamente no Sophos Central com integracao de duas vias para evitar duplicagao de tiquetes.
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Exemplo de integracdes populares da Sophos para administrar alertas de gerenciamento de postura de seguranga na nuvem.
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Parcerias que expandem a sua equipe

Gerencie sua protecdo do seu jeito — com o respaldo da sua propria equipe de seguranca, com a ajuda de um parceiro Sophos
ou através do servico Sophos Managed Threat Response (MTR) para garantir 24 horas didrias de monitoramento e resposta.

0 Sophos MTR é o complemento perfeito ao Sophos Cloud Native Security. Esse servigo gerenciado de resposta a ameacas
pode trabalhar com suas equipes, monitorar seu ambiente 24 horas por dia, 365 dias por ano, responder a ameacas potenciais,
pesquisar indicadores de comprometimento e fornecer analises detalhadas sobre eventos, incluindo o que aconteceu, onde,
guando, como e por que, de modo a prevenir gue ameacas sofisticadas comprometam seus dados e sistemas.

Disponibilidade do Sophos Cloud Native Security

Esse novo pacote combinado esta disponivel a todos os clientes, e vocé pode fazer upgrade para o Intercept X Essentials
for Server, Intercept X Advanced for Server e Intercept X Advanced for Server with XDR.

Uma vez conectados e ativos, clientes e parceiros notarao o novo item “CNS” no painel de navegagéao esquerdo do Sophos Central.
Ele interliga 0 novo painel sintetizado do Cloud Native Security, dando acesso aos produtos Sophos Cloud Optix e Intercept X
Advanced for Server with XDR.
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Exemplo do painel do Sophos Cloud Native Security no painel de gerenciamento do Sophos Central.

Experimente agora gratuitamente

Registre-se para uma avaliagao gratuita de 30 dias
em sophos.com/cloud
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