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Sumario executivo

A seguranca cibernética enfrenta uma crise de lideranca. Existe apenas um diretor de seguranca da
informac&o (CISO) para cada 10 mil organizagées mundialmente', o que deixa a grande maioria sem a gestdo
e a estratégia dedicadas de que precisam para serem comprovadamente seguras. Para agravar ainda mais

a situagao, os incidentes continuam aumentando, os gastos com segurancga estao nas alturas e a confianca
da diretoria permanece baixa. Embora as organizagdes estejam investindo mais do que nunca, muitas ainda
tém dificuldade para responder a questdes fundamentais sobre seus riscos, resiliéncia e resultado dos
investimentos.

Scott Barlow
VP, Chief Evangelist
Sophos

Essa falha representa uma grande oportunidade para os provedores de servigcos gerenciados (MSP) e outros
especialistas de canal: avancar do fornecimento de servigos para se tornarem lideres confidveis em seguranca
cibernética. A pesquisa apresentada neste relatério mostra que os clientes estdo buscando cada vez mais a
orientacdo de seus parceiros para navegar por seus programas de seguranca cibernética, da implementacao
técnica ao gerenciamento completo. Os parceiros que conseguirem trazer clareza a complexidade e ajudar seus
clientes a enxergar a situacéo atual em que se encontram e a entender como estdo melhorando e onde os riscos
perduram estarao em melhor posicado para atender a essa lacuna de lideranca.

No entanto, alcancgar a liderangca em seguranca cibernética em escala exige mais do que apenas conhecimento
especializado. Conforme mostra a pagina 19, os MSPs estimam que poderiam economizar mais da metade do
tempo de suas equipes se as atividades de seguranca e conformidade fossem gerenciadas por meio de uma

s6 plataforma unificada. Isso destaca a importancia crucial da eficiéncia operacional. Para atender a crescente
demanda dos clientes, os fornecedores precisam de um modelo que torne seus esforgos repetiveis, escaldveis e
mensuraveis em toda a sua base de clientes.
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Introducao

O relatodrio Perspectivas para MSP 2026 da Sophos oferece insights sobre trés areas estratégicas de negdcios
para provedores de servi¢os gerenciados:

* Ascensdo da lideranga cibernética fornecida por MSPs
* Conformidade como elemento central da prestacao de servicos de MSP 7

* Operacionalizacdo da segurancga e conformidade em escala

Areas de conformidade em foco
As descobertas sdo baseadas em uma pesquisa independente e totalmente desvinculada de fornecedores

realizada com 800 MSPs localizados nos EUA (200), Reino Unido (100), Alemanha (100), Franga (100),
Singapura (100), Australia (100) e Brasil (100). Os entrevistados representam cargos de niveis seniores e

diretoria em MSPs. 7

A pesquisa foi encomendada pela Sophos e realizada em abril de 2026 pela empresa de pesquisas de opinido S

Vanson Bourne.
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Pontos-chave

1. Os MSPs se tornaram CISOs de facto para seus clientes

— 88% dos MSPs dizem que pelo menos 20 % de seus clientes esperam que eles atuem como seus CISOs.

— 84 % dos MSPs preveem um aumento na demanda por servicos de CISO para os proximos 12 meses.

2. Os servicos de conformidade séo lugar-comum, mas sem maturidade
— 99% dos MSPs oferecem servicos de conformidade.

— 6% fornecem uma gama completa de servigos de conformidade, o que da uma boa margem para o crescimento.

3. A conformidade leva ao investimento em segurancga

— 50% das decisdes de compra dos clientes sdo influenciadas pelas exigéncias de conformidade.

— Essa influéncia é um fator importante em 33 % das decisbes de compra, em média.

4. A transicao para a conformidade continua € gradual

— B2% dos MSPs estio "muito confiantes" em sua capacidade de monitorar, gerenciar e documentar a conformidade continuamente de varios clientes.

— 33% estso “totalmente confiantes”, destacando que muitos se beneficiariam de melhorias.

5. O fornecimento baseado em ferramentas € a norma
— 53% dos MSPs utilizam diversas ferramentas ou plataformas para gerenciar a conformidade de seguranca cibernética ou atividades tipicas de CISO de modo centralizado.

— 36 % trabalham apenas com uma, o que implica que os MSPs e seus clientes operam dentro de um modelo complexo, fragmentado e potencialmente incompleto.

6. Os relatérios de seguranca esta ficando automatizados

— 86 % dos MSPs utilizam um processo totalmente automatizado ou semiautomatizado para produzir relatérios consolidados sobre a postura de seguranca.

— 559% ainda requerem esforgco manual para consolidar as atividades, o que sugere que a maioria dos processos de relatérios permanece apenas parcialmente automatizada.

N

Os ganhos significativos em eficiéncia permanecem inexplorados

— 53% de economia de tempo pelos MSPs se pudessem usar uma sé plataforma unificada para gerenciamento e relatérios de postura de seguranga e conformidade do cliente.

— 81% dos MSPs acreditam que isso reduziria o tempo que atualmente dedicam a essas atividades em mais de 30 %.
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Parte 1: A ascensao da lideranca em seguranca
fornecida por MSPs S889%

1. Os MSPs se tornaram CISOs de facto para seus clientes dos MSPs atuam como CISO

para mais de 20% de suas bases

As organiza¢des enfrentam uma pressao crescente devido a um cenario de ameagas em constante evolugao, ataques de clientes.
alimentados por inteligéncia artificial (IA), regulamentacdes mais abrangentes e a escassez de profissionais de seguranca
qualificados. Muitas empresas também ndo possuem a lideranga interna necessaria para tratar desses desafios por meio de um
programa coordenado de seguranca cibernética além da gestdo tecnoldgica apenas. Em resposta, os MSPs estdo subindo na
cadeia de valor, evoluindo de fornecedores de ferramentas taticas para parceiros de consultoria estratégica.

46%

Os dados do relatério mostram que essa mudanca ja esta bem encaminhada. Em média, os MSPs estimam que 46% de seus dos clientes de MSPs, em média,
clientes agora dependem deles para esse tipo de lideranca cibernética. Essa dependéncia € generalizada: 88% dos MSPs esperam que seus MSPs atuem
atuam como CISOs para mais de 20% de sua base de clientes, 40% atendem a mais da metade e 20% atendem a mais de nessa capacidade.

70% deles.

Dependéncia do cliente dos servicos de CISO entregues por MSP

100%
° 88%
80%

60%

40%

- -

0%
Mais de 20% Mais de 50% Mais de 70%
dos clientes dos clientes dos clientes
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Demanda por servicos de CISO fornecidos por MSPs aumentara

Para os MSPs, essa oportunidade sé tende a crescer. 84% esperam que a demanda por servicos de CISO aumente nos 8 q c)/
proximos 12 meses, incluindo 23% que preveem um crescimento significativo. Apenas 2% esperam uma diminuigao. (@
dos MSPs preveem um aumento

na demanda por servigos de CISO

para os proximos 12 meses.

Mudanca esperada na demanda por servicos de CISO

70% 62%

23%

esperam um aumento significativo.

50%
40%

30%

20% 14%
10%
2%
0% —

Aumentar Aumentar Permaneg¢a mais ou menos Diminuir /
significativamente 0 mesmo signif. diminuir

Os limites tradicionais da funcdo de um MSP estdo mudando rapidamente, refletindo os desafios enfrentados por
organizagdes que nao possuem a expertise, os recursos ou os fundos para manter um lider de seguranca interno

dedicado. Agora, elas recorrem a seus MSPs em busca de orientagdo estratégica em seguranca cibernética de nivel CISO,
gerenciamento de riscos e governanga que vao além da gestao tecnoldgica do dia a dia. Os fornecedores que conseguirem
atender a essa demanda e se estabelecer como parceiro preferencial estardo bem posicionados para seguir nesse caminho.
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Parte 2: Conformidade como elemento central da
prestacgao de servigos de MSP 009

dos MSPs oferecem algum nivel

1. Os servicos de conformidade sao lugar-comum, mas sem maturidade

de servico de conformidade.
A conformidade com a seguranca cibernética tornou-se parte integrante da proposta de valor dos MSPs, impulsionada pelo
aumento de regulamentacdes e leis que exigem o gerenciamento de programas de segurancga cibernética dedicado e continuo.
Os MSPs estao extremamente bem posicionados para atender a isso.

58%

cada area de servigo listada, 58% a 64% dos MSPs afirmam ja oferecer essa funcionalidade especifica aos clientes. fornecem gerenciamento completo

do programa.

Em todas as sete atividades de conformidade avaliadas, a prestacdo de servicos se mostrou consistentemente robusta. Para

Porcentagem de MSPs que atualmente fornecem cada uma das sete areas de conformidade
6%
fornecem uma gama completa de
Apresentar respostas/resultados _ 58% geivicos de confolieens
Recomendar produtos/servicos _ 60%
Avaliagdes e documentagso [ N 637
Desenvolver e implementar solu¢ées _ 63%
Orientagao de quadros e regulamentos _ 63%
Reunir informagdes sobre conformidade _ 64%

55% 56% 57% 58% 59% 60% 61% 62% 63% 64% 65%

| I 52%
Gerenciar o programa completo
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Poucos MSP oferecem o pacote completo de servigcos de conformidade

Embora servicos de conformidade individuais sejam amplamente oferecidos, a maioria dos MSPs nao chega a fornecer o ciclo
de vida completo da conformidade; 70% oferecem entre quatro e seis das sete atividades avaliadas, enquanto apenas 6%
fornecem todas as sete. Isso sugere que muitos MSPs ainda precisam expandir suas ofertas e integrar essas funcionalidades a
um programa de conformidade completo que proporcione a ampla supervisdo de que os clientes necessitam.

Profundidade dos servicos de conformidade oferecidos

80%

A [

0-2 3 4-6 Todos os 7
servicos servicos servicos servicos
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Muitos MSPs que oferecem gerenciamento de programas de conformidade nao oferecem todos
os servicos de suporte

Analisando especificamente os MSPs que gerenciam o programa de conformidade completo de seus clientes, revelamos uma
lacuna semelhante. Dos 58% dos MSPs que o fazem, apenas 10% também fornecem os outros seis servigcos. Isso sugere que
muitos MSPs estao assumindo a responsabilidade no nivel de programa antes de formar um arsenal abrangente de servigos
de conformidade. Na pratica, o gerenciamento de programas de conformidade pode envolver a coordenacao de atividades
realizadas por clientes ou especialistas terceirizados, em vez da prestacéao direta de cada servigo. Consequentemente, a
supervisao do programa e a capacidade de prestacao de servicos nem sempre estao lado a lado.

Numero de servicos de conformidade entregues por MSPs que oferecem gerenciamento de
programa completo

servicos

i SerVigos _
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MSPs planejam expandir suas ofertas de conformidade

A boa noticia é que a demanda por essa capacidade provavelmente levara a uma maior expansao. Muitos MSPs que atualmente nao oferecem servigos de conformidade
planejam introduzi-los no futuro. O crescimento mais expressivo é esperado no gerenciamento completo de programas de conformidade: além dos 58% que ja oferecem
essa capacidade, outros 40% planejam adiciona-la. Isso sugere que o gerenciamento de programas de conformidade esta se tornando rapidamente um componente

padrao das ofertas de conformidade dos MSPs.

SERVICO OFERTAS ATUAIS PLANEJA INTRODUZIR TOTAL

Recomendar produtos/servicos

Assessorar sobre ferramentas e servicos de seguranga que respaldem objetivos de 60% 38% 99%
conformidade.

Desenvolver e implementar solucoes

Configurar e implantar controles de seguranga para cumprir com os requisitos de 63% 37% 100%
conformidade com eficiéncia.

Quadros e regulamentos

Identificar regulamentos, normas e frameworks de conformidade aplicaveis que afetam o 63% 36% 99%
quadro de compliance dos clientes.

Reunir informacdes sobre conformidade

. =l - . ) ~ o, o o
Fornecer aos clientes as evidéncias necessarias para cumprir com suas obriga¢des de 64% 35% 99%
conformidade.

Avaliagcées e documentacao

Realizar avaliag6es e criar documentacao que demonstre o status de conformidade e as 63% 36% 98%
lacunas.
Apresentar respostas/resultados

58% 40% 98%

Preparar e apresentar respostas a auditorias, questionarios e provas de conformidade.

Gerenciar o programa completo

.. . . v o, o o
Supervisionar as atividades de conformidade em andamento, a coleta de evidéncias, os 58% 40% 99%
relatérios e a governanca.

Porcentagens arredondadas.

Qual das seguintes opgdes descreve melhor o envolvimento da sua organizagdo na conformidade dos clientes com a seguranca cibernética hoje e no futuro? Exclui “N&o sei” (n=800)
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Servicos de conformidade sao uma area em crescimento para MSPs de todos os tamanhos

A maturidade da oferta de conformidade do MSP néo é definida pelo seu tamanho. Embora os MSPs com mais de 51 funciondrios apresentem maior probabilidade
de oferecer todos os sete servicos de conformidade avaliados (10%), os MSPs menores também sdo competitivos. MSPs com até cinco funcionarios tém mais
probabilidade de oferecer de quatro a seis dos sete servigos (77%) do que outros grupos e registram o maior nimero médio de servigos prestados.

A adocao do gerenciamento completo de programas de conformidade também é relativamente consistente, variando de 54% a 62%. Isso sugere que a conformidade
esta se tornando uma area de crescimento para MSPs de todos os portes, reorientando a competitividade da disponibilidade de servigcos para a velocidade,

abrangéncia e maturidade da entrega.

1-5 funcionarios 5% 11% 77% 7% 5 62%
6-25 funcionarios 8% 25% 65% 2% 4 54%
26-50 funcionarios 8% 17% 70% 6% 4 59%
51 ou mais funcionarios 5% 17% 69% 10% 4 59%

Porcentagens arredondadas.

Qual das seguintes opcdes descreve melhor o envolvimento da sua organizagdo na conformidade dos clientes com a seguranca cibernética hoje e no futuro? Exclui “N&o sei” (n=800)

Os MSPs fizeram progressos significativos na elaboragao de praticas de conformidade, com quase todos os provedores oferecendo agora pelo menos um servigo
de conformidade e a grande maioria fornecendo multiplas funcionalidades ao longo do ciclo de vida da conformidade. O gerenciamento completo de programas de
conformidade esta se firmando de forma generalizada e a tendéncia é que se torne uma oferta praticamente universal, refletindo a crescente demanda dos clientes

pelo suporte continuado da conformidade.

Porém, a abrangéncia dos servigos ndo deve ser confundida com maturidade. Embora muitos MSPs tenham expandido para além dos servigos basicos de consultoria,
relativamente poucos desenvolveram uma oferta de conformidade verdadeiramente completa. A maioria continua a operar com pacotes de servi¢os parciais.
Mesmo entre aqueles que oferecem gerenciamento completo de programas, apenas uma pequena minoria fornece o conjunto completo de servigos de suporte a

conformidade.

A medida que os servigos de conformidade se tornam mais amplamente disponiveis, a vantagem competitiva dependera cada vez mais da rapidez, abrangéncia,
qualidade e fluéncia do servico, ndo apenas do seu fornecimento. Os MSPs que conseguirem integrar consultoria, implementacao, documentacao, relatorios e
gerenciamento de programas em uma pratica de conformidade coesa estardao em melhor posicao para se diferenciar como lideres de mercado.
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2. A conformidade leva ao investimento em seguranca

A conformidade se tornou um fator determinante para o investimento em segurancga cibernética. Os MSPs afirmam que

a conformidade influencia, em média, 50% das compras de seguranca cibernética dos clientes, e 33% das decisdes sao
influenciadas "fortemente" ou "decisivamente" por esse fator. Essa influéncia é generalizada: 81% dos MSPs afirmam que
a conformidade afeta pelo menos 25% das compras dos clientes, e 51% dizem que influencia pelo menos metade delas.
Em outras palavras, a conformidade deixou de ser apenas parte de um relatério e passou a moldar ativamente a forma
como os clientes priorizam os gastos com segurancga.

A oportunidade agora esta em tornar essa influéncia mais estratégica. Apenas 9% dos MSPs afirmam que a conformidade
influencia "fortemente" ou "decisivamente" uma parcela significativa (75%) das compras de seguranca cibernética dos
clientes. Isso abre espaco para que os MSPs usem a conformidade como via de acesso a conversas consultivas mais
amplas, servicos mais aprofundados e programas de seguran¢a mais estruturados.

Porcentagem de compras de clientes influenciadas pela conformidade

Mais de 25% Mais de 50% Mais de 75%

50%

das decisdes de compra dos
clientes sao influenciadas pelas
exigéncias de conformidade.

33%

dessas decisdes sao fortemente
influenciadas pelas exigéncias de
conformidade regulamentar.
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MSPs podem usar a conformidade do cliente para orientar conversas estratégicas

Em uma analise conjunta, as descobertas mostram que a conformidade estad passando de uma obrigagéo regulamentar para
um fator-chave de sucesso dos negdcios. Isso ja tem uma influéncia clara nos gastos dos clientes com a seguranca. No
entanto, poucos MSPs fizeram disso em uma via lucrativa para discuss6es mais amplas sobre seguranca cibernética. Isso Ihes
da espaco para preencher essa lacuna e transformar a demanda por conformidade em relacionamentos de consultoria mais
profundos e servigos estratégicos de maior valor.

Porcentagem de compras de clientes "fortemente" ou "decisivamente" influenciadas pela
conformidade

60%
50%
40%
30%

20%

10%

0%
Mais de 25% Mais de 50% Mais de 75%
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3. A transicao para a conformidade continua é gradual

Os MSPs estdo adotando cada vez mais o gerenciamento de conformidade continuado. Os niveis de confianga sugerem

que a maioria dos fornecedores acredita estar bem equipada para apoiar os clientes a medida que a conformidade passa

de auditorias periddicas para monitoramento e governanga continuos. De forma geral, 95% dos MSPs estao "muito" ou
"totalmente" confiantes em sua capacidade de monitorar, gerenciar e documentar continuamente a conformidade em varios

clientes.

Confiangca do MSP no gerenciamento da conformidade continua

Nao muito / nem um pouco confiante . 5%

Essa confianga também reflete na capacidade dos MSPs de identificar e corrigir lacunas de conformidade e controle para
seus clientes, com apenas uma pequena minoria relatando dificuldades em ambos os aspectos.

Facilidade do MSP em encontrar e remediar lacunas de conformidade e controle

12%
Remediando lacunas

Identificando lacunas

40% 60%

@ oificil ® racil

62%

dos MSPs estdo "muito confiantes"
em sua capacidade de monitorar,
gerenciar e documentar a
conformidade continuamente de

varios clientes.

33%

2N

estdo “totalmente confiantes”

em sua capacidade.
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A confianca no gerenciamento de lacunas de conformidade e controle varia de pais para pais

Embora o gerenciamento de lacunas de conformidade e controle seja uma capacidade bem estabelecida para a maioria
dos MSPs, a confianga varia de pais para pais. Os MSPs no Reino Unido e na Alemanha afirmam ser os mais propensos a

identificar e remediar essas questdes (89%), em comparacdo com 81% nos EUA, 76% na Austrélia e 72% em Singapura.

Essas diferencas sugerem que, embora muitos fornecedores tenham processos operacionais implementados, o desafio
pratico de manter a conformidade e reduzir o risco € maior em alguns mercados do que em outros.

A facilidade de identificar e remediar lacunas de conformidade varia por pais

86% 85% 81%

()

Reino Unido Alemanha Franca Brasil Australia Cingapura
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MSPs de todos os tamanhos confiam em sua capacidade de gerenciar a conformidade do cliente continuamente

Os niveis de confianca séo claramente consistentes entre os MSPs de todos os tamanhos. Os MSPs menores relatam o maior nivel de confianga geral, com 98% dos
MSPs com 1 a 5 funcionarios afirmando estar "totalmente" ou "muito" confiantes em sua capacidade de gerenciar a conformidade continua, em comparag@o com
92% dos MSPs com 51 ou mais funcionarios. A confianga total permanece muito menor em todas as faixas de tamanho, variando de 30% a 36%. A diferenca entre
alta confianca e certeza absoluta sugere que, embora a capacidade de conformidade continua esteja se consolidando na comunidade de MSPs, muitos provedores

se beneficiariam de melhorias em seus modelos atuais.

CONF!AN(;A NO GERENCIAMENTO DA CONFORMIDADE TOTAL ) 1-5 ) 6-25 26-50 ) 51+
CONTINUA FUNCIONARIOS FUNCIONARIOS FUNCIONARIOS ~ FUNCIONARIOS
Totalmente confiante 33% 36% 34% 30% 31%
Muito confiante 62% 62% 62% 65% 60%
N3o muito confiante 4% 2% 4% 5% 7%
Nada confiante 0% 0% 0% 1% 1%

95% 98% 96% 95% 92%

Totalmente ou muito

Qual o seu nivel de confianga na capacidade atual da sua organizag&o de monitorar, gerenciar e documentar continuamente os requisitos de conformidade de vérios clientes, se é que isso é possivel? (n=800)

A resiliéncia cibernética depende da comprovagao continua de conformidade, ndo de garantias periddicas. Para os clientes, isso significa uma evidéncia clara de que
os controles estao funcionando, as lacunas estdo sendo identificadas e que, gradualmente, melhorias estdo sendo implementadas. A confianga dos MSPs mostra que
essa capacidade esta claramente emergindo, mas a falta de certeza absoluta destaca tanto oportunidades quanto riscos. Os fornecedores que conseguirem atender a
essa lacuna, oferecendo servicos de conformidade consistentes, escalaveis e repetiveis, estardo em uma posigao privilegiada para estender sua atuacgao a servigos de
governancga de maior valor agregado. Aqueles que ndo conseguirem podem ter dificuldades em promover o nivel de garantia de que os clientes precisam, a medida que

ameacas, regulamentacgdes e riscos comerciais continuam a se intensificar.

SSOPHOS
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Parte 3: Operacionalizacao da seguranca e
conformidade em grande escala 539%

1. O fornecimento baseado em ferramentas é a norma dos MSPs utilizam diversas

ferramentas ou plataformas para
A medida que os MSPs expandem seu papel na conformidade de seguranca cibernética e nos servicos de consultoria gerenciar a conformidade de
estratégica, o fornecimento baseado em ferramentas tornou-se pratica comum. 89% dos MSPs agora usam uma ou mais S fi?emética ou
ferramentas ou plataformas para gerenciar a conformidade ou as atividades tipicas de CISO em toda a sua base de clientes atlv(;dadest“r:_lcaj de CISO de
de modo centralizado. Apenas 9% continuam na dependéncia de processos totalmente manuais, enquanto 2% nao oferecem Ui e vy
esses servicos em nenhum formato.

A adogao dessas tecnologias operacionais nao levou a uma consolidacado generalizada. Mais MSPs usam diversas ferramentas

ou plataformas (53%) do que uma solucéo Unica (36%), o que sugere que muitos deles fornecem esses servicos por meio de 3 6 C)/
uma colecédo de plataformas especializadas, em vez de um sé sistema unificado. o

. . L. . dos MSPs trabalham apenas com
Isso pode ser o reflexo da crescente complexidade do gerenciamento em grande escala dos requisitos de conformidade,

uma ferramenta ou plataforma.
avaliagdes de risco, relatorios, atividades de governanga e comunicagdes com clientes. Também destaca um desafio comum:
muitas ferramentas ndo conseguem enviar dados para uma plataforma de relatérios centralizada, criando a necessidade de
respaldo manual para consolidar as atividades em um unico relatério para o cliente. Os resultados sugerem uma crescente

demanda por abordagens mais unificadas para o gerenciamento e relatérios de programas de conformidade.

Abordagem de plataforma para entrega de atividades de conformidade/CISO

< . . 2%
Nao oferece este servigo

0,
O processo é atualmente manual - 9%
0,
Fertamenta/plataforma nica MM 6%
0,
Miltiplas ferramentas/plataformas | MM 537

0% 10% 20% 30% 40% 50%
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2. Os relatorios de seguranca esta ficando automatizados

A maioria dos MSPs abandonou os processos de geragéo de relatérios totalmente manuais, com 86% utilizando métodos
totalmente automatizados ou semiautomatizados para produzir relatérios consolidados sobre a postura de seguranca. No
entanto, a automacao completa ainda ndo foi normalizada. Apenas 31% dos MSPs conseguem gerar relatdrios rapidamente por
meio de um processo totalmente automatizado, enquanto 55% ainda contam com um certo respaldo manual para combinar
dados, adicionar contexto e finalizar os relatérios.

Relatorio de nivel de automacao por abordagem de entrega

_ 13%
Totalmente manual 26%
_ 17%
Principalmente manual 55%

24%

I 8%
Semi-automatizado IS 38 %

0,
Totalmente I 8%

izad S 28 %
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Entrega via ferramenta/

@ Entrega manual de atividades @@ -
plataforma Unica

Entrega por multiplas ferramentas

Isso mostra que a estratégia de plataforma por si s6 ndo garante maturidade em automacgao; os MSPs em todos os niveis de
automacao utilizam multiplas ferramentas, o que pode ser resultado da fragmentagao de processos ou da presenca de fluxos
de trabalho mais automatizados em um conjunto de ferramentas mais amplo. De qualquer forma, a necessidade de automacéao
e o valor que ela pode gerar para os MSPs sao amplamente difundidos.

86%

dos MSPs utilizam um processo
totalmente automatizado ou
semiautomatizado para produzir
relatérios consolidados sobre a

postura de seguranga.

31%

podem gerar relatérios rapidamente

com o auxilio da automagéo.

55%

ainda contam um certo respaldo

manual para consolidar as atividades.
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3. Os ganhos significativos em eficiéncia permanecem inexplorados

A consolidagao de plataformas pode proporcionar ganhos substanciais de eficiéncia para os MSPs. Em média, os MSPs
estimam que uma so6 plataforma totalmente unificada poderia reduzir em 53% o tempo que suas equipes dedicam a gerenciar
e produzir relatdrios sobre a postura de seguranca e a conformidade dos clientes. No geral, 81% dos MSPs preveem uma
economia de tempo superior a 30%, 52% preveem uma economia de tempo superior a 50% e 22% preveem uma economia de
tempo superior a 70%.

Economia de tempo estimada de uma plataforma unificada

Mais de 30% Mais de 50% Mais de 70%
Tempo economizado

A percepcao de economia € particularmente alta entre os MSPs que ja oferecem gerenciamento completo de programas de
conformidade; 84% dos MSPs que oferecem esse servico afirmam que poderiam gerar mais de 30% de economia de tempo
em comparagdo com 64% entre os MSPs que nao oferecem o servico nem planejam oferecé-lo. Isso sugere que aqueles que
gerenciam atividades de conformidade mais abrangentes ou integradas sdo os que provavelmente terdo mais a ganhar com a
consolidacao da plataforma.

Essas descobertas destacam a sobrecarga operacional que muitos MSPs ainda enfrentam ao gerenciar servigos de relatdrio,
conformidade e consultoria em diversas plataformas e fluxos de trabalho. Com o aumento da demanda por servigos de maior
valor agregado, como gerenciamento de conformidade e orientagao no estilo CISO, identificar maneiras de reestruturar o
gerenciamento de programas de seguranca cibernética em grande escala esta se tornando um passo essencial.

Os resultados sugerem que os MSPs veem um valor significativo na utilizagdo de um modelo unificado para reunir todo
o programa de conformidade, o que ajuda suas equipes a gastar menos tempo consolidando informagdes e mais tempo
entregando resultados estratégicos para seus clientes.

53%

de economia de tempo pelos MSPs
se as atividades de gerenciamento
da postura de segurancga e
conformidade do cliente e relatérios
fossem tratados uma sé plataforma
unificada.

81%

dos MSPs afirmam que uma
abordagem unificada economizaria
mais de 30% do tempo de suas
equipes.

22%

afirmam que economizariam mais

de 70% desse tempo.
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Conclusao

O cenario dos MSPs esta passando por uma transformacao significativa. Os clientes esperam cada vez mais que seus
fornecedores oferecam lideranga estratégica em seguranga cibernética juntamente com a gestéo tecnolégica. Os MSPs
estdo respondendo com a expanséao de suas atividades para o gerenciamento de conformidade, servigos de consultoria
em seguranca cibernética e outras fun¢des semelhantes as de CISO. Com 84% dos MSPs entrevistados prevendo um
aumento na demanda por servicos de CISO para o préoximo ano, esses servicos de maior valor agregado representam
uma oportunidade de crescimento e diferenciagcado dos negdcios.

Ao mesmo tempo, gerenciar a postura de segurancga, a conformidade e os relatdrios a clientes em grande escala continua
sendo um desafio operacional. Embora a maioria dos MSPs tenha adotado plataformas e processos automatizados, muitos
ainda dependem de diversas ferramentas e respaldo manual para fornecer esses servigos. Em muitos aspectos, isso reflete

a complexidade enfrentada pelos CISOs e pelas equipes de seguranga, deixando os MSPs as voltas com os mesmos desafios
que estdo tentando ajudar seus clientes a superar.

Os MSPs que conseguirem fornecer, de forma confiavel e eficiente, lideranga em segurancga cibernética escalavel,
gerenciamento continuo de programas de seguranca cibernética e resultados de segurangca mensuraveis estardo em
melhores condi¢Oes para fortalecer o relacionamento com os clientes, aumentar as vendas e capitalizar a proxima
fronteira de oportunidades.
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Sophos CISO Advantage

O Sophos CISO Advantage oferece aos MSPs a oportunidade de liderar um tipo diferente de conversa sobre seguranga

cibernética, com foco em resultados, riscos para os negoécios, conformidade progressiva e melhoria mensuravel.

Fornecido através do Sophos Fusion, parte do Sophos Al-Native Cybersecurity Defense System, ele transforma a fungéo de
CISO, que a maioria dos MSPs ja desempenha, em um servigco de gerenciamento de programas de seguranca cibernética
estruturado, escaldvel e faturavel.

Os fluxos de trabalho de avaliagao, relatdrios e roteiros acelerados pela |A agéntica oferecem a esses parceiros essenciais
uma maneira repetivel de fornecer informagdes geradas e prontas para a diretoria, evidéncias mapeadas de acordo com o
framework de conformidade estabelecido e planos de acgao priorizados para toda a sua base de clientes.

Isso também cria um caminho claro para novas receitas recorrentes, oportunidades de crescimento e relacionamentos mais
solidos com os clientes a partir dos proprios engajamentos. Cada avaliagao revela lacunas de seguranga e cada lacuna da inicio
a um novo roteiro para melhorias, permitindo que os MSPs oferecam novas propostas e solugdes.

O Sophos CISO Advantage responde a uma demanda que a comunidade de seguranga vem destacando ha anos. Os MSPs que
o adotam logo no inicio podem assumir plenamente o papel de lideranca que seus clientes tdo claramente precisam que eles
desempenhem.

Para saber mais sobre o Sophos CISO Advantage, os MSPs podem visitar o Portal do Parceiro.
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https://www.sophos.com/pt-br/products/ciso-advantage
https://www.sophos.com/fusion
https://www.sophos.com/pt-br/partners/partner-portal

Quer se tornar um Parceiro Sophos?
Inscreva-se aquii.
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