
Sophos Security Services Retainer は、プロアクティブなセキュリティテ
スト、アセスメント、事前準備状況の評価、プロフェッショナルサービスを
柔軟に利用できるようにし、攻撃者に悪用される前にセキュリティギャップ
を可視化して特定します。サービスユニットを利用して侵入テストを実施で
きるほか、定義された SLA の下でデジタルフォレンジックとインシデント対
応 (DFIR) サービスを割引料金で確実に利用できます。

Sophos Security Services Retainer
予防を中心とした対策で、より速く対応し、より賢く支出を管理する。

サービスユニットの使用オプションに
は以下が含まれます。

業界からの評価

ソリュ ー シ ョン 概 要

ユ ースケ ース  

1  |  防御体制の弱点の発見
期待される成果：侵害リスクの軽減。

ソリューション：Sophos Security Services Retainer では、外部侵入テストや Web アプリケーションセキュ
リティ評価など、幅広いプロアクティブなテストおよび評価サービスを利用でき、お客様の環境を調査し、
攻撃者が悪用する可能性のあるセキュリティギャップや脆弱性を特定します。これらの専門家主導のサービ
スは、実環境から得られた脅威インテリジェンスに基づいて提供され、防御の強化と侵害リスクの低減に
役立つ明確な改善策を提示します。

2 | 必要な時に DFIR を利用可能
期待される成果：サイバー攻撃に対する包括的なオンデマンド対応を保証。

ソリューション：Sophos Security Services Retainer では、明確な SLA と事前に交渉された割引料金で 
Sophos DFIR サービスを利用できます。重大なセキュリティインシデントが発生した場合、Sophos DFIR 
の専門家は、実環境の脅威インテリジェンスに基づく実績のある手法で脅威を迅速に調査および封じ込め、
無力化します。

3 ｜事後対応のセキュリティ対策をプロアクティブな対応へ転換
期待される成果：セキュリティポスチャを向上するサービスを計画的かつ予算を見据えて活用。

ソリューション：Sophos Security Services Retainer は、プロアクティブなセキュリティ対策を計画的かつ
継続的に実施できるようにすることで、組織の準備態勢を向上します。本リテーナー契約にはサービスユニッ
トが含まれており、ワイヤレスネットワークの侵入テスト、机上演習、ソフォス製品の導入支援などのプロ
アクティブなサービスに利用できます。これにより、インシデント対応の準備を場当たり的で事後対応型の
取り組みから、戦略的で予測可能なアプローチへと転換し、組織全体のセキュリティポスチャを継続的に強
化できます。

4 ｜セキュリティライフサイクル全体にわたるカバレッジの強化
期待される成果：包括的なセキュリティ対策を実証。

ソリューション：Sophos Security Services Retainer は、主要なコンプライアンス要件への対応を支援す
るとともに、サイバー保険会社に対して強固なセキュリティへの取り組みを示すことを可能にします。さらに、
セキュリティ侵害が発生した場合には、包括的な DFIR 機能を必要に応じて迅速に利用できます。このリテー
ナー契約は、プロアクティブなセキュリティ対策と DFIR を単一のエンドツーエンドのサービスに統合してい
ます。

詳細はこちら：https://www.sophos.com/ja-jp/services/security-services-retainer

	• 外部、内部、およびワイヤレスネッ
トワーク侵入テスト（本サービス
は日本では提供しておりません）

	• Web アプリケーションおよびセ
キュリティポスチャの評価

	• ソフォス製品の導入 

	• オプションの詳細リスト
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ソフォスはセキュリティテストの認定を
受けており、その技術力、プロセス、
ガバナンスが検証されています。

DEFCON Wireless Capture the Flag 
において 3 年連続で優勝 ( ソフォスの
テスターは現在、このコンペティショ
ンの運営にも参画しています )。

英国国立サイバーセキュリティセン
ター (NCSC) より、CIR インシデント
対応サービスプロバイダーとして認定
されています (CIR Enhanced および 
CIR Standard の両方の認定を取得 )。

https://www.sophos.com/ja-jp/services/security-services-retainer
https://docs.sophos.com/servicescatalog

