FOLLETO DE LA SOLUCION

Sophos Endpoint y EDR

SSOPHOS

Proteccidn, deteccidn y respuesta integrales para endpoints

La solucion de seguridad para endpoints con IA mas sofisticada del sector

Sophos Endpoint ofrece una proteccion sin igual contra los ciberataques avanzados gracias a
un enfoque centrado en la prevencion y la mejor seguridad para endpoints de su clase. Sophos
Endpoint Detection and Response (EDR) es una solucion integral de proteccion, detecciony
respuesta que incluye Sophos Endpoint y que ha sido disefiada para analistas de seguridad y
administradores de TI. Proteja y monitorice sus endpoints y servidores en busca de actividades

sospechosas, ya sea en la oficina, en ubicaciones remotas o0 en la nube.

Enfoque a la seguridad centrado en la prevencion

Sophos Endpoint adopta un enfoque integral de la seguridad centrado en la
prevencion para bloquear automaticamente las amenazas sin depender de una Unica
técnica. Modelos de IA con Deep Learning le protegen frente a ataques conocidos y
desconocidos. Unos controles reducen la superficie de ataque, mientras que el analisis
de comportamientos, las herramientas antiransomware, las funciones antiexploits

y otras tecnologias avanzadas detienen las amenazas rapidamente antes de que se
agraven.

Defensas adaptativas

Cuando Sophos Endpoint detecta un ataque manual directo, activa dinamicamente
defensas adicionales a modo de escudo para frenar a los adversarios en seco. Esta
funcion, pionera en el sector y exclusiva de Sophos, minimiza la superficie de ataque,
interrumpe y contiene el embate, lo que impide a los ciberdelincuentes emprender
nuevas acciones y le da tiempo a su equipo para responder.

Obtenga informacion sobre las amenazas esquivas

Sophos EDR ofrece detecciones de amenazas priorizadas por IA que resaltan la
actividad sospechosa que requiere atencion inmediata. Analice la actividad en tiempo
real y acceda a datos detallados en los dispositivos y telemetria en Sophos Data Lake,
incluida la actividad histérica, hasta cuando los dispositivos no tienen conexién.

Flujos de trabajo mas rapidos y eficaces

Sophos EDR esta disefiado para técnicos informaticos y analistas de seguridad.
Nuestras potentes herramientas permiten a su equipo realizar de forma rapida
y sencilla tareas operativas de Tl exhaustivas con una conexién directa 'y segura
a sus dispositivos. Las herramientas de IA centrada en resultados agilizan la
investigacion y la respuesta, lo que permite a su equipo investigar y neutralizar
con rapidez y precision las actividades sospechosas y las amenazas esquivas
que tienen como objetivo sus endpoints y servidores.

Aspectos destacados

»

Un enfoque centrado en la
prevencion que reduce la
superficie de ataque y detiene
rapidamente las amenazas.

Proteja sus datos frente

a ataques de ransomware
locales y remotos con la
mejor proteccion de su clase.

Beneficiese de unas defensas
dinamicas pioneras en

el sector que se adaptan
automaticamente en respuesta
alos adversarios activos y los
ataques manuales directos.

Detecciones priorizadas por
IA resaltan donde debe
centrarse su equipo.

Las herramientas de |IA
centrada en resultados agilizan
lainvestigaciony la respuesta
ante actividades sospechosas
y amenazas esquivas.

Potentes herramientas para
técnicos informaticos y
analistas de seguridad.



Reduzca su superficie de ataque con un enfoque centrado en la prevencion

Detener los ataques en una fase temprana consume menos recursos que monitorizarlos y subsanarlos mas adelante en la
cadena de ataque. Las sofisticadas tecnologias de proteccion de Sophos Endpoint bloquean la mas amplia variedad de ataques.
Se sirve de controles web, de aplicaciones y de periféricos para reducir su superficie de ataque y bloquear vectores de ataque
comunes, lo que reduce las oportunidades para los atacantes de penetrar en su entorno.

Proteccion web

Intercepta las conexiones salientes del navegador y
bloquea el trafico destinado a sitios web maliciosos
o sospechosos. Al evitar que los usuarios sean
redirigidos a sitios web que introducen malware

o phishing, detiene las amenazas en la fase de
distribucion.

Control web

Bloquea el acceso a contenido inapropiado y no
deseable. Aplique politicas de uso web aceptable
atoda su organizacion y protéjase de la pérdida
de datos.

Reputacion de descarga

Analiza los archivos descargados utilizando la
informacion sobre amenazas global de SophosLabs
para emitir un veredicto basado en la frecuencia,

la antigliedad y el origen, e instar a los usuarios

a bloquear los archivos con reputacion baja o
desconocida.
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Politicas configurables con opciones recomendadas activadas por defecto.

Control de aplicaciones

Bloquea aplicaciones que puedan ser vulnerables,
inapropiadas para su entorno o que puedan utilizarse
con fines malintencionados. Sophos ofrece categorias
predefinidas para bloquear o monitorizar aplicaciones,
lo que le ahorra tener que bloquear aplicaciones
individuales por hash.

Control de periféricos (dispositivos)

Supervisay bloquea el acceso a medios extraibles,
Bluetooth y dispositivos moviles para impedir que
determinado hardware se conecte a la red.

Prevencion de fugas de datos

Supervise o restrinja la transferencia de archivos que
contienen datos confidenciales. Por ejemplo, puede
impedir que un usuario envie un archivo confidencial
utilizando el correo electréonico basado en la web.

Computers and servers
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Analice amenazas para establecer la causa raiz.



Un enfoque centrado en la prevencion detiene las amenazas rapidamente

Detectar y remediar amenazas lo antes posible reduce el riesgo. Sophos Endpoint detiene las amenazas rapidamente antes
de que se agraven, de modo que los equipos de Tl sobrecargados tienen menos incidentes que investigar y resolver. Sophos
ofrece unas sdlidas funciones de prevencion de amenazas, validadas por los mejores resultados obtenidos sistematicamente

en pruebas de seguridad independientes.

€

Proteccion hermética contra el ransomware

Segun el Informe de proteccion digital de Microsoft de 2024, el cifrado remoto ya se observa en el 70 % de los

ataques consumados, y el 92 % se originan en dispositivos no gestionados de la red. Sophos Endpoint ofrece
la proteccion Zero Touch para endpoints mas robusta frente al ransomware local y remoto, sirviéndose de la
avanzada tecnologia CryptoGuard para detectar intentos de cifrado, sea cual sea el origen.

» Bloquea variantes de ransomware nuevas.

» Inspecciona los cambios en los archivos en tiempo real para detectar el cifrado malicioso.

» Impide que el ransomware remoto cifre archivos de forma remota a través de la red.

» Revierte automaticamente los archivos cifrados a su estado original no cifrado utilizando una tecnologia
patentada que no depende del servicio de instantaneas de volumen de Windows.

» Protege archivos de todos los tipos y tamafios con un impacto minimo sobre el rendimiento.

» Protege el registro de arranque maestro (MBR) de ataques avanzados dirigidos al disco duro.

Prevencion de malware con Deep Learning
(basadaenlA)

Detecta y bloquea el malware tanto conocido como
desconocido analizando los atributos de los archivos
y utilizando el razonamiento predictivo para identificar
amenazas.

Antiexploits

Protege la integridad de los procesos endureciendo la
memoria de las aplicaciones y aplicando protecciones
contra la ejecucion de codigo en tiempo de ejecucion.
Sophos Endpoint incluye mas de 60 técnicas antiexploits
que estan activadas por defecto, sin necesidad de formacién
ni ajustes adicionales. Estas técnicas ofrecen protecciones
que superan con creces las proporcionadas por Windows

y la mayoria de las demas soluciones de seguridad para
endpoints.

Proteccion comportamental

Supervisa los eventos de archivos, proceso y registro a lo
largo del tiempo para detectar y detener comportamientos
y procesos maliciosos. También realiza el escaneado de
memoria, inspecciona los procesos en ejecucion para
detectar cédigo malicioso que solo se revela durante

la ejecucidn del proceso, y detecta a los atacantes que
implantan cdédigo malicioso en la memoria de un proceso
en ejecucion para eludir la deteccién.

Seguridad sincronizada

Sophos Endpoint comparte informacion sobre el estado de
seguridad con Sophos Firewall, Sophos Wireless, Sophos
Zero Trust Network Access (ZTNA) y otros productos

de Sophos para proporcionar mas visibilidad sobre las
amenazasy el uso de las aplicaciones, ademas de aislar
los dispositivos comprometidos automaticamente.

Proteccion activa

Amplia nuestra proteccioén integral en el dispositivo con
consultas en tiempo real de la informacién sobre amenazas
global mas reciente de SophosLabs. Esto proporciona
contexto adicional sobre los archivos y ayuda a verificar

las decisiones, suprimir los falsos positivos y comprobar

la reputacion. Nuestra investigacion de amenazas de nivel
1ofrece informacién adicional en tiempo real procedente
de la amplia cartera de productos de Sophos y de su base
global de clientes.

Bloqueo de aplicaciones

Evita el uso indebido de navegadores y aplicaciones al
bloquear acciones que no suelen asociarse a €s0s procesos.
Por ejemplo, un navegador web o una aplicacion de Office
que intente iniciar PowerShell.

Interfaz de analisis antimalware (AMSI)

La interfaz de andlisis antimalware (AMSI) de Windows
determina si los scripts (por ejemplo, PowerShell o macros
de Office) son seguros, incluso si estan ofuscados o se
generan en tiempo de ejecucidn, con lo que se bloquean
los ataques sin archivos en los que el malware se carga
directamente desde la memoria. Sophos también dispone
de una mitigacion exclusiva contra el malware que intenta
eludir la deteccion AMSI.

Deteccion de trafico malicioso

Detecta dispositivos que intentan comunicarse con un
servidor de comando y control (C2) al interceptar el trafico
de procesos ajenos al navegador y analizar si se dirige a una
direccién maliciosa.



Defensas adaptativas

Sophos Endpoint se sirve de unas defensas dinamicas pioneras en el sector que automatizan la proteccion adaptandose en
tiempo real en respuesta a los adversarios activos y los ataques manuales directos. Las defensas adaptativas bloquean acciones
que pueden no parecer maliciosas en un contexto tipico, pero que pueden resultar perjudiciales durante un ataque. Responden
dindmicamente a los ataques activos y los interrumpen, incluso cuando los atacantes ya se han afianzado sin levantar sospechas
ni depender de cédigo malicioso.

Proteccion adaptativa contra ataques Advertencia de ataque critico
Activa dinamicamente el refuerzo de las defensas en el Notifica a los administradores sobre actividades en curso
endpoint cuando se detecta un ataque manual directo, graves por parte de los adversarios a través de multiples
lo que interrumpe al adversario y le da a usted mas tiempo endpoints, basandose en detecciones de amenazas en
para responder. toda la organizacion.
PROTECCION PROTECCION ADAPTATIVA ADVERTENCIA DE
COMPORTAMENTAL CONTRA ATAQUES ATAQUE CRITICO
ALCANCE DISPOSITIVO INDIVIDUAL DISPOSITIVO INDIVIDUAL TODO EL ENTORNO

El motor de comportamientos
detiene las primeras fases de Incrementa la sensibilidad de la
los ataques de adversarios proteccion para evitar ataques
activos

Le avisa de un ataque que
requiere una respuesta
inmediata al incidente

VENTAJAS

Indicadores de adversarios
activos de gran impacto,
incluidos umbrales 'y
correlaciones a nivel
de organizacion

Deteccién de conjuntos de

DESENCADENANTE Reglas de comportamiento . .
herramientas de hacking

O “IESCUDOS
PREPARADOS!”

ANALOGIA “IESCUDOS ARRIBA!” & “IALERTA ROJA!”

Defensas adaptativas de Sophos Endpoint

Sélidas politicas predeterminadas e identificacion de desviaciones de la
postura de seguridad

Por defecto, Sophos Endpoint viene con nuestras tecnologias de proteccion recomendadas activadas, lo que le proporciona
inmediatamente la maxima proteccidn, sin necesidad de realizar ajustes ni modificar configuraciones. Sin embargo, si lo
necesita, también tiene la opcién de usar un control mas granular.

Los parametros de politicas mal configurados, las exclusiones y otros factores pueden comprometer su postura de
seguridad. La funcion de comprobacion del estado de seguridad de la cuenta identifica las desviaciones de la postura de
seguridad y los errores de configuracién de alto riesgo, lo que le permite solucionar los problemas con un solo clic.
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Acelere la deteccion, lainvestigacién y la respuesta

Sophos EDR es una solucién integral de proteccidn, deteccidn y respuesta disefiada para técnicos informaticos y analistas
de seguridad. Al permitirle responder a amenazas esquivas y minimizar el posible impacto en su negocio, Sophos EDR
reduce sus riesgos de seguridad. Sophos Endpoint se incluye e integra de forma nativa con Sophos EDR.

-~

§,>‘:”>? Detecciones priorizadas por |A Q(\ Respuestas automatizadas

7 Identifique facilmente la actividad sospechosa w Las acciones automatizadas, como la
que requiere atencion inmediata. Sophos EDR finalizacidn de procesos, la reversion del
prioriza automaticamente las detecciones ransomware, el aislamientode laredy la
en funcion del riesgo y proporciona todo el proteccién adaptativa contra ataques,
contexto. frenan las amenazas rapidamente y

ahorran un tiempo valioso a su equipo.

é\ibo Respuestas de los analistas de

/ seguridad Busqueda con IA
I.|Q|
Su equipo puede aislar un endpoint, activar N Utiliza lenguaje natural para acelerar las tareas
manualmente la proteccion adaptativa contra diarias y reducir la barrera tecnoldgica de las
ataques mientras investiga actividades operaciones de seguridad.

sospechosas y mucho mas.

= Analisis de comandos con |A

= Resumen de casos de IA = . . ,
o= E=JI| Analiza argumentos complejos de la linea
— ﬁ Ofrece una vista general facil de entender de de comandos para descubrir su intencién e
las detecciones y los pasos de seguimiento impacto, con explicaciones en un lenguaje claro.

recomendados, lo que le ayuda a tomar
decisiones inteligentes con rapidez.

Live Response

Sophos EDR permite a los técnicos informaticos y analistas de seguridad realizar tareas operativas de Tl
y remediar amenazas con rapidez y precision. Una conexién directa, segura y auditada a sus endpoints y
servidores para investigar y solucionar posibles problemas directamente desde su consola de Sophos.

(/3 Acceda de forma remota a los dispositivos
ot

para: » Apagar o reiniciar
» Instalary desinstalar software » Ejecutar herramientas forenses de terceros
» Ejecutar scripts y programas » Y mucho mas

» Editar archivos de configuracion

Exposicion de dispositivos

Identifique rapidamente los dispositivos de riesgo, desactualizados y vulnerables de su entorno. La exposicién de
dispositivos le ofrece informacion sobre qué dispositivos son méas vulnerables a las amenazas y le permite tomar
medidas sobre los que no han actualizado el sistema operativo desde hace tiempo.



Qué se incluye en Sophos Endpoint y Sophos EDR

Proteccion next-gen para endpoints

Sophos Endpoint Sophos EDR

Prevencion de malware con Deep Learning (basado en |A), andlisis de
comportamientos, funciones antiransomware y antiexploits y mucho mas.

Defensas adaptativas

Proteccidén adaptativa contra ataques, advertencia de ataques criticos

Reduccion de la exposicion a amenazas en endpoints

Proteccién web, control web, control de periféricos, control de apps y prevencion

de pérdida de datos

Deteccion y respuesta para endpoints (EDR)

Detecte, investigue y responda a los ataques dirigidos a endpoints y servidores

Live Response y exposicion de dispositivos

Potentes herramientas para técnicos informaticos y analistas de seguridad

Retencidn de datos de deteccién en Sophos Data Lake
30 dias de serie

Sophos Endpoint for Legacy Platforms

Seguridad integral para sistemas operativos Windows y Linux heredados y que ya

no reciben soporte técnico

Sophos Device Encryption

(ampliable a 1afio)

Complemento Complemento
opcional opcional

Complemento Complemento

Gestion centralizada del cifrado de disco nativo en dispositivos Windows y macOS opcional opcional

Sophos Incident Response (IR) Services Retainer

Un equipo de élite de expertos a su disposicion en el caso de que se produzca una

filtracién

Sophos XDR

Sophos Extended Detection and Response (XDR) ofrece
visibilidad mas alla de sus endpoints y servidores. Ofrece
potentes herramientas e informacién sobre amenazas que
le permiten detectar, investigar y neutralizar amenazas en
todo su ecosistema de Tl a través de la plataforma abierta,
adaptativa y nativa de IA de Sophos.

Nuestra arquitectura abierta y ampliable proporciona
visibilidad en toda la superficie de ataque al integrar

la informacion sobre amenazas de sus inversiones

en seguridad actuales y futuras. Sophos XDR incluye
integraciones preconfiguradas con un amplio ecosistema
de soluciones para endpoints, firewalls, redes, correo
electroénico, identidad, productividad, la nube y copias

de seguridad.

Mas informacion en Sophos.com/XDR

Complemento Complemento
opcional opcional

Sophos MDR

Independientemente del punto en el que se encuentre en su
andadura en seguridad, los servicios de Sophos Managed
Detection and Response (MDR) le permiten ir un paso por
delante de sus adversarios. Combinamos una tecnologia
basada en IA facil de usar con expertos en seguridad

de primer nivel que supervisan, previenen, detectan

y responden a las amenazas 24/7.

Elija entre varios niveles de servicio y modos de respuesta
ante amenazas para satisfacer sus necesidades. Sophos MDR
integra la informacién sobre amenazas de sus inversiones en
seguridad actuales y futuras.

Mas informacién en Sophos.com/MDR


https://www.sophos.com/es-es/XDR
https://es.sophos.com/MDR

Descubra por qué los clientes eligen Sophos Endpoint

Sophos es un lider consolidado en seguridad para endpoints, con el reconocimiento del sector que lo sustentan.

Gartner "= SE [Labs

Sophos fue nombrado lider en el Magic Quadrant® Sophos obtiene sistematicamente los mejores
de Gartner™ 2025 de plataformas de proteccién de resultados de proteccion del sector en pruebas
endpoints en 16 informes consecutivos. independientes de seguridad para endpoints.

@ Lider ZIDC

Sophos es el unico proveedor nombrado lider en los informes Sophos es nombrado lider en el IDC MarketScape 2024
generales G2 Grid® de primavera de 2025 para suites de para la seguridad moderna mundial de endpoints para
proteccion de endpoints, EDR, XDR, software para firewalls pequefas y medianas empresas.

y MDR.
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Sophos ha recibido la distincion "Customers’ Choice" en
el informe Voice of the Customer 2025 de Gartner® Peer

Insights™ para plataformas de proteccion de endpoints (EPP).
Pruébelo gratis hoy mismo
Registrese para una evaluacion gratuita
de 30 dias en es.sophos.com/endpoint

Ventas en Espafia Ventas en América Latina

Teléfono: (+34) 913 756 756 Correo electronico: Latamsales@sophos.com

Correo electronico: comercialES@sophos.com

© Copyright 2025. Sophos Ltd. Todos los derechos reservados.
Constituida en Inglaterra y Gales N.2 2096520, The Pentagon, Abingdon Science Park, Abingdon, OX14 3YP, Reino

Unido Sophos es la marca registrada de Sophos Ltd. Los demdas nombres de productos y empresas mencionados e SO p H OS
son marcas comerciales o marcas registradas de sus respectivos propietarios.

2025-09-17 BR-ES (NP)


mailto:comercialES@sophos.com
mailto:Latamsales@sophos.com
https://www.sophos.com/es-es/MDR
https://www.sophos.com/es-es/products/endpoint-antivirus

