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Introducao

Este estudo anual encomendado pela Sophos sobre as experiéncias reais com ransomwares
enfrentadas por profissionais de Tl na area de saude que trabalham na linha de frente revelou
um ambiente de ataque muito mais desafiador. Além de demonstrar a carga operacional

e financeira que o ransomware coloca em suas vitimas, o relatdrio também evidencia a
relagéo entre ransomware e seguro de protecgao digital, incluindo o papel desempenhado
pelas seguradoras no direcionamento das mudancgas na defesa cibernética.

Sobre a pesquisa

A Sophos contratou uma agéncia de pesquisa de opinido, a Vanson Bourne, para realizar

um estudo independente com 5.600 profissionais de T, incluindo 381 entrevistados na area
de saude, em organizag6es de médio porte (de 100 a 5.000 funcionarios) em 31 paises.

A pesquisa ocorreu durante os meses de janeiro e fevereiro de 2022, e 0s entrevistados foram
solicitados a responder as questdes com base na experiéncia que tiveram no ano anterior.
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Os ataques estao crescendo e sua complexidade
e impacto estao aumentando

B66% das organizacdes de saude foram atingidas por ransomwares no ano passado, superior
aos 34% em 2020. Trata-se de um aumento de 94% no decorrer de um ano, demonstrando
gue os adversarios estdo consideravelmente mais capazes de executar ataques que crescem
em significancia. Isso muito provavelmente também reflete o sucesso crescente do modelo
ransomware como servico, que amplia significativamente o alcance de um ransomware

ao reduzir o nivel de aptidao necessario para criar e langar um atague. Observacao:

ser atingido por um ransomware € definido com um ou mais dispositivos impactados

por um ataque, mas ndo necessariamente criptografados.

Se compararmos a predominancia dos ataques de ransomware em todos os setores
pesquisados, o indice de ataques na saude se equiparou a media global de 66%.

Em termos de indice de criptografia de dados, a saude, com um indice de criptografia

de 681%, apresentou melhor desempenho do que a média global, que foi de 65%, o que indica
gue a saude estava mais bem preparada para impedir a criptografia de dados nos ataques
de ransomware. Também houve uma queda no indice de criptografia da salde em relagéo
ao ano anterior (65% em 2020).

0 percentual de vitimas que passaram por ataques apenas de extorsado, em que 0s dados nao
foram criptografados, mas que a organizacao ficou sob a ameaca de ter seus dados expostos,
caiu de 7% em 2020 para 4% em 2021. Um motivo para essa boa postura pode estar no fato
de que mais organizagdes de salde estao agora optando pelo seguro de protecao digital,

0 gue demanda grandes melhorias nas defesas de seguranga cibernética. Analisaremos

essa tendéncia mais adiante, no fim do relatorio.

0 aumento dos ataques de ransomware de sucesso € parte de um ambiente de ameacas que
se torna cada vez mais dificil de tratar e que afetou o setor de saude mais do que qualquer
outro setor. A saude viu o maior aumento em volume de ataques cibernéticos (69%), bem
como em complexidade de ataques cibernéticos (67%), comparado a média entre setores

de 57% e 59%, respectivamente. Em termos do impacto desses ataqgues cibernéticos, a salde
foi 0 segundo setor mais afetado (59%) comparado a média global de 53%.
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A saude esta melhorando na restauracao
de dados apos um ataque

Com a maior predominancia de ransomwares, as organizacées melhoraram na
forma como tratam as repercussoes de um ataque. 99% das organizagdes de saude
atingidas por ransomwares no ano passado, hoje ja conseguem recuperar parte dos

dados criptografados, um aumento consideravel em relagédo aos 93% do ano anterior.

Backups sdo 0 método mais utilizado para recuperar dados, usados por 72% das
organizacdes de saude cujos dados foram criptografados. Ao mesmo tempo, 61%
disseram ter pago o resgate para restaurar os dados, e 33% disseram ter usado
outros meios para restaurar os dados. Esses numeros refletem o fato de que muitas
organizagdes de salde usam diferentes abordagens de restauragédo para maximizar
a velocidade e a eficiéncia com que conseguem voltar ao trabalho. Na verdade, um
pouco mais da metade (52%) dos entrevistados de organizagdes cujos dados foram
criptografados usaram varios métodos para restaurar esses dados.

A saude atingiu o pico do gréfico (14%) por usar todos os trés métodos em paralelo
para restaurar dados criptografados: backups, pagamento de resgate e outros
meios, quando a média global foi de 7%. A saude é extremamente dependente da
disponibilidade de dados para dar continuidade a suas operagdes comerciais. A falta
de acesso imediato a dados pode atrasar o tratamento de um paciente, o que ja se
mostrou catastrofico. As tentativas da saude de restaurar dados usando todos 0s
meios disponiveis € compreensivel.

Ainda que pagando o resgate vocé quase sempre consiga reaver parte dos dados,

a porcentagem de dados restaurados apds o0 pagamento diminuiu. Em média,

em 2021, as organizacOes de saude que realizaram 0 pagamento recuperaram apenas
B65% dos dados, uma gueda em comparacao aos 69% em 2020. Comparativamente,

em 2021, apenas 2% das que pagaram o resgate conseguiram reaver TODOS os dados,

inferior aos 8% de 2020.
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O setor de saude esta mais propenso a pagar resgate

A saude € o setor mais propenso a pagar resgate, com 61% dos entrevistados, cujos dados foram
criptografados, admitindo que pagaram o resgate, comparado a média entre setores de 46%.
Esse numero também é quase o dobro dos 34% que pagaram o resgate em 2020. O maior
aumento no volume e complexidade de atagues na saude, quando comparado a outros

setores, & um provavel motivo por tras da grande propensdo a pagar e ultrapassar seus limites,
conforme planejado, para lidar com esse tipo de atague.

61%

indice de pagamento
de resgate pela saude

Outro motivo, como voceé vera mais adiante nesse relatoério, poderia ser o impacto do ransomware
gue afeta ndo apenas os dispositivos e bancos de dados criptografados, mas também as
operac@es e a rentabilidade comercial das organizag@es de saude, fazendo com que se apressem A pagamento de resgate A
para voltar a normalidade. Por fim, os altos custos para reparar um ataque ao setor de saude -
0 segundo mais alto entre os setores, USS 1,85 milh&o, como veremos a seguir no relatdrio -
podem levar as organizacOes de saude a pagar, em vez de gastar com os custos de remediacao. 61% 3LI%

2021 2020
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A saude pagou o valor de resgate mais baixo

Ainda gue a saude esteja no topo da lista em volume de pagamento, ela esta no fim
da lista em termos de valor pago. No geral, a saude apresentou a média mais baixa
de pagamento (cerca de USS 197 mil) de todos os setores citados. Portanto, ainda
gue seja alta a ocorréncia de pagamentos de resgate no setor de saude, o valor dos
resgastes pagos é relativamente baixo. Esses valores baixos s&o provavelmente
fruto dos problemas financeiros pelos quais muitas organizagées de saude vém
passando, especialmente as do setor publico. Elas simplesmente ndo tém mais
dinheiro para os invasores sugarem.

E interessante observar que mesmo que o setor de salide tenha sido o que pagou
resgastes mais baixos, o valor total de resgate pago pela salide em 2021 na verdade
subiu 33% comparado a 2020.

Se nos aprofundarmos mais nos detalhes, 60% dos valores de resgate pagos pela
saude foram inferiores a USS 50 mil. Apenas trés entrevistados disseram que suas
organizag8es pagaram USS 1 milhdao ou mais. Isso vai de encontro a tendéncia vista
nos outros setores pesquisados, em que, No ano passado, a proporcao de vitimas
gue pagaram resgates de USS 1 milh&o ou mais quase triplicou, de 4% em 2020
para 11% em 2021. Paralelamente, o percentual que pagou menos de USS 10.000
caiu de um em cada trés (34%), em 2020, para um em cada cinco (21%), em 2021.
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Os ransomwares tém um grande impacto
comercial e operacional na saude

Os valores dos resgates sdo apenas parte da historia, e o impacto do ransomware
& muito mais amplo do que apenas entre dispositivos e bancos de dados
criptografados. 94% das organizag@es de saude que foram atingidas por
ransomwares no ultimo ano disseram que o ataque mais significativo impactou
Sua capacidade de operacao. Além disso, 90% das organiza¢des de saude do setor
privado disseram que perderam negocios ou receita.

Entre todos os setores, o custo meédio para uma organizacgéo retificar o impacto do
atagque de ransomware mais recente foi USS 1.4 milhdo, em 2021, uma queda em
relagdo a 2020, quando foi USS 1,85 milhdo. Muito provavelmente, essa queda

e reflexo da predominancia e impacto do seguro de protecgdo digital, situagdo em
gue as seguradoras estao mais aptas a orientar as vitimas com rapidez e eficacia
no processo de resposta a incidentes, reduzindo o custo do reparo.

Contudo, no caso da saude, o custo médio de remediacao subiu de USS 1,27 milhao
em 2020 para USS 1,85 milhdo em 2021. Na verdade, a saude ficou em segundo
lugar em termos de custo médio para retificar um ataque de ransomware em
comparagao a média entre setores (USS 1,85 milhao x USS 1,4 milh&o). Como
vimos no inicio do relatorio, os ataques de ransomware na saude quase dobraram
no ano passado (66% em 2021 contra 34% em 2020). Pode ser esse o motivo de
as organizagoes de saude ficarem atras de outros setores em sua capacidade de
garantir um seguro de protegdo digital - abordaremos isso em mais detalhes mais
adiante no relatorio. Falta de expertise em seguranca cibernética, proliferacdo de
dispositivos loT médicos, vulnerabilidade dos sistemas legados e sua natureza
operacional 24 horas por dia em atividade (o que leva a impossibilidade de reparar
rapidamente os sistemas vulneraveis) continuam a afetar o setor de saude,
aumentando os custos gerais de remediacao.

44% das organizag@es de saude que sofreram um ataque no ultimo ano levaram
uma semana para se recuperar do atague mais significativo, enquanto 25% delas
levaram até um meés - um periodo muito longo para a maioria das organizacoes.

A maior demora na recuperacao foi observada no ensino superior e governo central/
federal, em que cerca de duas em cada cinco instituicdes levaram mais de um més
para se restabelecer.
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Além disso, algumas organizag8es continuam a depositar as esperangas em
defesas ineficientes. Dos entrevistados da area da salde cujas organizagfes nao
foram atingidas por ransomware no ultimo ano, e que ndo esperam ser atingidos

no futuro, 77% baseiam suas opinides em abordagens que nao impedem que as
organizacdes sejam atacadas: 50% citaram backups e 43% citaram seguro de
protecdo digital como motivos pelos quais ndo anteveem um atagque, com alguns
selecionando as duas respostas. Enquanto esses elementos ajudam na recuperacao
de um ataque, eles ndo impedem que ele aconteca.
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Organizacoes de saude estao tendo dificuldades para
encontrar um seguro de protecao digital

Entre todos os setores, 83% das organizactes conseguiram fazer seguro de protecao digital contra
ransomware. Em comparacao, apenas 78% das organizag@es de saude tém cobertura, e 46%
delas dizem que ha exclusdes ou excegdes em suas apolices. Dado o alto indice de incidentes de
ransomware na saude, essa brecha na cobertura do seguro deixa muitas organizagdes suscetiveis
aos altos custos de um ataque.

Energia, petréleo/gas e servicos de utilidade sdo os mais propensos a ter cobertura (89%),
seguidos de perto pelo varejo (88%). Manufatura e producgé&o ficou por Ultimo com apenas
75% das organizag@es cobertas pelo seguro.

93% daqueles na area da salde com seguro de protecgéo digital disseram que 0 processo para
garantir a cobertura mudou bastante no decorrer do Ultimo ano, dificultando a obtencgéao de
um seguro de protecdo digital. 51% disseram que o nivel de seguranca cibernética que hoje
€ necessario para se qualificarem estad mais alto, 45% disseram que as apolices estdo mais

complexas agora, 46% disseram que ha menos empresas que oferecem seguro de protecao digital,

48% disseram que o processo esta mais demorado e 34% disseram gue esta mais caro.

Essas mudancas estao estritamente ligadas a ransomwares, o0 maior propulsor dos sinistros

de seguro de protecédo digital. Nos ultimos anos, os ataques de ransomware aumentaram,

e 0s resgates e custos com pagamentos chegam a valores estratosféricos. Como consequéncia,
algumas seguradoras sairam do mercado, pois, para elas, esse ndo € mais um negocio vantajoso.
Aqguelas que permanecem estao tentando diminuir o risco e a exposigao. Elas também estédo
forcando uma alta de precos consideravel.

Com menos organizagtes oferecendo cobertura de protecao digital, o mercado esta favoravel
as seguradoras. Elas ditam as regras e podem ser seletivas sobre quais clientes aceitar.

Ter defesas cibernéticas fortes melhorara significativamente a capacidade da organizacao
garantir a cobertura de que precisa.
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O seguro de protecao digital esta levando
a melhorias nas defesas cibernéticas

Cpnforme 0 mercado de seguro de proteg.éo digital fica mais rigido e se torna mais T
dificil garantir a cobertura, 97% das organizacdes de saude que tém seguro de virtuais para melhorar
protecao digital fizeram alterag@es em suas defesas cibernéticas para melhorar a posicdo no mercado
suas posigdes no mercado de seguros de protecdo digital. 66% implementaram de seguros

novas tecnologias e servigos, 52% aumentaram o indice de treinamento dos
funcionarios e atividades educativas, e 49% mudaram seus processos

e comportamentos.

97%

0 enrijecimento do mercado de seguro de protegéao digital € levado, em grande parte,
pelo aumento nos pagamentos de ransomware, tornando-se a forga motriz que 66%
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O seguro de protecao digital paga a maioria
de todos os sinistros por ransomware

E tranquilizador para as organizacdes de salide que tém a cobertura do seguro

de protecao digital saber que 97% dos atingidos por ransomware, e que tinham um seguro
de protecdao digital que cobria ransomwares, disseram que a apdlice pagou no ataque mais
significativo. 81% dos entrevistados disseram que suas seguradoras pagaram pelos custos
de limpeza, ou seja, 0s custos incorridos para restabelecer as atividades da organizacao.
Comparativamente, 47% disseram que a seguradora pagou o resgate. Analisando o que

o seguro de protecdo digital pagou entre todos 0s setores, a pesquisa revela um aumento
no pagamento dos custos de limpeza e uma queda nos pagamentos de resgate pelas
seguradoras, em comparagdo aos resultados obtidos na pesquisa de 2020.

Contudo, o indice de pagamentos de resgate realizados varia consideravelmente de um
setor para outro. Os mais altos indices, de acordo com a pesquisa, foram 53% no ensino
fundamental (educagéo basica/meédia), 49% em governo local/estadual e 47% na saude.
Os pagamentos mais baixos foram 30% na manufatura e producao e 32% em servicos
financeiros. E interessante observar que os setores com os mais baixos indices de

pagamento também s&o agqueles capazes de se recuperar mais rapidamente de incidentes,

enfatizando a importancia de se estar preparado para a recuperagdo de desastres.

Vale observar que, embora o seguro de protecao digital possa ajudar a organizacao a voltar
ao seu estado original, ele ndo cobre "melhorias’, por exemplo, investimentos em melhores
tecnologias e servigos para tratar de um ponto vulneravel que levou ao ataque.
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Conclusao

0 desafio que as organizac6es enfrentam com 0s ransomwares continua a
crescer. A proporgdo de organizac6es de saude que sdo diretamente impactadas
por ransomwares quase duplicou em 12 meses: de apenas um pouco mais de um
terco em 2020 para dois tergos em 2021.

Em face a essa quase normalizacao, as organizagdes de saude ficaram melhores
no tratamento que dispensam as consequéncias de um ataque: praticamente
todas agora recebem de volta parte dos dados criptografados, e quase trés
guartos sao capazes de utilizar backups para restaurar dados.

Ao mesmo tempo, a proporgdo de dados de saude criptografados e restaurados
apos o0 pagamento do resgate caiu, em meédia, para 65%.

A sauide fez 0 pagamento médio mais baixo de regaste (USS 197 mil).

Ransomwares causam impacto nas operag@es, nos negocios e na receita da
saude. A maioria das organizag@es da saude opta por reduzir o risco financeiro
associado a tais ataques fazendo um seguro de protecao digital. Para elas,

é tranquilizador saber que a seguradora pagara parte dos custos em quase todos
os sinistros. Contudo, esta ficando mais dificil para as organizacdes garantir a
cobertura. Isso tem levado praticamente todas as organizacdes a fazer mudancas
em suas defesas cibernéticas na intencao de melhorar suas posi¢cdes no mercado
de seguros de protegdo digital.
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N&o importa se vocé quer ou ndo garantir a cobertura do seu seguro, otimizar
a seguranca cibernética € imperativo para todas as organizacdes. Nossas cinco
dicas mais importantes:

Assegure defesas de alta qualidade em todos os pontos
do seu ambiente. Revise seus controles de seguranca
e confirme que continuam a atender as suas necessidades.

Busque ameacas de maneira proativa de modo a ser capaz
de deter os adversarios antes que eles lancem seus ataques -
se vocé ndo tem tempo nem pessoal interno, trabalhe com
um servigo de seguranga cibernética MDR especializado.

Reforce 0 seu ambiente procurando e eliminando as lacunas na seguranca:
dispositivos sem patches, maguinas sem protecédo, portas RDP abertas etc.
A Deteccao e Resposta Estendidas (XDR) é ideal para essa finalidade.

Prepare-se para o pior. Saiba o que fazer na eventualidade
de um incidente cibernético e quem voceé precisa contatar.

Faca backups e pratique a restauragao. Seu objetivo € voltar as
atividades rapidamente, com um tempo minimo de interrupgao.

Para obter informagdes detalhadas sobre grupos individuais de ransomwares,
consulte o centro de inteligéncia da Sophos sobre ameacas de ransomware.


https://news.sophos.com/en-us/2022/03/17/the-ransomware-threat-intelligence-center/
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Como a saude esta se saindo: indice de dados criptografados por setor

65%

70%
68% 68% 65% SU% 6u1% 63% Média global [3.702]
................................................................................................................................................................................................ e
57%
I I | |

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizagdo nos ataques de ransomware
mais significativos? (n=3.702 organizagdes atingidas por ransomwares no ano passado): Sim

Ensino superior (410)

Construgéo civil (335)

Governo local/estadual (199)

Ensino fundamental (320)
Varejo (422)

Midia, lazer, entretenimento (392)
Distribuig&o e transporte (393)
Governo central/federal (145)
Saude (381)
Manufatura e produg&o (419)
Servigos financeiros (444)
Qutros (439)

Servigos profissionais e empresariais (401)
Tl, tecnologia e telecomunicagdes (543)

Energia, petroleo/gas e servigos de utilidade (357)
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O setor de saude esta mais propenso a pagar resgate

61%
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o0% H9% 48% o
| B T R T T e e 4% sy uSh o] Media global [2.398] ...
37%
35%
I I | I I I i | 2%

Sua organizag@o conseguiu reaver dados capturados no ataque de ransomware mais significativo?
(n=2.398 organizagbes tiveram dados criptografados): Sim, pagamos o resgate e conseguimos reaver os dados

Saude (381)
Construgéo civil (335)
Energia, petroleo/gas e servigos de utilidade (357)
Servigos financeiros (444)
Ensino superior (410)
Varejo (422)
Distribuig&o e transporte (393)
Tl, tecnologia e telecomunicagdes (543)
Ensino fundamental (320)
Servigos profissionais e empresariais (401)
Outros (439)
Governo central/federal (145)
Midia, lazer, entretenimento (392)
Manufatura e produgéo (419)
Governo local/estadual (199)
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Menos dados sao recuperados pela saude do que no ano anterior apds pagar o resgate

Porcentagem de dados Porcentagem que conseguiu reaver
recuperados apos pagar o resgate TODOS os dados apds pagar o resgate

8%

2021 2020 2021 2020

Quantos dos dados da sua organizagdo vocés conseguiram reaver no ataque de ransomware mais significativo?
(94/25 organizagbes de satde que pagaram o resgate e conseguiram reaver os dados)
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O Estado do Ransomware na Saude 2022

A saude esta mais propensa a usar os trés métodos para restaurar dados

14%
12%
10%
9%
8% 8% 7%
7% 7% Média global [2.398]
B U (ORI  DURRN RN RURNR RO T
5% 5% 5%
3% 3%
2%

= = N ) ) o) =) S @ N = >
[e0) [aV} m
f52) I S
(] o [%0)
o > o
& g 3

Servigos financeiros (444
Distribuig&o e transporte (393
Tl, tecnologia e telecomunicagdes (543
Manufatura e produgéo (419
Ensino superior (410
Ensino fundamental (320
Servigos profissionais e empresariais (401,
Governo local/estadual (199
Construgéo civil (335)
Midia, lazer, entretenimento (392)
Governo central/federal (145)

Energia, petroleo/gas e servigos de utilidade (357,

Sua organizagéo conseguiu reaver dados capturados no ataque de ransomware mais significativo?

(2.398 organizagdes tiveram dados criptografados): Sim, usamos todos os trés métodos (backups, pagamento de resgate e outros meios) para reaver os dados
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O Estado do Ransomware na Saude 2022

A saude fez os pagamentos mais baixos de regaste

$2.038189  $2029940

$1.972.004
$1.122.532
US$ 812.360
$905,225  $891422 Média global [965]
l B B B B e e seee297
$521,951
$279,374 $276,380 $272,655
$226,044 213,801

H DB E N & w

Manufatura e produgéo (38
Ensino fundamental (47)
Ensino superior (91.
Distribuigéo e transporte (88
Midia, lazer, entretenimento (56)
Construgao civil (78
Governo central/federal (16)
Servigos financeiros (59)
Varejo (88)
Governo local/estadual (20)
Saude (83)
QOutros (45)

Energia, petroleo/gas e servigos de utilidade (91.
Servigos profissionais e empresariais (81
Tl, tecnologia e telecomunicagoes (84

Qual foi o resgate que a sua organizagdo pagou no ataque de ransomware mais significativo? USS. Nimero de base no grdfico.
Excluindo respostas "Ndo sei"N.B. Para setores com numero de base baixo, 0s resultados devem ser considerados indicativos.
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O Estado do Ransomware na Saude 2022

Como a saude esta se saindo: mudancga na experiéncia com ataques cibernéticos
durante o ultimo ano
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B Aumento no volume de ataques cibernéticos
B ) ) L o ) » Il Aumento na complexidade dos ataques cibernéticos
Em relag@o ao volume, complexidade e impacto, como a experiéncia da sua organizagdo com ataques cibernéticos
mudou no ultimo ano? (n=5.600): Aumentou muito, Aumentou pouco B Aumento no impacto dos ataques cibernéticos
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O Estado do Ransomware na Saude 2022

O custo de remediacao de ransomware na saude esta acima da média global

$1,95M

$1,85M
$1,61M $1,59M $1,58M $1,58M uss 1,40
SLU8M Lupm S$141M Média global [3.702]
sL2/M $1,23M $1,23M
$1,15M
$0,91M

Qual foi o resgate que a sua organizagdo pagou no ataque de ransomware mais significativo? USS. Nimero de base no grdfico.
Excluindo respostas "Ndo sei"N.B. Para setores com numero de base baixo, 0s resultados devem ser considerados indicativos.

Construgédo civil (212
Saude (253
Tl, tecnologia e telecomunicagoes (332
Servigos financeiros (242
Ensino fundamental (179
Governo central/federal (87
Ensino superior (261,
Distribuig&o e transporte (291.
Varejo (325
Manufatura e produgao (230
Midia, lazer, entretenimento (309
Outros (45
Governo local/estadual (20

Energia, petroleo/gas e servigos de utilidade (268
Servigos profissionais e empresariais (81,

Documento técnico Sophos. Maio de 2022



O Estado do Ransomware na Saude 2022

A saude apresenta indice abaixo da média de cobertura de seguro
de protecao digital

89% 88%

87% 87%
86%
85% 85% 83%
83% Média global [5.600]
80%
79%
78% 78% 78%
76%
I 75%

Varejo (422
Outros (439
Saude (381

Servigos profissionais e empresariais (401
Distribuig&o e transporte (393
Midia, lazer, entretenimento (392

Tl, tecnologia e telecomunicagdes (543
Servigos financeiros (444

Governo local/estadual (199

Governo central/federal (145

Ensino superior (410

Ensino fundamental (320

Construgéo civil (335

Manufatura e produg&o (419

Energia, petréleo/gas e servigos de utilidade (357

Sua organizagdo tem seguro de protecdo digital com cobertura contra ataques de ransomware? (ndmeros de base no grdfico)
Sim; Sim, mas ha excegées/exclusées em nossa apolice
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O Estado do Ransomware na Saude 2022

Como a sautde esta se saindo: indice de pagamento de seguro
de protecao digital por setor
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0 seguro de protecdo digital pagou de modo a cobrir 0s custos associados ao ataque de ransomware mais significativo
que a sua organizagdo enfrentou? (n=3.308 organizagbes que foram atingidas por ransomware no ano anterior e que
tinham seguro de protecdo digital que cobria ransomware.] Sim, pagou pelos custos de limpeza (por exemplo, 0s custos [ | Seguro pagou [l Seguro pagou custos de limpeza
para recolocar a organizagdo em atividade); Sim, pagou o resgate, Sim, pagou outros custos (por exemplo, custos com
inatividade, perda de oportunidades) [ | Seguro pagou o resgate [ | Seguro pagou outros custos
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0 Estado do Ransomware na Saude 2022

Saiba mais sobre ransomware e como a Sophos

pode ajudar a defender a sua organizacao.

A Sophos oferece solugdes de seguranca cibernética lider do setor para empresas de todos os tamanhos, protegendo-as em tempo real
de ameacas avangadas como malware, ransomware e phishing. Com recursos comprovados de Ultima geracgao, seus dados comerciais
ficam protegidos de modo eficiente por produtos que incorporam inteligéncia artificial e machine learning.

SOPHOS


https://www.sophos.com/pt-br/content/ransomware.aspx
https://www.sophos.com/pt-br/content/ransomware.aspx

