Solution Brief

Sophos Endpoint

Prevenzione Delle Violazioni E
Della Perdita Dei Dati Con Potenti
Funzionalita Antiransomware

Sophos Intercept X & la piu sofisticata soluzione di protezione Endpoint disponibile sul mercato e offre
livelli di protezione multipli, per una protezione imbattibile contro gli attacchi avanzati. Sfrutta un approccio
di difesa in profondita a 360 gradi, per bloccare un'ampia gamma di minacce diverse, prima che possano
compromettere i sistemi informatici. | potenti strumenti di EDR/XDR permettono ai team IT e di sicurezza
di individuare proattivamente le minacce, svolgere indagini e rispondere agli attacchi.

Casi di utilizzo

1 | APPROCCIO INCENTRATO SULLA PREVENZIONE

Esito desiderato: blocco di un maggior numero di minacce nelle fasi iniziali e riduzione del
carico di lavoro per i team che devano svolgere le indagini e rispondere agli attacchi.

Soluzione: Intercept X adotta un approccio alla protezione Endpoint a 360 gradi e non si affida a
una singola tecnica di sicurezza principale. | controlli del web, delle applicazioni e delle periferiche
riducono la superficie di attacco e bloccano i pit comuni vettori di minaccia. Le capacita di
intelligenza artificiale, analisi del comportamento, antiransomware, antiexploit e altre tecnologie
all'avanguardia bloccano rapidamente le minacce, prima che diventino un serio pericolo.

2 | GESTIONE SEMPLIFICATA

Esito desiderato: poter concentrare 'attenzione sulle attivita di prevenzione, rilevamento e
risposta alle minacce, invece delle mansioni amministrative.

Soluzione: Sophos Central € una console basata sul cloud che permette ai clienti di gestire
tutti i prodotti Sophos e di svolgere threat hunting e indagini sulle minacce. Le potenti
impostazioni dei criteri abilitate di default fanno in modo che i clienti ricevano fin dall'inizio
la configurazione di sicurezza consigliata, senza dover ottimizzare i controlli o consultare
vari manuali. La funzionalita di Account Health Check di Sophos Central aiuta a identificare e
risolvere eventuali problemi di sicurezza.

3 | PROTEZIONE CONTESTUALE
Esito desiderato: un sistema di difesa che si adatta automaticamente alle evoluzioni degli attacchi.

Soluzione: guando Intercept X rileva un attacco coordinato da menti umane, attiva
automaticamente difese aggiuntive sugli Endpoint, con un approccio che simula la strategia
bellica dell"alzata di scudi”, per impedire all'attacco di avanzare. L'Adaptive Attack Protection
blocca le attivita sospette, come i download di strumenti di amministrazione remota, regalando
tempo prezioso al tuo team, che potra cosi coordinare una risposta tempestiva.

4 | RILEVAMENTO E RISPOSTA

Esito desiderato: rilevamento e risposta alle minacce che non possono essere eliminate con
le sole tecnologie di protezione.

Soluzione: la potentissima funzionalita EDR/XDR aiuta i clienti a individuare proattivamente
le attivita sospette, per svolgere indagini e avviare azioni di risposta con i controlli di sicurezza
di Sophos e di altri vendor. Alcuni esempi di attivita sospette includono I'esfiltrazione dei dati e
la presenza di hacker furtivi che non usano codice dannoso. | clienti che non hanno le risorse
necessarie per gestire la sicurezza internamente possono affidarsi al servizio Sophos MDR, per
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ottenere rilevamento e risposta alle minacce a cura di un team selezionato di esperti, operativi 24/7.
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