SOPHOS FIREWALL

5 step essenziali per una

corretta migrazione
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Definisci le tempistiche della migrazione

Cosa considerare - Finestre di manutenzione adeguate

. . (ad es. periodi festivi con impatto minimo)
- La data di scadenza della tua licenza attuale e

PIANIFICAZIONE la data di End-of-Life (EoL), se applicabile + Disponibilita del personale IT e/o del partner
- Necessita di informare gli utenti che potrebbero

- | tempi di ordine/consegna del tuo nuovo firewall ) J h
subire disagi a causa del cambiamento

- Del tempo extra per la conversione, soprattutto
se cambi produttore o piattaforma

Controlla la tua configurazione attuale

Cosa verificare + Potenziali colli di bottiglia nelle infrastrutture

L ritar s « Connettivita di utenti remoti e site-to-site
VERIFICA Criteri e requisiti di sicurezza

+ | pro e i contro di un'installazione ex
novo, rispetto alla migrazione di una
configurazione esistente (se supportata)

- Regole obbligatorie, inutilizzate,
ridondanti o duplicate

- Requisiti di interoperabilita e compatibilita,
ad es. per i dispositivi connessi

Progetta e configura Sophos Firewall
Come cominciare + Usa Sophos Firewall Configuration Studio per
eseguire la migrazione della tua configurazione

+ Controlla la configurazione e svolgi i test necessari,
prima di caricarla sul tuo Sophos Firewall

CONFIGU- - Approfitta dei nostri corsi di formazione per
RAZIONE acquisire familiarita con Sophos Firewall

- Crea un criterio di destinazione con impostazioni
di base, utilizzando la procedura guidata di
installazione integrata oppure Sophos Central per la
configurazione e la distribuzione (incl. Zero Touch)

Verifica la performance, esegui test per I'accesso

Cosa sottoporre a test + Assicurati che la performance sia quella prevista

(In un ambiente controllato) + Ripeti la verifica dell'infrastruttura connessa, per

CONVALIDA assicurarti che non ci siano conflitti o incompatibilita

- Verifica tutte le regole per assicurarti . L e
che funzionino come previsto + Esegui test di failover se utilizzi

. . . s la disponibilita elevata
- Esegui test sulle impostazioni, sulla connettivita

e sull'accesso, anche per le sedi remote

Passa al nuovo firewall, monitora e ottimizza

Come effettuare il passaggio + Pianifica il passaggio a Sophos Firewall
« Assicurati che ci sia personale qualificato in loco » Parla con il tuo partner per esplorare la
per gestire eventuali cambiamenti immediati possibilita di integrare ulteriori prodotti

MIGRAZIONE

- Considera la possibilita di utilizzare entrambi
i firewall in parallelo nella fase iniziale, per
permettere un monitoraggio piu approfondito
e un'ottimizzazione piu accurata, oppure
predisponi un piano di emergenza (ripristino)

Congratulazioni: hai implementato il tuo
nuovo Sophos Firewall.
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Migrazione a Sophos Firewall - Risorse

Il successo della migrazione di un firewall richiede una
pianificazione meticolosa. Siamo a tua disposizione per
aiutarti a garantire un passaggio a Sophos Firewall fluido
e senza intoppi; abbiamo anche risorse utili che sia te che
il tuo partner potete utilizzare liberamente.

Consiglio pratico:

Coinvolgi il tuo partner Sophos fin dall'inizio, per attingere
dalla sua esperienza. Avrai cosi maggiore controllo, e
potrai accelerare I'implementazione e ridurre al minimo le
interruzioni. Il tuo partner potrebbe offrire ulteriori servizi
di migrazione.

Sophos Firewall Config Studio con assistenti alla
migrazione integrati

Gli strumenti di migrazione di Sophos alleggeriscono il

tuo carico di lavoro e possono semplificare il processo di
migrazione, poiché eliminano la necessita di dover ricreare
tutto da zero. Durante la migrazione da una piattaforma
firewall diversa, anche se uno strumento di migrazione
non & in grado di replicare l'intera struttura, puo pur
sempre occuparsi (a seconda della complessita della tua
configurazione) di alcune delle attivita piu tediose, come
la creazione di oggetti o regole.

Gli assistenti alla migrazione Sophos sono ora facilmente accessibili tramite Sophos Firewall Configuration Studio per i

seguenti cambi di piattaforma:

0 O

Sophos UTM (SG)

Run the Sophos Migration Utility CLI
on your UTM, then open the
resulting Entities.xml here.

SonicWall

Import a SonicWall plain-text
(unencrypted) backup.

See what's supported >

Inoltre, Sophos Firewall Config Studio permette di:

- Generare un report di configurazione di facile lettura

- Verificare e analizzare i criteri

See what's supported >

O O

Palo Alto Networks

Import a PAN-OS configuration
export (running-config.xml) from a
Palo Alto firewall.

FortiGate

Import a FortiGate plain-text
(unencrypted) backup.

See what's supported > See what's supported >

- Confrontare due configurazioni in parallelo e tenere traccia delle modifiche

« Modificare regole e oggetti, con una funzionalita di modifica in blocco inclusa

Ulteriori risorse e informazioni

Per ricevere assistenza specialistica con la migrazione, puoi aggiungere i Sophos Professional Services per assicurarti un

inizio perfetto della tua esperienza con Sophos Firewall.

Confronto tra Firewall

Sophos vs Fortinet
Sophos vs SonicWall
Da Sophos UTM a Sophos Firewall

Documentazione su Sophos Firewall

Centro per la migrazione del firewall
Modello di licensing di Sophos Firewall
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TechVids sulla migrazione

Sophos Firewall Config Studio
Backup e ripristino dei firewall
Tutti i TechVids sulla protezione della rete

Risorse specifiche per Sophos UTM

Percorsi di migrazione e incentivi

Puoi anche ricevere assistenza rivolgendoti all'Help desk
per la migrazione, disponibile attraverso il tuo partner
Sophos.
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https://docs.sophos.com/nsg/sophos-firewall/config-studio/index.html
https://www.sophos.com/it-it/content/sophos-vs-fortinet
https://www.sophos.com/it-it/content/sophos-vs-sonicwall
https://www.sophos.com/it-it/digital/sophos-utm-sg-firewall-migration
https://docs.sophos.com/support/migration/it-it/firewall/index.html
https://docs.sophos.com/central/customer/help/it-it/LicensingGuide/FirewallLicenses/SFOSLicensingModel/index.html
https://techvids.sophos.com/watch/Qui3m2UpDfSZuiDm6cfNxn
https://techvids.sophos.com/watch/8X7ujQjCbXp9YYm72MTuvX
https://techvids.sophos.com/categories/network-security?page=1&slug=network-security
https://community.sophos.com/utm-firewall/lifecycle-and-migration/b/blog/posts/sophos-utm-sg-migration-paths-and-incentives-en-de

