
Intercept X for Mac
无可匹敌的 Mac 防护
通过顶级防护和无与伦比的可见性，阻止针对 Mac 设备的最新网络安全威
胁。Intercept X 将先进的防护功能，如防勒索软件和恶意流量侦测，与详细 XDR 

（端点侦测与回应）功能相结合，解答关键 IT 操作和威胁追踪问题。

产品亮点
	Ì 借助顶级端点防护，阻止最新网

络安全威胁。
	Ì 阻止恶意加密的防勒索软件

技术 
	Ì 扩展端点侦测与响应 (XDR)，

为 IT 管理员和安全分析师提供
强大的 IT 安全操作卫生和威
胁追踪

	Ì 同步安全实时共享信息，自动
响应事件

	Ì 单个管理控制台，用于 Mac 设
备和混合资产

	Ì 一份 Intercept X 用户许可证适
用于 Windows 和 Mac 计算机

先进的防护
通过 CryptoGuard 防勒索软件功能侦测并阻止恶意加密文件的行为，以阻止危险的勒索软件
攻击。受影响的文件回滚至安全未加密状态，将对业务的影响降至最低。 

恶意流量侦测 (MTD) 发现并阻止与指挥控制服务器的通信，即使端点不在企业网络中。MTD 
还对生成流量的进程执行额外分析，确定避开其他侦测技术的恶意软件。

无与伦比的可见性
Intercept X 是首个为 IT 管理员和安全分析师设计的 XDR 解决方案，解决 IT 操作和威胁追踪
用例。例如，找出存在性能问题的设备或安装的不想要软件，追踪伪装的进程或尝试连接非标
准端口的进程。然后远程访问设备，采取任何必要的修复措施。 

Synchronized Security 同步安全
Intercept X 与 Sophos 网络、移动设备、WiFi、电子邮件和加密工具共享信息。侦测到受影响的
邮箱等后，通过隔离被感染端点，阻止威胁横向移动，扫描端点，自动响应事件。

简化管理和部署
Sophos Central 简化设备的管理工作。从同一个屏幕可以访问政策管理、提醒和报告。Sophos 
Central 还提供默认策略和建议配置，确保您从一开始就获得最有效的保护。 

保护整个系统资产的安全 
Intercept 保护任何地方的 Mac 设备，方便从一个控制台管理所有设备。保护物理本地或远程
甚至混合（如 Mac 和 Windows）资产的设备安全。
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Intercept X for Mac

Managed Threat Response (MTR)
客户可以选择添加由 Sophos 专家团队以全托管服务形式，提供 24/7 全天候威胁追踪、侦测和响应。Sophos MTR 分析师执行威胁追
踪，研究威胁迹象，响应潜在事件。

Intercept X Advanced Intercept X Advanced with XDR
减少攻击面

Web Security

Web 控制/URL 类别阻止

Peripheral Control (e.g. USB)

Application Control

执行前阻止

Anti-Malware File Scanning

潜在有害应用程序 (PUA) 阻止

Live Protection

阻止威胁运行

CryptoGuard 反勒索软件技术

恶意流量监测

调查与修复

跨资产 SQL 查询，实现威胁追踪 & IT 安全操作保健 (XDR)

远程终端访问，进行进一步研究和响应 (XDR)

Threat Cases (Root Cause Analysis)

Synchronized Security Heartbeat

立即免费试用
访问 www.sophos.cn/interceptx，注册 30 天
免费试用版
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