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ソリューションカタログ

予防重視のセキュリティへのアプローチ
Sophos Endpoint は、1 つのセキュリティテクノロジーに依存することなく、予防を重視し
ながら包括的なアプローチに基づいて脅威を自動的にブロックします。ディープラーニン
グ AI モデルが、既知の攻撃や新たな攻撃から組織を保護します。アタックサーフェスを削
減しながら、行動分析、ランサムウェア対策、エクスプロイト対策、他の高度なテクノロジー
が脅威を迅速に阻止し、影響が拡大する前に防ぎます。 

適応型の防御機能
Sophos Endpoint は、ハンズオンキーボード攻撃を検知すると、「シールドアップ」のアプ
ローチに従って、追加の防御を自動的に有効にし、アクティブアドバーサリーによる攻撃
の進行を阻止します。業界初のソフォスの独自機能により、アタックサーフェスを最小化し、
攻撃を中断および封じ込め、サイバー犯罪者が攻撃を次の段階に進めるのを制限し、チー
ムが迅速に対応するための貴重な時間を確保します。

回避型の脅威も可視化
Sophos EDR では、AI によって検知された脅威に優先順位が付けられ、即時対応が必要な不
審な活動が強調表示されます。  Sophos EDR では、デバイスがオフラインであっても、過
去の活動も含む Sophos Data Lake 内の豊富なデバイスデータとテレメトリを活用して、リ
アルタイムで活動を分析できます。

チームの迅速な対応を支援
Sophos EDR は、IT 担当者およびセキュリティアナリスト向けに設計されています。強力な
ツールにより、チームはデバイスへの直接かつ安全に接続して、迅速かつ簡単に広範な IT 
運用タスクを実行できます。成果重視の AI ツールが、調査と対応を効率化し、チームは、
攻撃が疑われる活動や回避型の脅威を迅速かつ精密に調査し、エンドポイントやサーバー
をターゲットにした脅威を無力化できます。

AI を活用した高度なエンドポイントセキュリティソリューション
Sophos Endpoint は、予防重視のアプローチと業界最高クラスのエンドポイントセキュリティによる
比類のない防御機能を提供して、高度なサイバー攻撃から企業を守ります。Sophos EDR は、Sophos 
Endpoint が含まれる保護、検知、対応のための包括的なソリューションであり、セキュリティアナリ
ストおよび IT 管理者向けに設計されています。エンドポイントやサーバーが、オフィス、リモート、
またはクラウドにあっても、攻撃が疑われる活動を監視し、確実に保護します。

主な特長
	Ì 予防重視のアプローチによって、

アタックサーフェスを削減し、脅
威を迅速に防止します。

	Ì 業界トップレベルの保護機能に
より、ローカルおよびリモートの
ランサムウェア攻撃からデータ
を保護します。

	Ì アクティブな攻撃者やハンズオン 
キーボード攻撃に自動的に対応
する、業界初の動的な防御です。

	Ì AI が検知された脅威に優先順位
を付け、チームが重要な問題から
取り組むことができるようにし
ます。

	Ì 成果重視の AI ツールが、調査と
対応を効率化し、攻撃が疑われる
活動や回避型の脅威を迅速かつ
精密に調査できるようにします。

	Ì IT ジェネラリストとセキュリティ 
アナリストの両方が利用可能な
強力なツール

Sophos Endpoint および EDR
包括的なエンドポイントの保護、検知、対応
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予防重視のアプローチにより、攻撃対象領域を縮小
攻撃を早期に阻止することは、攻撃チェーンの後半で攻撃を監視して修復することよりもリソースの消費が少なくなります。Sophos 
Endpoint には、広範な攻撃をブロックする高度な保護テクノロジーが搭載されています。Web、アプリケーション、および周辺機器
を制御することで、攻撃対象領域を縮小し、一般的な攻撃経路をブロックします。これにより、攻撃者がお客様の環境に侵入する機会
を減らします。 

Web プロテクション
アウトバウンドブラウザ接続を傍受し、悪意のある Web サイ
トまたは疑わしい Web サイトを宛先とするトラフィックを
ブロックします。ユーザーがマルウェア配信やフィッシング 
Web サイトに誘導されるのを防ぐことで、配信段階で脅威を
阻止します。

Web コントロール
望ましくないコンテンツや不適切なコンテンツへのアクセス
をブロックします。Web サイトの閲覧制限を組織全体に適用
し、データ損失を防止します。

ダウンロードレピュテーション
SophosLabs のグローバル脅威インテリジェンスを使用して、
ダウンロードされたファイルを分析し、感染率、経過時間、ソー
スに基づいて判定を行い、レピュテーションが低いファイル
や不明なファイルをブロックするようにユーザーに促します。

アプリケーションコントロール
脆弱なアプリケーション、環境に不適切なアプリケーション、
不正な目的で使用される可能性のあるアプリケーションをブ
ロックできます。ソフォスは、アプリをブロックまたは監視す
るための事前定義されたカテゴリを提供し、ハッシュで個々の
アプリケーションをブロックする負担を軽減します。

周辺機器 ( デバイス ) コントロール
リムーバブルメディア、Bluetooth、モバイルデバイスへのアク
セスを監視およびブロックして、特定のハードウェアがネット
ワークに接続できないようにすることができます。

データ損失防止 
機密データを含むファイルの転送を監視または制限します。た
とえば、ユーザーが Web ベースのメールを使用して、機密ファ
イルを送信できないようにします。

ニーズに合わせてカスタムダッシュボードを作成。

推奨設定がデフォルトで有効になっている構成可能なポリシー。

セットアップと管理が容易なエンドポイントセキュリティ。

脅威を分析し、根本原因を特定。
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予防重視のアプローチで脅威を迅速に阻止 
脅威をできるだけ早く検知して修復することで、リスクを低減できます。Sophos Endpoint は、脅威が拡大する前にその脅威を迅速
に阻止するので、リソースに余裕のない IT 部門が調査・解決しなければならないインシデントを削減できます。ソフォスが提供す
る強力な脅威防御機能は、独立機関によるセキュリティテストで常にトップスコアを獲得しています。

マルウェア対策を搭載したディープラーニング (AI を活用 )
ファイルの属性を分析し、予測推論に基づいて脅威を特定する
ことにより、既知のマルウェアと未知のマルウェアを検知しブ
ロックします。

エクスプロイト対策
アプリケーションメモリを強化し、ランタイムコード実行ガー
ドレールを適用することで、プロセスの統合性を保護します。
Sophos Endpoint には、60 以上のエクスプロイト対策が含まれ、
デフォルトで有効になっており、トレーニングや調整は一切不
要です。これらの対策は、Windows や他の多くのエンドポイン
トセキュリティソリューションが提供している保護機能を遥か
に超えています。

動作検知
プロセス、ファイル、レジストリイベントを長期にわたって監
視し、悪意のある動作やプロセスを検知して阻止します。また、
メモリスキャンを実行し、実行中のプロセスを検査して、プロ
セスの実行中にのみ明らかにされた悪意のあるコードを検知し、
検知を回避するために実行中のプロセスのメモリに悪意のある
コードを埋め込む攻撃者を検知します。

Synchronized Security
Sophos Endpoint は、ステータスおよびセキュリティ状態を 
Sophos Firewall、Sophos Wireless、Sophos ZTNA (Zero Trust 
Network Access) やその他のソフォス製品と共有し、脅威および
アプリケーションの使用状況を徹底的に可視化して、感染デバ
イスを自動的に隔離します。

Live Protection
SophosLabs のグローバル脅威インテリジェンスをリアルタイム
で検索し、追加のファイルコンテキスト、判定検証、誤検知の
抑制、ファイルレピュテーションを実現することで、包括的な
オンデバイス保護を拡張します。ソフォスの Tier 1 脅威調査で
は、当社の広範な製品ポートフォリオとグローバルな顧客ベー
スから追加のライブインテリジェンスを提供します。

アプリケーションロックダウン
一般的にこれらのプロセスに関連付けられていないアクション
をブロックすることで、ブラウザやアプリケーションの誤用を
防止します。たとえば、Web ブラウザや Office アプリケーショ
ンが PowerShell を起動しようとしている場合などです。

Antimalware Scan Interface (AMSI)
Windows Antimalware Scan Interface (AMSI) は、 ス ク リ プ ト 
(PowerShell や Office マクロなど ) が安全かどうかを判断します。
これには、スクリプトが難読化されているか、実行時に生成さ
れているかどうかなどが含まれ、マルウェアがメモリから直接
読み込まれるファイルレス攻撃をブロックします。ソフォスは、
AMSI の検知を回避しようとするマルウェアに対する独自の緩和
策も備えています。

悪意のあるトラフィックの検知
ブラウザ以外のプロセスからトラフィックを傍受し、悪意のあ
るアドレスを宛先とするかどうかを分析することで、Command 
and Control（C2）サーバーと通信しようとするデバイスを検出
します。

徹底的なランサムウェア対策
「Microsoft デジタル防衛レポート 2024」によると、現在、成功した攻撃の 70% でリモート暗号化が確認されており、

その 92% はネットワーク内の管理されていないデバイスで発生しています。Sophos Endpoint は、ローカルおよび
リモートのランサムウェアに対する最強のゼロタッチ防御をエンドポイントに提供し、高度な CryptoGuard テクノ
ロジーを活用して、暗号化の試みを ( そのソースに関係なく ) 検知します。 

	Ì 新しいランサムウェアの亜種をブロックします。

	Ì ファイルの変更をリアルタイムで検査し、悪意のある暗号化を検知します。

	Ì リモートのランサムウェアがネットワーク経由でファイルをリモート暗号化するのを防止します。

	Ì Windows シャドウコピーサービスに依存しない独自テクノロジーを使用して、暗号化されたファイルを暗号化さ
れていない元の状態に自動的にロールバックします。

	Ì パフォーマンスへの影響を最小限に抑えながら、すべてのタイプとサイズのファイルを保護します。

	Ì ハードディスクを標的とした高度な攻撃からマスターブートレコード (MBR) を保護します。
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適応型の防御機能
セキュリティ業界で初めて適応型の防御を組み込んだ Sophos Endpoint は、アクティブアドバーサリーやハンズオンキーボード攻撃
にリアルタイムで対応し、防御を自動化します。適応型防御は、通常の状況下では悪意がないように見える行動でも、攻撃中には危
険になる可能性のある行動をブロックします。  適応型防御は、攻撃者が足掛かりを築いている場合でも、アラームを鳴らすことなく、
従来の悪意のあるコードに基づく検知や防御ではなく、動的に反応し、進行中の攻撃を食い止めます。

BEHAVIORAL PROTECTION ADAPTIVE ATTACK PROTECTION CRITICAL ATTACK WARNING

範囲 個々のデバイス 個々のデバイス 環境全体

特長
アクティブアドバーサリーによる 

攻撃の初期段階を阻止する 
動作検知エンジン

保護の感度 ( レベル ) を高めて 
攻撃を防止

即時のインシデント対応が必要な 
攻撃を警告

トリガー 振る舞い検知ルール ハッキングツールの検知
組織レベルの相関関係や 

しきい値などの、影響の大きい 
アクティブアドバーサリーの指標

例示  「保護を有効！」  「保護レベルを上昇！」  「深刻な警告！」

Sophos Endpoint における適応型の防御機能

適応型攻撃防御 (Adaptive Attack Protection)
ハンズオンキーボード攻撃が検知されると、エンドポイント上
での防御強化が動的に有効になるため、攻撃を中断させ、対応
するための貴重な時間を確保できます。	

重大な攻撃に関する警告 (Critical Attack Warning)
組織全体で検知された脅威に基づいて、複数のエンドポイント
で進行中の深刻な攻撃を管理者に通知します。  

強力なデフォルトポリシーを適用し、セキュリティ対策のずれやミスを特定
Sophos Endpoint では推奨される保護テクノロジーがデフォルトで有効になっており、最も強力な保護設定を即座に利用できます。 
複雑な設定や調整は不要ですが、必要に応じて、詳細な制御を行うオプションも用意されています。  

 ポリシーや除外項目などの設定に不備があると、セキュリティ対策が甘くなる恐れがあります。ソフォスのアカウントの状態チェッ
クは、セキュリティ対策のずれとリスクの高い設定ミスを特定し、ワンクリックで問題を修正できるようにします。

アカウントの状態チェック
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脅威の検知、調査、対応を加速化
Sophos EDR は、IT 担当者およびセキュリティアナリスト向けに設計された、包括的な保護、検知、対応のためのソリューションです。
Sophos EDR は、回避型の脅威に対応し、ビジネスへの潜在的な影響を軽減しながら、セキュリティリスクを低減します。Sophos 
Endpoint は、Sophos EDR に組み込まれており、ネイティブで統合されています。 

Live Response 
Sophos EDR は、IT 担当者およびセキュリティアナリストが、迅速かつ正確に IT 運用タスクを実行し、脅威を修復で
きるようにします。  ソフォスのコンソールから直接エンドポイントやサーバーに安全で監査可能な接続を確立し、問
題の調査や修復を直接実施できます。

検知された脅威の AI による優先順位付け 
すぐに対応する必要がある攻撃が疑われるアク
ティビティを簡単に特定できます。Sophos EDR 
は、リスクに基づいて検知に自動的に優先順位を
付け、完全なコンテキストを提供します。

セキュリティアナリストによる対応
チームはエンドポイントを隔離し、不審な活動を
調査している間に手動で適応型攻撃防御を有効に
することができ、その他の対応も柔軟に行えます。

AI ケースサマリー
検知の概要や推奨される対応方法などをわかりや
すく示し、迅速かつ的確な判断を助けます。

自動対応
プロセスの終了、ランサムウェアによって影響を
受けたファイルのロールバック、ネットワークの
分離、適応型攻撃防御などの自動化されたアクショ
ンにより、脅威を迅速に封じ込め、チームの貴重な
時間を節約できます。

AI 検索
自然言語を使用して、日々の作業効率を高めるとと
もに、技術的に高度な知識がない場合でも的確なセ
キュリティオペレーションを実行できるように支
援します。

AI コマンド解析：
複雑なコマンドライン引数を分析し、その意図と影
響を明らかにし、分かりやすい言葉で説明します。

リモートからのデバイスアクセス
	Ì ソフトウェアのインストールとアンインストール

	Ì スクリプトおよびプログラムの実行

	Ì 構成ファイルの編集

デバイスエクスポージャ
環境にあるリスクが高く、古くなった、または脆弱なデバイスを迅速に特定します。デバイスエクスポージャにより、脅威に最
も脆弱なデバイスを把握でき、一定期間 OS のアップデートが行われていないデバイスに対して対応を取ることができます。

	Ì シャットダウンと再起動

	Ì サードパーティのフォレンジックツールの実行

	Ì その他の対策
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Sophos Endpoint と Sophos EDR に含まれる機能

Sophos Endpoint Sophos EDR

次世代エンドポイントプロテクション 
マルウェア対策を搭載したディープラーニング (AI を活用 )、ランサムウェア対策、 
行動分析、エクスプロイト対策など。

✓ ✓

適応型攻撃防御 
適用型の防御機能、Critical Attack Warning ( 重大な攻撃の警告 ) ✓ ✓

エンドポイント脅威リスクの軽減 
Web プロテクション、Web コントロール、周辺機器コントロール、アプリコントロール、
データ流出防止

✓ ✓

EDR (Endpoint Detection and Response) 
エンドポイントとサーバーを標的とする攻撃の検知、調査、対応 ✓

Live Response とデバイスエクスポージャ 
IT ジェネラリストとセキュリティアナリストの両方が利用可能な強力なツール ✓

Sophos Data Lake に検知データを保持  
( 標準で 30 日間 )

✓ 
(1 年間にアップグレード可 )

Sophos Endpoint for Legacy Platforms 
レガシーおよびサポート期間が終了した Windows と  
Linux オペレーティングシステムの包括的なセキュリティ対策

オプションの 
アドオン

オプションの 
アドオン

Sophos Device Encryption 
Windows と macOS デバイスにおけるネイティブディスク暗号化を一元的に管理

オプションの 
アドオン

オプションの 
アドオン

Sophos Incident Response (IR) Services Retainer 
セキュリティ侵害の発生時に専門家から構成されるエリートチームが対応

オプションの 
アドオン

オプションの 
アドオン

Sophos XDR
Sophos XDR は、エンドポイントやサーバーだけではなく IT 環
境全体を可視化します。IT エコシステム全体にわたり、AI ネイ
ティブかつ適応型のソフォスのオープンプラットフォームを通
じて、脅威の検知、調査、対応、無力化を可能にする脅威イン
テリジェンスを兼ね備えた、強力なセキュリティツールです。

ソフォスのオープンで拡張性に優れるアーキテクチャは、既存
および将来のセキュリティ投資から得られる脅威情報を統合で
き、アタックサーフェス全体の可視性を向上します。Sophos 
XDR には、エンドポイント、ファイアウォール、ネットワーク、
メール、アイデンティティ管理、バックアップ、クラウドセキュ
リティ、生産性ソリューションなど、幅広いエコシステムとの
迅速な連携を可能にするインテグレーションが含まれます。

詳しくは Sophos.com/XDR をご覧ください。

Sophos MDR
Sophos MDR は、セキュリティのあらゆるニーズに応え、常に
脅威の一歩先で阻止します。AI で最適化された使いやすいテク
ノロジーを駆使しながら、世界トップクラスのセキュリティ専
門家たちが 24 時間 365 日体制で脅威の監視、防止、検知、対応
にあたります。

各種サービスプランや、脅威への対応モードの中から、ニーズ
に合ったものを選べます。Sophos MDR では、既存および今後
のセキュリティ投資から得られる脅威情報を統合できます。

詳しくは Sophos.com/MDR をご覧ください。

https://www.Sophos.com/XDR
https://www.sophos.com/MDR
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Sophos Endpoint が選ばれる理由
ソフォスは、エンドポイントセキュリティのリーディングカンパニーとして、業界で高く評価されています。

ソフォスは、16 回連続で、2025 年 Gartner®️ Magic 
Quadran ™️ for Endpoint Protection Platforms において、 
リーダーの 1 社としての評価を獲得

ソフォスは、独立機関によるエンドポイント 
セキュリティテストにおいて、業界最高レベルの 
保護機能の結果を一貫して達成

   リーダー
ソフォスは、G2 Spring 2025 Overall Grid® レポートの 
エンドポイントプロテクションスイート、EDR、XDR、 
ファイアウォールソフトウェア、MDR の各部門で 
リーダーに選出された唯一のベンダー

ソフォスは、2024 年 IDC MarketScape 小中規模企業向け 
最新エンドポイントセキュリティで「リーダー」の 
評価を獲得

ソフォスは、2025 年の Gartner® Peer Insights ™ の  
Voice of the Customer レポートにおけるエンドポイント 
プロテクションプラットフォーム部門で、 

「Customers' Choice」の 1 社に選出 

mailto:sales@sophos.co.jp
https://www.Sophos.com/MDR
https://www.sophos.com/ja-jp/products/endpoint-antivirus

