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L’anno scorso, gli avversari attivi (o “active adversary”) sono riusciti a colpire i repository di backup nel 75% degli 
attacchi ransomware1, compromettendo i backup ed eliminando i dati per impedirne il recupero. Sophos e Veeam 
semplificano la resilienza informatica, grazie allo scambio fluido e reciproco di informazioni sulla sicurezza non 
appena viene identificato un potenziale pericolo per i dati dei backup. Questo approccio estende la visibilità e aiuta 
a rilevare le minacce, condurre indagini pertinenti e rispondere tempestivamente agli attacchi attivi. 

1 Ransomware Trends Report 2023 di Veeam
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Integrazione Di Sophos Con Veeam
Come Bloccare Le Minacce Che Colpiscono I 
Backup Dei Dati

Solution Brief

Casi di utilizzo
1  | PROTEZIONE CONTRO IL RANSOMWARE

Esito desiderato: ottenere la protezione più efficace contro gli attacchi ransomware.   

La soluzione: Sophos offre tecnologie leader di settore, in grado di rilevare e bloccare i 
ransomware prima che possano causare danni irreparabili nei sistemi. È efficace anche contro le 
nuove varianti e contro gli attacchi che prevedono la cifratura a livello locale e remoto. Le capacità 
avanzate di rilevamento e prevenzione di Sophos, unite alle opzioni di backup immutabile e 
versioning di Veeam, garantiscono la sicurezza e la ripristinabilità dei dati di backup.

2  |  MAGGIORE VISIBILITÀ SULLE MINACCE

Esito desiderato: identificare le potenziali minacce che rischiano di compromettere i dati di 
backup.

La soluzione: l’integrazione di Sophos con Veeam è disponibile per il servizio Sophos MDR 
(Managed Detection and Response) e per la soluzione Sophos XDR (Extended Detection 
and Response). Offre visibilità sulle attività dannose che mettono a repentaglio l’integrità 
dei tuoi backup, inclusi i tentativi di eliminare i repository di backup, la disattivazione 
dell’autenticazione a più fattori, la modifica delle password di cifratura e molto di più.

3  |  PROTEZIONE DELL’INTEGRITÀ E DELLA DISPONIBILITÀ DEI BACKUP

Esito desiderato: la certezza di una protezione che tutela ininterrottamente i dati di backup, 
preservandone la disponibilità.

La soluzione: la nostra potentissima integrazione permette di rilevare le minacce, di indagare 
sulle attività sospette e, in ultima analisi, di recuperare rapidamente i dati, per salvaguardare 
la continuità operativa della tua azienda. Con Sophos e Veeam, puoi garantire l’integrità e 
la disponibilità dei tuoi backup, riducendo il rischio di perdita dei dati a causa di malware, 
minacce di sicurezza interne, eliminazione involontaria e altri scenari.

4  |  MIGLIORAMENTO DEI TEMPI DI RISPOSTA ALLE MINACCE

Esito desiderato: riduzione dei tempi di inattività, per garantire la continuità operativa 
dell’azienda.

La soluzione: Sophos MDR è un servizio di prevenzione, rilevamento e risposta alle minacce 
coordinato da menti umane e operativo 24/7. Protegge le organizzazioni contro qualsiasi tipo 
di attacco, anche quelli più avanzati. Gli esperti Sophos svolgono attività di threat hunting per 
identificare proattivamente le tecniche di cui si servono gli hacker per eludere gli strumenti 
di prevenzione. Se una minaccia viene confermata come tale, i nostri tecnici la bloccano, con 
un tempo medio di risposta davvero impressionante: solo 38 minuti, ovvero il 96% in meno 
rispetto al benchmark per l’industria della cybersecurity.

https://www.sophos.it/mdr
https://www.sophos.it/xdr

