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AI を取り入れた 
ソフォスのサイバー防御
ソリューション 
AI テクノロジーと人の専門知識を融合。 
実績ある堅牢な製品やサービスを、ソフォスの適応型  
AI ネイティブプラットフォームを通じて提供しています。
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ソフォスは 2017 年以来、サイバーセキュリティにおける AI の限界に挑戦し続け
ており、AI テクノロジーと人間のサイバーセキュリティの専門知識を組み合わせ、 
あらゆる場所で発生する幅広い脅威を防いでいます。セキュリティアナリストはより 
迅 速 に 優 れ た 判 断 を 下 す こ と が で き、 組 織 は ソ フ ォ ス の 堅 牢 で 実 績 の あ る AI  
ソリューションに常に守られながら、自信をもってセキュリティを運用できます。

ディープラーニングと生成 AI の機能は、ソフォスのソリューションに組み込まれており、業界最大の 

AI ネイティブプラットフォームを通じて提供され、お客様の最も重要な課題を解決します。ソフォス

の適応型 AI ネイティブプラットフォームは、60 万社以上のさまざまな顧客環境における攻撃データに

基づいて訓練されており、ソフォスの顧客のために比類のない防御機能を提供し、防御力を強化します。
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ディープラーニング AI (APPLY)

人工ニューラルネットワークを使い、人
間の脳を模倣した方法でパターンを認識
し、意思決定を行います。学習した内容
を適用してタスクを実行します。

例：

ソフォスの URL セキュリティモデル
悪意のある URL、フィッシングサイ
ト、その他の Web 関連の脅威を検知
します。

展開される製品：
Sophos Endpoint、Sophos Firewall、
Sophos Email、Sophos Mobile

大規模 AI モデル

ユーザーの幅広いタスクを支援し 
ます。

例：

Microsoft Copilot、Google Gemini
これらの大規模言語モデル (LLM) は、
非常に幅広いユーザーのタスクを支
援できます。これらのモデルは一般
に公開されている膨大な量のデータ
に基づいて訓練されています。

生成 Al (CREATE)

既存のデータ構造やパターンに基づい
て、まったく新しいコンテンツを生成
します。

例：

Sophos AI Assistant
あらゆるスキルレベルのセキュリ
ティプロフェッショナルを、調査の
各段階で支援します。

展開される製品：
Sophos XDR

小規模 AI モデル

特定のユースケースのために設計、 
訓練、構築されています。

例：

ソフォスの Android DL モデル
Android に特化したマルウェアを検知
するために、ソフォス独自の Android 
データを使用して訓練されています。

展開される製品：
Sophos Mobile

タイプ 規模

AI の能力
AI は、規模や目的が異なるさまざまなテクノロジーを幅広く網羅しています。Microsoft Copilot や Google Gemini のような
生成 AI モデルが注目されることが多くありますが、これらは AI 全体の一端を担っているに過ぎません。 
ソフォスでは、進化するサイバーセキュリティに迅速に対応するため、幅広い AI モデルを使用しています。
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防御のあらゆるポイントで AI を活用
ソフォスのソリューションには、50 種類以上 ( 現在も拡大中 ) のディープラーニングと生成 AI モデルが搭載されており、サイバー脅威がどこで
発生しても組織をすばやく効果的に保護します。AI を活用したソフォスのサイバーセキュリティソリューションは、脅威にさらされるリスクを
軽減し、脅威を自動的に阻止し、セキュリティアナリストが迅速かつ正確な判断を下せるように支援します。 

ソフォスの製品およびサービスにおける AI の活用例

Sophos Managed Risk
Tenable の脆弱性優先度評価 (VPR) の 
AI モデルを使用し、28 日以内に CVE が
攻撃される可能性を予測します。

Sophos Endpoint
複数のディープラーニングモデルによって、Microsoft 
Office ソリューション、PDF、リッチテキスト形式 (RTF) 
ファイルの脅威など、既知の攻撃や未知の新たな攻撃
から保護します。

Sophos XDR
AI Assistant が、調査の各段階で 
セキュリティの専門家を支援します。

Sophos XDR と Sophos MDR
AI 検索は、アナリストが自然言語を使用してデータを
検索し、調査をスピードアップします。

Sophos XDR と Sophos MDR
AI コマンド解析は、検知された脅威に関連
するコマンドを調査し、攻撃者の行動に関
する洞察を提供します。

Sophos MDR
AI を活用したケーストリアージに
よって調査を迅速に進め、重複する
ケースを除外できます。

Sophos XDR と Sophos MDR
AI ケースサマリーに、検出の概要や推奨手順が
わかりやすく示されます。

Sophos Mobile
Android DL モデルは、Android に特化したマルウェア
を検知するために、ソフォス独自の Android データを
使用して訓練されています。

Sophos Email
ディープラーニングを活用した自然言語処理 
(NLP) によってなりすましを特定します。

Sophos Endpoint と Sophos Firewall
Web プロテクションモデルが、悪意の
ある URL、フィッシング Web サイト、
その他の Web 関連の脅威を検知します。

Sophos Firewall
AI を活用したゼロデイ脅威のインテリジェン
スを SophosLabs Intelix から提供します。

ハンティング、調査、対応
脅威を特定して無効化

脅威の自動防止
攻撃の実行を阻止

脅威リスクの軽減
脅威にさらされるリスクの軽減
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ソフォスの適応型 AI ネイティブプラットフォームを通じて提供されます
Sophos Central は AI ネイティブの適応型プラットフォームであり、比類のない保護機能を提供し、防御者の能力を強化します。動的な防御、実環境における優れた効果が 
実証されている AI、さまざまな製品やサービスと統合できるオープンなエコシステムが、業界最大のソフォスの AI ネイティブプラットフォームに集約されています。

	Ì 保護機能は、世界中の 60 万社以上の多様な顧客環境で検知された攻撃から収集された脅威インテリ
ジェンスに基づいて常に更新されます。  

	Ì 適応型の防御が、自動的に脅威に対応します。

	Ì AI モデルは、300 名のセキュリティオペレーションを専門とするスタッフからリアルタイムでインプット
を取り込みながら、継続的に強化されています。

	Ì ソフォス製品、他のベンダーの製品、またはそれらの両方の組み合わせに対応し、複数の OS 環境に 
わたって動作します。

	Ì 一元化されたデータと統合されたワークフローにより、セキュリティタスクが最適化され、ユーザーの
生産性を向上させ、セキュリティの成果を迅速に達成します。

動的

オープン

	Ì 広範なテレメトリの活用：世界中のさまざまな規模と業種の 60 万社以上の顧客に対する攻撃から
得られたテレメトリを活用します。 

	Ì 詳細なデータの活用：ソフォスやソフォス以外のテクノロジーおよび Windows、iOS、Linux OS を
実行するデバイスのデータなど、IT 環境全体のデータを使用します。

業界最大
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相乗効果：人間の専門知識と AI テクノロジー
ソフォスの AI を活用したサイバーセキュリティソリューションを中核で支えているのは人間のスタッフであり、 
開発プロセスのあらゆる面で人間の専門知識が反映されています。

人間の専門知識

AI テクノロジー

AI によってサイバーセキュリティを加速
させるために必要なあらゆる要素に関する 
深い知識を有する 1,500 人以上の専門家：

	Ì 脅威とサイバー攻撃者の行動
	Ì セキュリティオペレーションの手法
	Ì AI エンジニアリング
	Ì サイバーセキュリティ製品の 

エンジニアリング
	Ì 安全な機能の展開

サイバーセキュリティの成果を最大化
するために構築された、業界をリード
する 50 以上の AI モデル：

	Ì 生成 Al の能力
	Ì ディープラーニング AI の能力
	Ì 大規模 AI モデル
	Ì 小規模 Al モデル

	Ì 部門横断的なタスクフォースである Sophos X-Ops は、脅威やサイバー攻
撃者の行動について深い知識を持っており、AI が最も効果的となる方法と
タイミングを特定できるように支援しています。

	Ì Sophos の AI チームは、AI の豊富な専門知識を活用し、サイバーセキュリ
ティに特化した 50 以上の AI モデルを設計、構築、維持しています。 

	Ì ソフォスは、30 年以上にわたってサイバーセキュリティ工学の領域で専
門知識を蓄積しており、AI モデルをソフォス製品およびサービスに緊密に
統合し、安全に機能を展開しています。

AI の導入から得た知己は人間の専門知識をさらに向上させ、AI モデルの継続
的な改善、新たな応用分野の特定、ソフォスのテクノロジーの進化を可能に
します。
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Sophos AI ユースケース
生成 AI によるセキュリティオペレーションの加速
Sophos Extended Detection and Response (XDR) の生成 AI はセキュリティアナリストにとっ
て頼れるツールであり、攻撃をすばやく無効化するために役立ち、アナリストと企業の両方の
自信を高めます。

	Ì AI ケースサマリーは、検知の概要や推奨の対応方法などをわかりやすく示し、アナリスト
の迅速かつ的確な判断を助けます。

	Ì AI コマンド解析は、悪意の下で実行されている可能性があるコマンドを調査し、攻撃者の
行動に関する洞察を提供します。

	Ì AI 検索は、自然言語検索を使用して、日々の作業効率を高めるとともに、技術的に高度な
知識がない場合でも的確なセキュリティオペレーションを実行できるように支援します。 

	Ì AI Assistant は、アナリストがケースを処理する際にサポートとアドバイスを提供し、熟
練したアナリストも経験の浅いアナリストも同じように、サイバー攻撃を迅速に無力化で
きるように支援します。

ソフォスの生成 AI の機能は、オプトイン方式で利用できるため、自社で完全にコントロール
することができます。

ディープラーニングによるビジネスメール詐欺 (BEC) の阻止 
Sophos Email では、ディープラーニングを活用した自然言語処理 (NLP) が使用されており、
詐欺メールやフィッシングメールが正規のメールのように装って、ユーザーを騙す「なりすま
し」を特定します。

Sophos Email は、AI を使用してメールの件名と本文のトーンと文言の両方を分析し、詐欺が
疑われる会話を特定します。なりすましの試みは自動的にブロックされ、攻撃が防止され、管
理者に通知されます。
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サービス内容紹介：Sophos AI Assistant
迅速な脅威調査：AI Assistant は、リアルタイムのテレメトリと Sophos Intelix の脅威インテ
リジェンスを関連付けて、豊富なコンテキストと共に即座に優れた洞察を提供します。アナリ
ストは自然言語で質問することができ、調査方法、検知に関するコンテキスト、推奨される次
の対策を即座に確認できます。これにより、チームは脅威の検知から封じ込めまでを迅速に進
めることが可能になります。

アナリストの作業効率を飛躍的に向上：AI Assistant によって、環境全体の重要な情報が簡単
にアクセスできる単一のビューに統合され、ツール間を切り替える無駄な時間を排除します。
アナリストは 1 か所でトリアージ、調査、脅威ハンティングのすべてを行うことができるよう
になり、熟達したアナリストは高度なハンティングや複雑なケースの調査に集中できます。

初級アナリストの支援：AI Assistant によって、複雑なクエリ言語を使用する必要性が軽減され、
シンプルなプロンプトを使用して、複雑なケースを調査できるようになります。時間の経過と
ともに、初級レベルのアナリストは自信とスキルを身につけることができ、増員することなく
効果的に SOC チームをレベルアップできます。

MDR 専門知識の社内への拡張：AI Assistant は、世界で最も広く利用されている MDR (Managed 
Detection and Response) を支えるソフォスのチームによって開発されており、アナリストは
最前線の専門知識を直接利用できます。Sophos MDR チームも AI Assistant を利用して平均対
応時間 (MTTR) を短縮しています。お客様の社内チームも実績のある同じ戦略を活用して、そ
の恩恵を受けることができます。

脅威ハンティングとプロアクティブな防御の拡大：AI Assistant は、インシデントのトリアー
ジや調査にとどまらず、自然言語のプロンプトを活用したプロアクティブな脅威ハンティング
を可能にします。チームは過去のデータを分析し、攻撃パターンを特定することで、脅威が深
刻化する前に、攻撃者の巧妙で見えにくい行動を検知できます。自動的に相関付けを行い、見
えにくい異常も可視化することで、多数の専門家を必要とせずに、脅威ハンティングの範囲を
大幅に拡張します。
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豊富な経験から生まれる信頼
ソフォスは 2017 年からサイバーセキュリティを加速させるために AI を積極的に活用し、成功を収めてきました。 
ソフォスが提供する AI はお客様の組織にリスクではなく利益をもたらすことができ、お客様は自社のビジネスに注力できます。

AI への投資で約束された利益を得ることができない。

AI ソリューションの開発、訓練、展開の方法が不十分で 
ある場合、深刻な損害を引き起こす可能性がある。

ベンダーは AI そのものに焦点を当てており、 
AI がもたらす利益には注力していない。

リスク ソフォスのアプローチ

成果重視の AI 
ソフォスは AI に関する専門知識を長年にわたって蓄積しており、 
実環境で優れた成果を発揮させる方法を熟知しています。

セキュリティファーストのプロセス 
ソフォスは堅牢な開発プロセスを採用しており、 
お客様は安心してソフォスの AI を利用できます。

実世界で発揮される利点
実環境で優れた成果を実証しているソフォスの堅牢な AI ソリューションは、 
脅威を迅速に無力化し、アナリストが適切な判断を下せるように支援し、
大きな違いをもたらします。

ソフォスの AI チーム

ソフォスの AI チームは、AI を活用してサイバーセキュリティの成果を加速する方法に習熟した専門家から構成されています。 
この専門的なグローバルなグループは、主に以下の 2 つの分野に主に取り組んでいます。 

	Ì AI の開発とソフォスのソリューションでの応用 

	Ì サイバーセキュリティのための AI を進歩させる新たな研究 

ソフォスの AI チームは、レポートを公開したり、イベントを開催したりして、研究成果を広く共有しています。 
Sophos AI ブログのサイトで最新の発行物をご覧ください。

https://news.sophos.com/en-us/category/ai-research/
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堅牢で生成 AI の開発プロセス
サイバーセキュリティのための生成 AI には大きな利点がありますが、同じように危険性も潜在しています。ソフォスは、生成 AI 
ツールのコンセプト検討から完全導入に至るまで、厳格なプロセスを採用しています。各段階での詳細なパフォーマンス分析と
ユーザーからのフィードバックは、開発プロセスの次のステップに反映されています。

コンセプト 本番環境向けの導入
(GA リリース )

ソフォスの 
エンジニアリング 

による 
社内機能テスト
( プレアルファ）

外部ソリューション 
テスト 2

( より広範なベータ 
リリースプログラム )

Sophos MDR  
アナリストによる 

社内ソリューション 
テスト

( アルファリリース）

外部ソリューション 
テスト 1

( 小規模なアーリー 
アクセスプログラム )

各段階での詳細なパフォーマンス分析とユーザーからのフィードバックが次のステップに反映されます。
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