Sophos Network-in-a-Box

Todo lo que necesita para proteger
su red de forma facil y asequible.

Sophos Network-in-a-Box ofrece toda la proteccion de red que necesita de un unico proveedor, gestionada
desde una sola consola en la nube, con soluciones que trabajan de forma conjunta para bloquear las
amenazas activas y aislar automaticamente los dispositivos que puedan haberse visto vulnerados.

¢ Qué es Network-in-a-Box?
SU SOLUCION PARA REDES TODO EN UNO

Los paquetes Sophos Network-in-a-Box simplifican el despliegue en redes. Tanto si necesita
proteccion para su cadena minorista como para su pyme, Sophos tiene el paquete perfecto.
Hemos seleccionado los componentes de hardware y software idoneos para cubrir las
necesidades comunes de conectividad y seguridad de la red, al tiempo que le ofrecemos

la flexibilidad de personalizar el paquete segun sus requisitos especificos.

Cada paquete Network-in-a-Box incluye un potente firewall con completos servicios de
seguridad, asi como uno o varios switches de alto rendimiento y puntos de acceso inalambricos
equipados con nuestro paguete de soporte y servicios: todo Io que necesita para crear una red
segura y fiable.

Ventajas clave

1 | CONSOLIDACION DE PROVEEDORES DE RED

Resultado deseado: un enfoque integral de las redes cableadas e inalambricas.

Solucion: tener una infraestructura de red de varios proveedores hace que la gestion de la
seguridad sea innecesariamente compleja, ralentiza la resolucion de problemas y puede
aumentar los costes. La tecnologia de Sophos en los firewalls, puntos de acceso y switches
optimiza la gestion y las operaciones de seguridad diarias y puede ayudarle a sacar mas
partido a su presupuesto.

2 | GESTION OPTIMIZADA

Resultado deseado: centrarse en el negocio en lugar de en la administracion.

Solucion: Sophos Central es una plataforma en la nube basada en IA que consolida todas sus
soluciones de seguridad de Sophos en un unico panel intuitivo. Al centralizar la gestion, reducira
la cantidad de consolas que su equipo debe supervisar, al tiempo que disfruta de funciones
avanzadas entre productos como la respuesta a amenazas activas, que permite el aislamiento
automatizado de dispositivos vulnerados en la red.

3 | SEGURIDAD POTENTE

Resultado deseado: |a proteccion definitiva para su red.

Solucion: el paquete de proteccion Xstream de Sophos Firewall ofrece seguridad de red integral.

Incluye proteccion contra amenazas lider en el sector, orquestacion de SD-WAN para facilitar
la conectividad multisitio y mejoras periodicas que aumentan su valor con el tiempo sin coste
adicional.

Para obtener informacion sobre todos los productos de red, consulte es.sophos.com/network.

Network-in-a-Box
Cinco paquetes exclusivos:

SD-Branch Network-in-a-Box

» Remote Office/Retail
» Branch Office
» Power Branch Office

Headquarters Network-in-a-Box

» Headquarters (HQ)
» Power HQ

Qué obtiene al elegir Sophos
Network-in-a-Box

Una solucidn para redes todo
en uno, gestionada desde una
unica consola en la nube.

Cada paquete incluye:

Dispositivo de firewall de
la serie Sophos XGS con
un paquete de proteccion
Xstream

Punto de acceso Sophos
APG6 Series (uno 0 mds]
con soporte

Sophos Switch compatible

con PoE (uno o mds) con
soporte

Mas informacion sobre
Sophos Network-in-a-Box:

es.sophos.com/network-stack
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https://www.sophos.com/es-es/trials-and-offers/network-in-a-box
https://www.sophos.com/es-es/products/network

Presentacion de la solucion: Sophos Network-in-a-Box

Paquetes de Sophos Network-in-a-Box

Los paquetes de Sophos Network-in-a-Box han sido diseflados para escenarios de uso especificos. Si
bien hemos seleccionado los modelos mas vendidos, entendemos que cada entorno es unico. Su Partner
de Sophos local puede ayudarle a dimensionar el firewall, el switch y los puntos de acceso que mejor se

adapten a sus necesidades.
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Firewall: puede elegir entre los dos modelos de escritorio XGS 88 o XGS 108
XGS 88:4x2,5GE

XGS 108:6 x 2,5 GE, 1 x 1 GE SFP

Switch: CS101-8FP

Switch de capa de acceso compatible con PoE de 8 puertos (8 x 1

GE, 2 x 1 GE SFP), presupuesto de potencia de 110 W

Punto de acceso: AP6 420 (Wi-Fi 6)
Doble radio (2,5/5 GHz), montaje de sobremesa, en pared o en techo

Firewall: dispositivo de escritorio XGS 118

9x2,5GE, 1 x1GE SFP, plataforma de expansion para médulo 5G opcional”
Switch: CS110-24FP

Switch de capa de acceso compatible con PoE de 24 puertos (24 x 1

GE, 4 x1/10 GE SFP+), presupuesto de potencia de 410 W

Punto de acceso: AP6 420 (Wi-Fi 6)

Doble radio (2,5/5 GHz), montaje de sobremesa, en pared o en techo

Firewall: puede elegir entre los dos modelos de escritorio XGS 128 o0 XGS 138

XGS 128:9x 2,5 GE, 1 x 1 GE SFP, plataforma de expansion para médulo 5G opcional®

XGS 138: 2 x 2,5 GE con PoE, 2 x 1/10 GE SFP+, plataforma de expansién para modulo 5G opcional®
Switch: CS110-48P

Switch de capa de acceso compatible con PoE de 48 puertos (48 x 1
GE, 4 x 1/10 GE SFP+), presupuesto de potencia de 410 W

Punto de acceso: AP6 420E (Wi-Fi 6)
Triple radio (2,5 /5 / 6 GHz), montaje de sobremesa, en pared o en techo

Headquarters Network-in-a-Box

Headquarters (HQ) Hardware
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Servicios de seguridad
y soporte para todos
los paquetes

Firewall: puede elegir entre los dos modelos 1U XGS 2100 o XGS 2300
XGS 2100/XGS 2300: 8 x 1 GE, 2 x 1 GE SFP
Switch: CS110-48P x 3

Switch de capa de acceso compatible con PoE de 48 puertos (48 x 1
GE, 4 x 1/10 GE SFP+), presupuesto de potencia de 410 W

Punto de acceso: AP6 840 (Wi-Fi6) x 3
Doble radio (2,5/5 GHz), montaje de sobremesa, en pared o en techo

Firewall: puede elegir entre los dos modelos de montaje en bastidor 1U XGS 3100 o XGS 3300
XGS 3100/XGS 3300: 8 x 1 GE, 2 x 1 GE SFP, 2 x 1/10 GE SFP+
Switch: CS110-48P x 6

Switch de capa de acceso compatible con PoE de 48 puertos (48 x 1
GE, 4 x1/10 GE SFP+), presupuesto de potencia de 410 W

Punto de acceso: AP6 840 (Wi-Fi6) x 6
Doble radio (2,5/5 GHz), montaje de sobremesa, en pared o en techo

Paquete de proteccidn Xstream de Sophos Firewall
Incluye: licencia base, proteccion de red, web, DNS y de dia cero, orquestacion en Central, puerta de enlace ZTNA integrada,
respuesta a amenazas activas (en combinacién con Sophos XDR/MDR o feeds de amenazas de terceros), soporte Enhanced

Sophos Wireless AP6 y Sophos Switch: Soporte y servicios

* El modulo 5G no esté disponible en Japon.
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