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AUSWIRKUNGEN VON
RANSOMWARE AUF
TECHNISCHE SYSTEME
UND MITARBEITENDE

Ransomware-Vorfélle legen nicht nur Systeme lahm und belasten
Unternehmensressourcen - sie strapazieren auch IT- und Cybersecurity-Teams.

28 %1 |

der Unternehmen, deren Daten verschlisselt
wurden, gaben an, dass auch Daten gestohlen
wurden

23 % e |

der Unternehmen wurden Uber kompromittierte
Zugangsdaten angegriffen

10 % e |

der Opfer wurden Uber schadliche
E-Mails kompromittiert

18 % e |

nannten Phishing als Einfallstor des Angriffs

40 %

der Unternehmen haben
' Defizite beim rechtzeitigen
Erkennervon Angriffen und der

Reaktion darauf

der Ransomware-Angriffe
beginnen mit der Ausnutzung
einer Schwachstelle

39 % e |

der Unternehmen hatten zum Zeitpunkt
des Angriffs nicht geniigend
Cybersecurity-Experten, die ihre
Systeme Uberwachten

41 % — |

der IT/Security-Teams berichten von mehr
Stress oder Angst vor kiinftigen Angriffen

25 % > |

der IT/Cybersecurity-Flihrungskréfte
wurden nach einem Angriff ausgetauscht

Der Sophos Ransomware-Report 2025 untersucht die Auswirkungen von
Ransomware-Angriffen sowohl auf technische Systeme als auch auf Mitarbeitende.
Er stltzt sich dabei auf die Erfahrungen von 3.400 Unternehmen und Organisationen,
die im vergangenen Jahr Opfer von Ransomware-Angriffen wurden.

Lesen Sie den vollstandigen Report unter
sophos.de/ransomware2025


https://www.sophos.com/de-de/content/state-of-ransomware

