
Sophos ZTNA 部署核查清单
通过全球最值得信任的网络安全管理平台 Sophos Central 云交付和云管理，可以方
便快捷地部署 Sophos ZTNA。利用这份核查清单，确保您获得必要支持技术，实现顺

利部署。
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智能访问实施：  
持续零信任用户验证和设备验证
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Sophos ZTNA 部署核查清单

快速入门部署核查清单：
✔ 您希望细分网络内和 AWS 中宿主的托管应用程序，为远程用户提供安全访问。

✔ 您有支持的hypervisor 平台或云提供商用于 ZTNA 网关。

✔ 您有现代身份识别提供商 – Azure 或 Okta。Azure 在许多情况下对于基本 IDP 支持是免费的，可以快速集成
本地 Active Directory。

✔ 您有可存取复杂程序的 Windows 10 或 macOS，或者希望为所有平台的 Web 应用程序提供无客户端浏览器
访问。

✔ 您还可能希望使用 Sophos Synchronized Security with Intercept X，在访问政策中集成设备运行状况。

详细注意事项：
确定所有托管应用程序：确定要细分的应用程序，提供安全远程访问。Sophos ZTNA 要求这些应用程序托
管在内部、数据中心、托管提供商或者 Amazon Web Services (AWS) 公共云。Sophos ZTNA 还可以控制
对提供 IP 地址控制限制的 SaaS 应用程序的访问。 

确定网关策略：Sophos ZTNA 网关协助应用程序端的安全连接。每个应用程序托管位置的网络网关需要 
ZTNA 网关。例如，如果您在两个不同数据中心和 AWS 中托管应用程序，则需要三个 ZTNA 网关。

提供两种网关，可以采用混合方式组合：

 - 云网关 – 本地预置的轻量网关，通过地区 Sophos 云服务提供点自动连接 Sophos Cloud。
此解决方案提供终极简化的部署，无需任何防火墙配置，使应用程序更加隐密和安全。

 - 本地预置网关直接在端点与应用程序之间提供隐私数据平面连接。  该
解决方案最适合担心通过云服务提供点会引起延迟的客户。

无论选择何种方案，Sophos ZTNA 网关都可免费部署任意数量。下表概要介绍平台支持。确保您有这些平
台可用于网关部署。

部署您的身份识别策略：您将需要 Sophos ZTNA 支持的身份识别提供商 (IDP) 验证您的用户身份。下表
概要介绍提供商列表。Sophos ZTNA 可以配合集成支持 IDP 的大多数多重形式身份验证 (MFA) 解决方
案。您可以利用本地 Active Directory 在 Sophos Central 中导入目录树进行基于用户的政策创作，但不足
以达到远程访问 IDP 解决方案的程度。

确定您的用户数量：ZTNA 授权许可非常简单 - 根据用户 - 仅计算需要安全应用程序访问的用户数量。  要
轻松部署客户端，从 Sophos Central 以及 Intercept X 端点代理轻松部署 Sophos Client，也可以在任何
其他桌面 AV 产品独立部署。

考虑设备运行状况策略（可选）：这是根据设备运行状况或合规性控制应用程序访问的可选额外安全层。
最初，Sophos ZTNA 支持 Sophos Security Heartbeat 用于设备运行状况和合规性。这需要从 Sophos 
Central 管理的 Sophos Intercept X，为管理所有网络安全需求提供一个面板。Intercept X 与 Sophos 
ZTNA 共享设备运行状态，可以用于应用程序访问政策。
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Sophos ZTNA 支持的平台
支持的平台 当前 计划

身份识别提供商 Microsoft Azure 和 Okta 其他按需 IDP

ZTNA 网关平台 VMware ESXi 6.5+、Hyper-V 和 AWS Azure、Nutanix 和 GCP

ZTNA 客户端平台 Windows 10 1803 或更高版本，macOS 
11 (Big Sur) 或更高版本 iOS 和 Android

ZTNA 设备运行状况 Sophos Security Heartbeat (Intercept X) Windows 安全中心 计划其他状态评估属性

Sophos ZTNA 云网关服务提供点 (PoP)
如果部署 Sophos 云网关，以下地区提供服务提供点：

 Ì 欧洲（爱尔兰和法兰克福）

 Ì 北美（俄亥俄和俄勒冈）

 Ì 亚太（孟买和悉尼）

Sophos ZTNA 授权许可
 Ì Sophos ZTNA 按用户数量授权许可。  

 Ì Sophos ZTNA 网关免费部署任意数量。

 Ì 免费提供 Sophos Central 管理。

 Ì Sophos ZTNA 与 Sophos Intercept X 和 Sophos Firewall 组合时效果更佳（但也可完美配合任何端点或防火墙产品）

更多资源
利用以下资源进一步计划 Sophos ZTNA 部署。

 Ì Sophos ZTNA 文档

 Ì Sophos ZTNA 社区资源
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免费试用 Sophos ZTNA  
30 天
www.sophos.cn/ztna
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