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Mais de 90% dos ataques cibernéticos de sucesso começam com phishing1 e comprometimento  
de e-mail corporativo (BEC) e continuam a responder por quase US$ 3 bilhões em perdas anuais.2  
O Sophos Email Monitoring System melhora a segurança, a visibilidade e os relatórios sobre  
ameaças avançadas por e-mail que outras soluções deixam passar. 
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Resumo da solução

Casos de uso
1  |  REVELAR ATAQUES DIRECIONADOS A CAIXAS DE ENTRADA DE FUNCIONÁRIOS 

Resultado desejado: Obter insights sem causar impacto no fluxo de e-mails com uma  
camada adicional de visibilidade a qualquer serviço de segurança de e-mail existente.

Solução: O Sophos Email Monitoring oferece uma perspectiva adicional e insights sobre  
o tráfego de e-mails que já passou pelas suas defesas de segurança de e-mail existentes.  
Ele pode identifica e-mails suspeitos e entregar vereditos sobre e-mails suspeitos que  
passaram despercebidos ou que foram classificados incorretamente, mas que ainda 
representam um risco aos negócios.

2  |  REMEDIAR AMEAÇAS DE E-MAIL NÃO RECONHECIDAS

Resultado desejado: Opções de remediação para administradores e caçadores de ameaças.

Solução: Ataque de phishing e BEC exploram o elemento humano. Reduzir o risco dos  
usuários se tornarem vítimas incidentais dessas ameaças antecipadamente é imperativo.  
O Sophos Email Monitoring oferece remediação simplifica com clawback manual de  
mensagens que conseguem escapar das defesas existentes.

3  |  AUMENTAR A VISIBILIDADE PARA INTERROMPER AMEAÇAS DE E-MAIL COM RAPIDEZ

Resultado desejado: Utilizar seus investimentos realizados e oferecer a visibilidade de ameaças 
de e-mail para o Sophos MDR e o Sophos XDR.

Solução: O Sophos Email Monitoring permite que você utilize seus investimentos já realizados 
e integre a telemetria de e-mail proveniente de qualquer serviço de segurança de e-mail ao 
Sophos MDR e Sophos XDR, incluindo serviços sem integração MDR/XDR existente. A telemetria 
é, então, enriquecida com a inteligência de ameaça e agrupada com as detecções relacionadas 
para apontar um ataque.

4  |  RESPOSTA CONDUZIDA POR HUMANOS A EVENTOS DE E-MAIL CRÍTICOS

Resultado desejado: Preparar os analistas do Sophos MDR para responder a eventos críticos  
de segurança imediatamente.

Solução: Visibilidade de toda a sua infraestrutura de segurança e capacidade de detecção 
e resposta rápidas são essenciais para combater os ataques modernos. O Sophos Email 
Monitoring oferece uma valiosa telemetria de e-mail para a equipe do Sophos MDR,  
permitindo que eliminem ameaças confirmadas com velocidade, precisão e transparência.

1 https://www.cisa.gov/shields-guidance-families

2 https://www.ic3.gov/AnnualReport/Reports/2024_IC3Report.pdf
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