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O Sophos Intercept X é a mais sofisticada solução de segurança de endpoint do setor, oferecendo várias 
camadas de segurança que se traduzem em uma proteção sem paralelos contra ataques avançados. 
Ele emprega uma abordagem de uso de defesas aprofundadas que bloqueia a mais ampla variedade 
de ameaças antes que afetem seus sistemas. Ferramentas poderosas de EDR e XDR permitem que suas 
equipes de TI e segurança busquem, investiguem e respondam às ameaças.
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e perda de dados

Resumo da solução

Casos de uso
1  |  ABORDAGEM DA PREVENÇÃO EM PRIMEIRO LUGAR

Resultado desejado: Bloquear mais ameaças antes que se instalem para minimizar o risco 
e reduzir a carga de trabalho dedicada a investigar e responder.

Solução: O Intercept X adota uma abordagem abrangente para proteger todos os endpoints 
sem se basear em uma técnica de segurança única. Controles de periféricos, aplicativos 
e web reduzem a superfície de ataque e bloqueiam os vetores comuns de ataque. IA, análise 
comportamental, anti-ransomware, anti-exploit e outras tecnologias de ponta bloqueiam 
as ameaças com rapidez antes que se intensifiquem.

2  |  GERENCIAMENTO AGILIZADO

Resultado desejado: Enfoque na prevenção, detecção e resposta às ameaças em vez 
de administrá-las.

Solução: O Sophos Central é um painel de gerenciamento na nuvem onde seus clientes 
gerenciam todos os seus produtos Sophos e saem no encalço de novas ameaças para 
investigá-las. Configurações padrão de políticas fortes asseguram que os clientes tenham 
acesso imediato às configurações de proteção recomendadas sem treinamentos ou ajustes 
adicionais. A opção de Verificação de integridade da conta que o Sophos Central traz ajuda 
a identificar e tratar das questões de segurança.

3  |  DEFESAS SENSÍVEIS AO CONTEXTO

Resultado desejado: Defesas que se adaptam automaticamente conforme os ataques se 
intensificam.

Solução: Quando o Intercept X detecta um ataque que é executado via teclado, praticado 
diretamente por hackers, ele ativa automaticamente as defesas extras no endpoint seguindo 
uma lógica de “blindagem” para interromper o andamento do ataque. A Proteção Adaptativa 
contra Ataques bloqueia atividades suspeitas, como downloads de ferramentas 
de administração remota, dando à sua equipe tempo para responder.

4  |  DETECÇÃO E RESPOSTA

Resultado desejado: Detectar e responder a ameaças que não podem ser tratadas apenas 
pela proteção.

Solução: A poderosa funcionalidade EDR/XDR permite que os clientes busquem, investiguem 
e respondam a atividades suspeitas em todos os controles de segurança da Sophos e de outros 
fornecedores. Alguns exemplos disso seriam a exfiltração de dados e os adversários silenciosos 
que não usam códigos maliciosos. Os clientes que não têm recursos para gerenciar a segurança 
internamente podem trabalhar com o Sophos MDR para ter detecção e resposta a ameaças 
24 horas por dia fornecidas por um time de especialistas de elite.
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