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Ciberdefensas 
basadas en IA  
de Sophos 
Productos y servicios robustos, probados 
en situaciones reales, que combinan 
tecnologías de IA con la experiencia 
humana y se ofrecen a través de la 
plataforma adaptativa nativa de IA  
de Sophos.
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Sophos ha estado ampliando los límites de la IA en el ámbito de la 

ciberseguridad desde 2017, combinando tecnologías de IA con el 

conocimiento de expertos en ciberseguridad para detener la más amplia 

variedad de ciberamenazas en cualquier entorno. Los analistas de seguridad 

están capacitados para tomar decisiones inteligentes de manera más rápida, 

mientras que las organizaciones pueden operar con confianza, respaldadas 

por nuestras sólidas soluciones de IA probadas sobre el terreno.

Las capacidades de Deep Learning e IA generativa que resuelven los problemas más  

cruciales de nuestros clientes están integradas en nuestras soluciones y se ofrecen a  

través de la plataforma nativa de IA más amplia del sector. Gracias al entrenamiento  

con datos de ataques en más de 600 000 entornos de clientes distintos, nuestra  

plataforma adaptativa nativa de IA ofrece unas defensas inigualables a  

nuestros clientes y potencia el trabajo de los defensores.
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IA con Deep Learning 
(APLICAR)

Utiliza redes neuronales artificiales 
para reconocer patrones y tomar 
decisiones de manera similar  
al cerebro humano. Aplica lo  
aprendido para ejecutar tareas.

EJEMPLO:

Modelo de seguridad de 
direcciones URL de Sophos
Detecta URL maliciosas, sitios web 
de phishing y otras amenazas web.

Implementado en:
Sophos Endpoint, Sophos Firewall, 
Sophos Email, Sophos Mobile

Grandes modelos 
de IA

Ayudan a los usuarios a realizar 
una gran variedad de tareas.

EJEMPLO:

Microsoft Copilot, Google Gemini
Se trata de grandes modelos 
de lenguaje (LLM) que pueden 
ayudar a los usuarios con una 
amplísima gama de tareas. 
Se entrenan con enormes 
volúmenes de datos que están 
accesibles de manera pública.

IA generativa  
(CREAR)

Crea (genera) contenido totalmente 
nuevo basado en la estructura y el 
patrón de datos existentes.

EJEMPLO:

Herramienta de resumen de 
casos con IA de Sophos
Proporciona un resumen claro 
de la actividad de amenazas y 
recomienda los próximos pasos.

Implementado en:
Sophos XDR, Sophos MDR

Modelos de IA 
pequeños
Desarrollados, entrenados y  
creados para una aplicación  
concreta y específica.

EJEMPLO:

Modelo de DL de Sophos  
para Android
Entrenado con datos propios  
de Sophos sobre Android para 
detectar malware específico  
de esta plataforma.

Implementado en:
Sophos Mobile

Tipo Tamaño

Contextualización de la IA
IA es un acrónimo amplio que abarca una gran variedad de tecnologías de distintos tamaños y con distintas finalidades. 
Aunque los modelos de IA generativa como Microsoft Copilot y Google Gemini son los más conocidos, constituyen solo 
una parte del panorama.  
En Sophos utilizamos una amplia variedad de modelos de IA para impulsar la ciberseguridad, adaptando el modelo al 
objetivo en materia de seguridad.
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IA en cada punto de sus defensas
Las soluciones de Sophos incorporan más de 50 (y seguimos sumando) modelos de Deep Learning e IA generativa que ofrecen una 
protección rápida y eficaz contra las ciberamenazas en cualquier momento y lugar en que se produzcan. Nuestra ciberseguridad 
basada en IA reduce la exposición, detiene las amenazas automáticamente y ayuda a los analistas de seguridad a tomar decisiones 
más inteligentes más rápido. 

Ejemplos de uso de la IA en los productos y servicios de Sophos

SOPHOS MANAGED RISK

Se sirve del modelo de IA Índice de 
priorización de vulnerabilidades 
(VPR, por sus siglas en inglés) de 
Tenable para predecir la probabilidad 
de explotación de una CVE en un 
plazo de 28 días.

SOPHOS ENDPOINT

Múltiples modelos de Deep Learning protegen 
contra ataques tanto conocidos como 
desconocidos, incluidas las amenazas en 
soluciones de Microsoft Office, archivos  
PDF y archivos de texto enriquecido (RTF).

SOPHOS XDR, SOPHOS MDR

Las puntuaciones de amenazas generadas por 
IA para las detecciones ayudan a los analistas a 
priorizar su tiempo y esfuerzo.

SOPHOS XDR, SOPHOS MDR

La búsqueda con IA permite a los analistas utilizar 
lenguaje natural para buscar datos, lo que agiliza la 
investigación.

SOPHOS XDR, SOPHOS MDR

Análisis de comandos con IA proporciona 
datos clave sobre el comportamiento de 
los atacantes al examinar comandos que 
crean detecciones.

SOPHOS MDR

La clasificación de casos con 
IA acelera la investigación y 
elimina lo casos duplicados.

SOPHOS XDR, SOPHOS MDR

El resumen de casos de IA proporciona una 
visión general clara de las detecciones y el 
siguiente paso recomendado.

SOPHOS MOBILE

El modelo de DL para Android se entrena con  
datos propios sobre Android para detectar 
malware específico de esta plataforma.

SOPHOS EMAIL

El procesamiento del lenguaje natural 
(PLN) con Deep Learning identifica los 
intentos de suplantación de identidad.

SOPHOS ENDPOINT Y FIREWALL

Modelos de protección web  
que detectan URL maliciosas, 
sitios web de phishing y otras  
amenazas web.

SOPHOS FIREWALL

SophosLabs Intelix proporciona información  
sobre amenazas de día cero basada en IA.

Buscar, investigar y responder
Identificar y neutralizar amenazas

Detener amenazas 
automáticamente

Impedir la ejecución de ataques

Mitigar el riesgo de amenazas
Reducir la exposición a ataques
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Disponible a través de la plataforma adaptativa nativa de 
IA de Sophos
Sophos Central es la plataforma adaptativa nativa de IA que ofrece una protección inigualable y potencia la capacidad de los defensores. Esta plataforma 
nativa de IA, la más amplia del sector, combina unas defensas dinámicas, una IA probada en situaciones reales y un ecosistema rico en integraciones.

	Ì La protección se actualiza constantemente en función de la información sobre amenazas de 
ataques en más de 600 000 entornos de clientes distintos de todo el planeta.  

	Ì Las defensas adaptativas responden automáticamente a las amenazas.

	Ì Los modelos de IA se mejoran continuamente utilizando datos en tiempo real de 300 especialistas 
humanos en operaciones de seguridad.

	Ì Funciona con productos de Sophos, productos de otros proveedores o la combinación de ambos 
en entornos con múltiples sistemas operativos.

	Ì Los datos centralizados y los flujos de trabajo integrados optimizan las tareas de seguridad 
e incrementan la productividad humana para acelerar los resultados de seguridad.

Dinámica

Abierta

	Ì Amplitud: aprovecha la telemetría de ataques a más de 600 000 
clientes de distintos tamaños y sectores de todo el mundo. 

	Ì Profundidad: emplea datos de todo el entorno de TI, tanto de tecnologías de Sophos como de 
otros proveedores y dispositivos que ejecutan los sistemas operativos Windows, iOS y Linux.

La más 
amplia
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Sin concesiones: experiencia humana  
y tecnologías de IA
Nuestro personal es fundamental en el desarrollo de nuestras soluciones de ciberseguridad basadas en IA, 
puesto que aportan sus conocimientos y experiencia en cada etapa del proceso.

Experiencia humana

Tecnologías de IA

Más de 1500 expertos con un profundo 

conocimiento de todo lo necesario para 

acelerar eficazmente la ciberseguridad 

a través de la IA:

	Ì Amenazas y comportamientos 

de adversarios

	Ì Prácticas de operaciones 

de seguridad

	Ì Ingeniería de IA

	Ì Ingeniería de productos 

de ciberseguridad

	Ì Despliegue seguro de  

funcionalidades

Más de 50 modelos de IA líderes en 

el sector diseñados para maximizar 

el impacto en la ciberseguridad:

	Ì Funciones de IA generativa

	Ì Funciones de IA con 

Deep Learning

	Ì Grandes modelos de IA

	Ì Modelos de IA pequeños

	Ì Sophos X-Ops, nuestro grupo de trabajo de ciberseguridad 
interdepartamental, posee un profundo conocimiento de las 
amenazas y los comportamientos de los adversarios, lo que ayuda 
a identificar cómo y cuándo la IA puede tener el mayor impacto.

	Ì El equipo de Sophos AI aplica su amplia experiencia en 
inteligencia artificial para diseñar, construir y mantener más 
de 50 modelos de IA específicos para la ciberseguridad. 

	Ì Más de 30 años de experiencia en ingeniería de ciberseguridad  
garantizan una integración efectiva de los modelos de IA en los  
productos y servicios de Sophos, así como un despliegue seguro  
de las funcionalidades.

Los conocimientos adquiridos de los despliegues de la IA enriquecen 
nuestra experiencia humana, lo que nos permite perfeccionar 
continuamente los modelos, identificar nuevas aplicaciones  
y seguir desarrollando nuestra tecnología.
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Casos de uso de la IA de 
Sophos
Agilice sus operaciones de seguridad con la IA generativa

Las completas funciones de IA generativa de Sophos Extended Detection and 
Response (XDR) permiten a los analistas de seguridad neutralizar a los adversarios 
más rápidamente, lo que incrementa la confianza tanto de los analistas como de la 
empresa.

	Ì Resumen del caso con IA ofrece una vista general fácil de entender 
de las detecciones y los pasos de seguimiento recomendados, lo que 
ayuda a los analistas a tomar decisiones inteligentes con rapidez.

	Ì Análisis de comandos con IA proporciona datos clave sobre el comportamiento 
de los atacantes al examinar comandos que crean detecciones.

	Ì Búsqueda con IA utiliza búsquedas en lenguaje natural para acelerar las tareas 
diarias y reducir la barrera tecnológica en las operaciones de seguridad. 

	Ì Asistente de casos con IA  ofrece soporte y asesoramiento 
a los analistas mientras trabajan en los casos, lo que ayuda 
tanto a los más veteranos como a los menos experimentados a 
neutralizar a los adversarios más rápidamente (T1 2025).

Las funciones de IA generativa de Sophos están disponibles de manera opcional  
para ofrecerle un control total.

Detenga las estafas por correo electrónico corporativo 
comprometido con Deep Learning 

El procesamiento del lenguaje natural (PLN) con Deep Learning de Sophos Email 
identifica los intentos de suplantación de identidad que pretenden hacer creer a  
los usuarios que un correo fraudulento o de phishing es legítimo.

Sophos Email se sirve de la IA para analizar el tono y el lenguaje utilizados en las 
líneas de asunto y el contenido de los correos a fin de identificar conversaciones 
sospechosas. Los intentos de suplantación de identidad se bloquean de forma 
automática, lo que frena el ataque, y se notifica al administrador.
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Experiencia en la que puede confiar
Llevamos desde 2017 utilizando la IA de forma efectiva para impulsar la ciberseguridad. Con Sophos, puede centrarse en su 
negocio y tener la tranquilidad de que la IA va a reportar ventajas, no riesgos, a su organización.

Las organizaciones no obtienen los beneficios 
prometidos por sus inversiones en IA.

Las soluciones de IA mal diseñadas, entrenadas y 
desplegadas pueden provocar perjuicios significativos.

Los proveedores se centran en la IA, no en los 
beneficios que esta aporta.

Riesgo Enfoque de Sophos

IA centrada en resultados 
Con años de experiencia en IA, sabemos cómo lograr un impacto  
en el mundo real.

Procesos orientados a la seguridad 
Nuestros sólidos procesos de desarrollo permiten a los clientes 
utilizar la IA de Sophos con confianza.

Beneficios reales 
Nuestras robustas soluciones con IA, probadas sobre el terreno,  
brindan mejoras tangibles al neutralizar amenazas más rápido  
y al capacitar a los analistas para tomar decisiones inteligentes.

El equipo de Sophos AI

El equipo de Sophos AI está formado por expertos que saben cómo emplear la IA para impulsar resultados favorables en ciberseguridad.  
Este grupo global especializado se centra en dos áreas principales: 

	Ì Desarrollo y aplicación de la IA en las soluciones de Sophos 

	Ì Investigación innovadora que optimiza la IA para la ciberseguridad 

El equipo de Sophos IA comparte los resultados de sus investigaciones a través de informes y eventos públicos.  
No se pierda sus publicaciones más recientes en el blog de Sophos AI .

https://news.sophos.com/en-us/category/ai-research/
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Sólido proceso de desarrollo de IA generativa
Los beneficios de la IA generativa para la ciberseguridad no están exentos de posibles peligros. Sophos implementa rigurosos  
procesos para todas las herramientas de IA generativa, desde su concepción hasta su total despliegue. El análisis exhaustivo  
del rendimiento y las opiniones de los usuarios en cada fase contribuyen a definir el siguiente paso en el proceso de desarrollo.

Concepto

Despliegue 
completo para 

clientes
(lanzamiento GA)

Pruebas internas  
de funciones 

por parte de los 
ingenieros de 

Sophos  
(prealfa)

Pruebas externas  
de soluciones 2

(programa de 
lanzamiento beta 

ampliado)

Pruebas internas  
de funciones 

por parte de los 
analistas de  
Sophos MDR
(versión alfa)

Pruebas externas  
de soluciones 1

(Early Access 
Program
limitado)

El análisis exhaustivo del rendimiento y las opiniones de los usuarios en cada fase contribuyen a definir los siguientes pasos.
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Afronte con confianza el revuelo 
de la IA con Sophos

Para obtener más información sobre las soluciones de ciberseguridad basadas en IA de  
Sophos y cómo pueden ayudarle a alcanzar sus objetivos, visite es.sophos.com o hable con  

su representante o Partner de Sophos. 

http://www.sophos.com/es-es

