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El estado del ransomware
en el sector sanitario 2023

Resultados de una encuesta independiente y desvinculada de cualquier
proveedor a 3000 responsables de Tl/ciberseguridad en 14 paises,
incluidos 233 del sector sanitario, realizada entre enero y marzo de 2023.
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Introduccion

El estudio anual de Sophos sobre las experiencias reales con el ransomware de
los responsables de Tl/ciberseguridad deja clara la realidad a la que se enfrentan
las organizaciones sanitarias en 2023. Revela las causas raiz mas comunes de
los ataques y arroja nueva luz sobre el impacto del ransomware en este sector.
Elinforme también expone el impacto empresarial y operativo de pagar el rescate
para recuperar los datos en lugar de utilizar copias de seguridad.

Acerca de la encuesta

Sophos encargé una encuesta independiente y desvinculada de cualquier proveedor
a 3000 responsables de Tl/ciberseguridad en organizaciones de entre 100 y 5000
empleados, incluidos 233 del sector sanitario, en 14 paises de América, EMEA y Asia-
Pacifico. La encuesta se realizé entre enero y marzo de 2023y a los encuestados se
les pidié que respondieran a partir de sus experiencias del afio anterior.
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indice de ataques de ransomware en
el sector sanitario

Nuestro estudio de 2023 revela que el indice de atagues de ransomware en

el sector sanitario ha caido del 66 % al 60 % de un afio a otro. A pesar de la
tendencia a la baja, el indice de ataques del informe de 2023 es casi el doble
del registrado en la encuesta de 2021, afio en que el 34 % de las organizaciones
sanitarias afirmaron haber sido victimas del ransomware.

Aunque el sector ha registrado una menor frecuencia de ataques, teniendo en
cuenta que casi dos tercios de las organizaciones del sector sanitario se vieron
afectadas por el ransomware en el Ultimo afio, esté claro que los adversarios
son capaces de ejecutar sistematicamente atagues a escala, lo que hace que
el ransomware sea posiblemente el mayor ciberriesgo al que se enfrentan las
organizaciones sanitarias hoy en dia.

Los ciberdelincuentes han ido desarrollando y puliendo el modelo de ransomware
como servicio durante varios afios. Este modelo operativo reduce la barrera de
entrada para los operadores de ransomware en potencia, al tiempo que aumenta
la sofisticacion de los atagues al permitir la especializacion de los adversarios en
las diferentes fases de los ataques. Para mas informacion sobre el ransomware
como servicio, lea el Informe de Sophos sobre amenazas 2023.

34 % 66 % 60 %

En el Ultimo afio, ¢se ha visto afectada su organizacion por el ransomware? Si. n=233 (2023), 381 (2022), 328 (2021)
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En contraste con el descenso del indice de ataques de ransomware en el
sector sanitario, la tendencia global en todos los sectores se mantiene estable:
tanto en nuestra encuesta de 2023 como en la de 2022, el 66 % de todos

los encuestados afirmaron que sus organizaciones habian sido victimas de
ransomware el afio anterior.

De todos los sectores, la educacion fue el sector mas afectado: un 80 % en
educacion primaria y secundaria y un 79 % en educacion superior sufrieron
un ataque. El sector de Tl, tecnologia y telecomunicaciones registro el nivel
mas bajo de ataques (50 %), lo que indica un aumento de la preparaciéony las
defensas en materia cibernética.


https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
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Causas raiz de los ataques de ransomware
en el sector sanitario

El compromiso de credenciales (32 %) fue la causa raiz més comun de los
ataques de ransomware mas significativos en el sector sanitario, seguida de
la explotacion de vulnerabilidades (29 %). Los ataques basados en el correo
electronico (correo malicioso o phishing] fueron el punto de partida de mas
de un tercio de los ataques (36 %) en las organizaciones sanitarias, una cifra
superior a la media de todos los sectores del 30 %.

Anivel global e intersectorial, se intercambia el orden de las dos principales
causas raiz: la explotacién de vulnerabilidades es la mas comun (utilizada en
el 36 % de los ataques), seguida por el compromiso de credenciales (detras del
29 % de los ataques).
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indice de cifrado de datos en el sector
sanitario

El indice de cifrado de datos en el sector sanitario fue el mas alto de los ultimos
tres afios de informes, ya que casi tres cuartas partes de las organizaciones
sanitarias (73 %) afirmaron que sus datos habian sido cifrados, comparado con
el 61 % del informe de 2022 y el 65 % del informe de 2021. Esto probablemente
refleja el nivel de habilidades cada vez mayor de los adversarios, que continlian
innovando y perfeccionando sus métodos.

El indice de ataques de solo extorsion en el sector sanitario se mantuvo estable
en el 4 %, por debajo del 7 % registrado en nuestro estudio de 2021.

73 %
65 %
61 %
34 %
28 %
24 %
7%

. . e e B B .

2021 2022 2023

(n=113) (n=253) (n=139)

B S, se produjo el cifrado de datos
B No, el ataque se detuvo antes de que consiguieran cifrar los datos
B No, los datos no se cifraron pero se pidié un rescate (extorsion)

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware?
Seleccion de opciones de respuesta. Numeros base en la tabla
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Aungue elevado, el indice de cifrado de datos registrado por el sector sanitario
esta por debajo de la media de todos los sectores, donde el 76 % de los ataques
conllevaron el cifrado de datos. La maxima frecuencia del cifrado de datos (92 %)
fue registrada por los servicios empresariales y profesionales.

En mas de un tercio de los ataques en el sector sanitario (37 %) en que se cifraron
los datos, también se produjo el robo de los datos. Este enfoque "double dip" de
los adversarios cada vez es mas comun, ya que buscan la manera de incrementar
su capacidad de monetizar los ataques. Pueden amenazar con divulgar los datos
robados para extorsionar dinero e incluso vender los datos. La alta frecuencia del
robo de datos aumenta la importancia de detener los ataques lo antes posible
antes de que se exfiltre la informacion.

37 %

de los ataques de ransomware contra el sector sanitario en
que se cifraron datos también implicaron el robo de datos.

¢Consiguieron los ciberdelincuentes cifrar los datos de su organizacion en el ataque de ransomware?
Si/Si, y los datos también fueron robados; n=101/37
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indice de recuperacion de datos en el sector
sanitario

La buena noticia es que todas las organizaciones sanitarias cuyos datos fueron
cifrados los recuperaron, por encima de la media de todos los sectores del 97 %.

El 73 % de las organizaciones sanitarias cuyos datos fueron cifrados utilizaron
copias de seguridad para recuperarlos, un porcentaje muy ligeramente superior
al 72 % registrado en nuestra encuesta de 2022. Resulta alentador observar

gue ha disminuido la predisposicion a pagar el rescate para recuperar los datos
cifrados: el 42 % de los encuestados del sector sanitario afirmaron haber pagado
el rescate para recuperar los datos, un porcentaje inferior al 61 % del informe del
afo pasado. El17 % de los encuestados afirmaron haber utilizado varios medios
para recuperar datos cifrados.

MEDIA DE TODOS LOS

SANIDAD SECTORES

100 % 97 %

Recuperaron datos

Usaron copias
de seguridad
para restaurar datos

73 % 70 %

Pagaron el rescate
para recuperar datos

42 % 46 %

Usaron otros medios
(1) 0
para recuperar datos 2 A’ 2 A’

¢Recuperd su organizacion los datos? Si, usamos copias de seguridad para restaurar los datos; Si, pagamos el rescate y
recuperamos datos; Si, usamos otros medios para recuperar nuestros datos. n=1497 (todos los sectores); n=101 (sector
sanitario)
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El indice de pago de rescates en el sector sanitario no solo fue significativamente
inferior al del afio anterior, sino que también se situd por debajo de la media de
todos los sectores, que fue del 46 %. Globalmente, el indice de pagos de rescate
se ha mantenido estable afio tras afio, mientras que el uso de las copias de
seguridad descendi6 del 73 % del estudio de 2022 al 70 % del informe de 2023.

B——

2022 2023
(n=155) (n=101)

B Pagaron el rescate y recuperaron los datos
Usaron copias de seguridad para restaurar los datos

¢Recuperd su organizacion los datos? Si, pagamos el rescate y recuperamos datos; Si, usamos copias de seguridad para
restaurar los datos. NUumeros base en la tabla
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El impacto de los seguros en la propension
a pagar el rescate

Mientras que el indice general de recuperacion de datos en las organizaciones
sanitarias fue del 100 %, los métodos usados para recuperar los datos variaron
en funcion de la cobertura del ciberseguro. Las organizaciones con pélizas
independientes fueron mas propensas a pagar el rescate que aquellas con una
clausula de ciberseguridad como parte de una péliza mas amplia.

Mas de la mitad de las organizaciones sanitarias (53 %) cuyos datos fueron
cifrados y tenfan una ciberpdliza independiente pagaron el rescate. Esta cifra
disminuy6 al 34 % en las organizaciones con polizas mas amplias que incluian una
clausula de ciberseguridad.

Impacto de los seguros en el pago de un rescate en el sector sanitario

Una pdliza mas amplia que
incluye la ciberseguridad

Ciberpdliza independiente

53 % 34 %

pagaron el rescate pagaron el rescate

¢Recuperd su organizacion los datos? Si, pagamos el rescate y recuperamos datos. n=101 organizaciones sanitarias
afectadas por el ransomware en el Ultimo afo y cuyos datos fueron cifrados (45 con una ciberpdliza independiente, 53 con
una clausula de ciberseguridad como parte de una péliza mas amplia).
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Pagos de rescate

Mientras que la predisposicion general a pagar el rescate se mantiene en el
mismo nivel que en el estudio del afio anterior, los pagos en si han aumentado
considerablemente a nivel global e intersectorial: el importe de rescate medio
casi se ha duplicado, pasando de 812 360 USD a1 542 330 USD deun afioa
otro. Con respecto a 2022, la mediana del importe de rescate ha aumentado de
76 500 a 400 000 USD.

En el caso del sector sanitario, 12 organizaciones compartieron la cantidad
exacta del rescate que pagaron, siendo la mediana de 2,5 millones USD, un
aumento con respecto a los 30 000 USD de 2022.

Nueve organizaciones sanitarias manifestaron haber pagado rescates de

1 millén USD o0 mas, y solo una pagd menos de 100 000 USD. Aungue el numero
base bajo significa que los datos del informe de 2023 no son estadisticamente
significativos (por lo que deben utilizarse con precaucion), los resultados indican
que los pagos de rescates en el sector sanitario estan aumentando.

812 360 USD 1542 330 USD
Media de (media) (media)
todos los sectores 76 500 USD 400 000 USD
(mediana) (mediana)
196 749 USD 2884167 USD
(media) (media)
Sanidad
30 000 USD 2 500 000 USD
(mediana) (mediana)

¢Cudl fue el importe del rescate que pago su organizacion a los atacantes? Excluye respuestas "No lo sé" y casos
atipicos. Todos los sectores: n=216 (2023)/ 965 (2022); Sector sanitario: n=12 (2023)/ 83 (2022)

* Los numeros base del sector sanitario en el estudio de 2023 son bajos, de modo que los resultados deben
considerarse orientativos.
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Costes de recuperacion

El pago de rescates es solo un elemento de los costes de recuperacién en la
gestion de los eventos de ransomware. En todos los sectores, excluyendo cualquier
rescate pagado, las organizaciones notificaron un coste medio estimado de

1,82 millones USD para recuperarse de los ataques de ransomware, un aumento
comparado con la cifra del informe de 2022 (que incluia el pago de rescates) de 1.4
millones USD, y en linea con los 1,85 millones USD (incluyendo rescates) indicados
en el informe de 2021.

Siguiendo la tendencia global, los costes de recuperacion de las organizaciones
sanitarias han aumentado de 1,85 millones USD a 2,20 millones USD de un afio
a otro, y casi duplican los 1,27 millones USD registrados por el sector en nuestra
encuesta de 2021. Es probable que el incremento de los costes de recuperacion
en el sector sanitario este afio se deba al aumento de la frecuencia del cifrado de
datos en los atagues de ransomware.

Media de todos
los sectores

1,85 MUSD 1,4 MUSD 1,82 MUSD

Sanidad 127MUSD 1,85MUSD 2,20MUSD

¢Cuadl fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del ataque de ransomware
mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste de
redes, las oportunidades perdidas, etc.)? Todos los sectores: n=1974 (2023) / 3702 (2022) / 2006 (2021); Sector sanitario
n=139 (2023) / 253 (2022) / 113 (2021)

Nota: el enunciado de la pregunta en las encuestas de 2022 y 2021 también incluia "pago de rescate”.

Los costes de recuperacion en las organizaciones sanitarias fueron superiores a la
media de todos los sectores de 1,82 millones USD. La distribucion y el transporte
pagaron los costes de recuperacion mas elevados (3,54 millones USD), casi el
doble que la media global.
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Coste de recuperacion tras el ataque de ransomware mas importante
(en millones USD)

3,54 MUSD
3,17MUSD 3,15MUSD
223MUSD  22MUSD
1.85MUSD
182MUSD 1 75 \usp
1,63 MUSD 1,59 MUSD
1,32MUSD 1,21 MUSD 1,21 MUSD
1,06 MUSD 1,08 MUSD
I I I I 1
Media Servicios Gobierno  Construccion Distribuciony Energia, Servicios Sanidad Educacion Tl tecnologia  Gobierno Educacion  Fabricacion Medios de Otro Sector
(n=1974) empresarialesy central/ y propiedad transporte  petrdleo/gas financieros (n=139) superior y telecomu- local/estatal  primariay vy produccion comunicacion, (n=59) minorista
profesionales federal (n=96) (n=92) y servicios (n=216) (h=157) nicaciones (n=155) secundaria (n=205) ocioy (n=244)
(n=84) (n=98) publicos (n=73) (n=159) entretenimiento
(n=101) (n=96)

¢Cual fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del atague de ransomware mas significativo
(teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste de redes, las oportunidades perdidas,
etc.)? Numeros base en la tabla.
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Coste de recuperacion por método
de recuperacion de datos

La investigacion confirma gue sale mucho mas a cuenta recuperar datos cifrados
usando copias de seguridad que pagando el rescate.

De todos los sectores, la mediana del coste de recuperacion para aquellos que
utilizaron copias de seguridad (375 000 USD]) es la mitad del coste incurrido por
las empresas que pagaron el rescate (750 000 USD). De forma similar, el coste de
recuperacion medio es de casi 1 millon USD menos para los que usaron copias de
seguridad que para los que pagaron el rescate.

La misma tendencia se ha observado en el sector sanitario, donde el coste de
recuperacion medio para aquellos que utilizaron copias de seguridad (2,11 millones
USD) fue inferior a la factura en la que incurrieron los que pagaron el rescate

(2,58 millones USD).

Usaron copias
de seguridad
para restaurar datos

Pagaron el rescate y

recuperaron los datos

750 000USD 375000USD

el gl mediana mediana
todos los sectores
2,6 MUSD 1,62 MUSD
media media

750 000USD 750000USD

mediana mediana
Sanidad
2,58 MUSD 2,11 MUSD
media media

¢Cudl fue el coste aproximado que tuvo que asumir la organizacion para rectificar los perjuicios del atague de ransomware
mas significativo (teniendo en cuenta el tiempo de inactividad, las horas del personal, el coste de dispositivos, el coste de
redes, las oportunidades perdidas, etc.)? Todos los sectores: n=694 que pagaron el rescate y recuperaron los datos y 1053
que utilizaron copias de seguridad para restaurar los datos;

Sector sanitario: n=42 que pagaron el rescate y recuperaron los datos y n=74 que utilizaron copias de seguridad para
restaurar los datos.
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Impacto empresarial

El 85 % de las organizaciones sanitarias del sector privado afectadas por

el ransomware afirmaron que el ataque les ocasiono pérdidas de negocio/
ingresos, ligeramente por encima de la media global de todos los sectores, que
fue del 84 %. Los sectores de la ensefianza primaria y secundaria (94 %) vy la
construccion y la propiedad (93 %) fueron los mas propensos a declarar una

27 %
41 % 46 % 42 % 42 % 34 % 42 %
43 % 64 % 47 % 45% 39% 46 % 42 %
Media Servicios Construccion Distribucion Energia, Servicios Sanidad
(n=1523) empresariales vy propiedad y transporte petroleo/gas financieros (n=73)
y profesionales (n=96) (n=92) y servicios (n=216)
(n=84) publicos
(n=101)

M Ha sufrido una pequefa pérdida de negocio/ingresos

pérdida de negocio/ingresos, mientras que los servicios empresariales

y profesionales mostraron una mayor disposicion a afirmar que habian
perdido mucho negocio/ingresos (64 %). Por el contrario, en Tl, tecnologia
y telecomunicaciones, un sector mejor preparado, solo el 12 % manifesto
haber perdido mucho negocio/ingresos.

28 %
68 % 46 % 44 % 34 % 44 %
59 % 12% 47 % 32% 46 % 38 %
Educacion  TI, tecnologia y Educacion Fabricaciony Medios de co- Otro Sector
superior telecomunica- primariay produccion municacion, (n=59) minorista
(n=74) ciones (n=73) secundaria (n=205) ocioy entre- (n=244)
(n=110) tenimiento
(n=96)

M Ha sufrido una pérdida importante de negocio/ingresos

¢El atague de ransomware provoco pérdidas de negocio/ingresos a su organizacion? Si, sufrimos una pérdida importante de negocio/ingresos; Si, sufrimos una pequefia pérdida
de negocio/ingresos. Las organizaciones del sector privado que se vieron afectadas por el ransomware, numeros base en el grafico
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Tiempo de recuperacion

Actualmente, las organizaciones sanitarias tardan mas en recuperarse de un ataque
de ransomware: el 47 % se recupera en una semana, frente al 54 % registrado en

el informe de 2022. Ademas, el porcentaje de organizaciones que tardaron mas de
un mes en recuperarse aumento hasta el 28 % (redondeando) con respecto al 20 %
(redondeando) del afio anterior.

44 %

1%
25 %24 %
22 %
15%
9 %
IB% 59 6 %

Menos de Hasta una Hasta 1 mes En1-3meses En 3-6 meses
un dia semana
M 2022 MW 2023

¢Cudanto tiempo tardd su organizacion en recuperarse totalmente del ataque de ransomware?
139 (en 2023) / 253 (en 2022) organizaciones sanitarias que se vieron afectadas por el ransomware.
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Tiempo de recuperacion por método
de recuperacion de datos

La investigacion reveld que las organizaciones sanitarias que usan copias de
seguridad para restaurar sus datos se reponen del ataque mucho mas rapido que las
gue pagan el rescate.

Una cuarta parte de los encuestados (27 % redondeando) que utilizaron copias de
seguridad tardaron mas de un mes en recuperar los datos, mientras que el 40 %
(redondeando) que pagaron el rescate tardaron mas de un mes en recuperarlos.

Aungue estas dos opciones de respuesta no se excluian mutuamente y algunos
encuestados aplicaron ambos métodos, las ventajas de las copias de seguridad en
el proceso de recuperacion son evidentes.

40 %
38%
31%
26 %
23 %
14 % 14 %
S% 14y 4%
Menos de Hasta una Hasta 1 mes En1-3 meses En 3-6 meses
un dia semana

M Pagaron el rescate y recuperaron los datos (n=42)
B Usaron copias de seguridad para restaurar los datos (n=74)

¢Cuanto tiempo tardo su organizacion en recuperarse totalmente del ataque de ransomware?
Organizaciones que pagaron el rescate y/o usaron copias de seguridad para recuperar los datos. NUmeros base en la tabla



El estado del ransomware en el sector sanitario 2023

Conclusion

El ransomware sigue siendo una amenaza importante para las organizaciones
sanitarias. Aungue el sector ha registrado un descenso en el indice de ataques de
ransomware en el informe de este afio, casi dos tercios (60 %) de los encuestados
se vieron afectados por el ransomware.

A medida que los adversarios siguen perfeccionando sus tacticas, técnicas

y procedimientos (TTP) de ataque, los responsables de la seguridad apenas
consiguen seguirles el ritmo, o que se traduce en unos niveles de ataque
sistematicamente elevados y en un incremento de los indices de cifrado: casi tres
cuartas partes de las organizaciones sanitarias (73 %) afectadas por el ransomware
sufrieron el cifrado de sus datos, lo que supone un aumento con respecto al 61 %
del afo anterior. Ademas, el 37 % de las organizaciones cuyos datos fueron cifrados
notificaron que también se robaron datos.

Como nota alentadora, el sector sanitario registré un descenso en la predisposicion
a pagar el rescate para recuperar los datos cifrados, pasando del 61 % en la
encuesta del afio pasado al 42 % en la de 2023.

Al'mismo tiempo, el uso de copias de seguridad por parte del sector sanitario solo
aumenta ligeramente, del 72 % al 73 % de un afio a otro. La buena noticia es que todas
las organizaciones sanitarias cuyos datos fueron cifrados pudieron recuperarlos tras el
atague, una cifra superior a la media de todos los sectores del 97 %.

La posicion de las organizaciones frente a las aseguradoras tuvo un impacto en
su método de recuperacion de datos. Mientras que el 53 % de las organizaciones
sanitarias cuyos datos fueron cifrados y que tenian una ciberpoliza independiente
pagaron el rescate, la cifra descendi¢ al 34 % en el caso de las organizaciones con
polizas mas amplias que incluian una cldusula de ciberseguridad.

El coste total de recuperacion para las organizaciones sanitarias ha aumentado de 1,85
millones USD a 2,20 millones USD de un afio a otro, probablemente y en parte debido
al aumento del indice de cifrado tras los ataques. El coste de recuperacion del sector
sanitario fue superior a la media de todos los sectores de 1,82 millones USD.

Con el crecimiento del modelo de negocio del ransomware como servicio,
Sophos no prevé un descenso de los ataques a lo largo del 2023.

Las organizaciones deben centrarse en:

3

Seguir reforzando sus escudos defensivos con:

herramientas de seguridad para defenderse ante los vectores
de atague mas comunes, incluida la proteccion de endpoints
con solidas funciones antiexploits para evitar la explotacion
de vulnerabilidades, y Zero Trust Network Access (ZTNA) para
prevenir el abuso de credenciales comprometidas.

tecnologias adaptativas que respondan automaticamente a
los ataques, desestabilizando a los adversarios y dando tiempo
alos responsables de la seguridad para responder.

deteccion, investigacion y respuesta a amenazas 24/7, ya sea
internamente o en asociacion con un proveedor especializado
de servicios de deteccion y respuesta gestionadas (MDR).

Optimizar la preparacion ante los ataques, que incluye realizar
copias de seguridad con regularidad, practicar la recuperacion
de datos a partir de copias de seguridad y mantener un plan
de respuesta ante incidentes totalmente actualizado.

Mantener una buena higiene de seguridad que incluya la
aplicacion oportuna de parches y la revision periédica de las
configuraciones de las herramientas de seguridad.
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Graficos adicionales

Ataques de ransomware por sector

Porcentaje de organizaciones atacadas por ransomware

80% 799

71% 70% o
56 % /0% 69%  B3% g7 67 %
° 684 %
60 % 60 % )
58% 56 %
‘ ‘ |

Media Educacion Educacion  Construccion Gobierno Medios de Gobierno Sector Energia, Distribucion Servicios Servicios Sanidad Otro Fabricaciony Tl tecnologia
(n=3000) primariay superior y propiedad central/  comunicacién,  local/ minorista  petréleo/gas  ytransporte financieros empresariales  (n=233) (n=102) produccion Y telecomu-
secundaria (n=200) (n=136) federal ocioy entrete-  estatal (n=355) y servicios (n=137) (n=336) vy profesionales (n=363) nicaciones
(n=200) (n=40) nimiento (n=255) puiblicos (n=140) (n=145)
(n=138) (n=150)

En el ultimo afio, ¢se ha visto afectada su organizacion por el ransomware? Numeros base en la tabla
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Causas raiz del ataque por sector

S cmprside 1ot 154 5%
Gt et fedr 199 6%
Construccion y propiedad (n=96) o7 o 33 9% o1 o 15% I 1%
Dsrbucitnyvansportsr-52) IO 1 %
Educacion primaria y secundaria (n=159) 29 9 36 % 19 % 11 %
Educacion superior (n=157) 7%
Energia,ptreo/gasy seniciosplblos (1<101 7%
Servicios financieros (n=216) 40 % 239 19 % 13 %
Sanidad (n=139) 29 % 32 % 22 % 14 % %
Tl, tecnologia y telecomunicaciones (n=73) 22 % 22 % 30% 21 %
Gobiernolocal/estatal (n=155) 38 % 30 % 11 % 14 %
Fabricacién y produccion (n=205) 24 % 27 % 21 % 20 %
Medios de comunicacion, ocio y entretenimiento (n~oc) |- S S 7
Sector minorista (n=244) 41 % 22 % 15 % 17 %
Otro (n=59) 46 % 27 % 10 % 15% Moy
B Explotacién de vulnerabilidades B Credenciales comprometidas M Correo malicioso Phishing M Ataque por fuerza bruta M Descarga

¢Conoce la causa raiz del ataque de ransomware que su organizacion sufrid en el ultimo afio? Seleccion de opciones de respuesta. NUmeros base en la tabla
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Cifrado de datos por sector

Servicios empresariales y prof. (n=84)

Gobierno central/federal (n=98)

Construccion y propiedad (n=96)

Distribucion y transporte (n=92)

Educacion primaria y secundaria (n=159)
Educacion superior (n=157)

Energia, petréleo/gas y servicios publicos (n=101)
Servicios financieros (n=216)

Sanidad (n=139)

Tl, tecnologfa y telecomunicaciones (n=73)
Gobierno local/estatal (n=155)

Fabricacion y produccion (n=205)

Medios de comunicacion, ocio y entretenimiento (n=96)
Sector minorista (n=244)

Otro (n=59)

92 %

84 %

85 %

77 %

81 %

73 %

79 %

81 %

73 %

47 %

76 %

68 %

81 %

71 %

75 %

B Si, los datos se cifraron [ No, los datos no se cifraron

¢Consiguieron los ciberdelincuentes cifrar los datos de

Monogrdficos de Sophos. Agosto de 2023
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indice de recuperacion de datos

0, 0 0 o,
- 99 % 99 % 100 % Qg o/ 100 % 100 % o 99 % 99 % 100 % o
I/ 7 e /70 Jd/ 70

94 v 95 % 95 %
Media Servicios Gobierno  Construccion Distribuciény  Energia, Servicios Sanidad Educacion Tl tecnologia ~ Gobierno Educacion  Fabricacion Medios de Otros $ectpr

(n=1497) empresariales  central/ y propiedad  transporte  petrdleo/gas  financieros (n=101) superior y telecomu- local/estatal primariay y produccion comunicacion,  (n=44) minorista

y profesiona- federal (n=82) (n=71) y servicios (n=174) (n=115) nicaciones (n=118) secundaria (n=139) ocio y entrete- (n=174)
les (n=77) (n=82) publicos (n=34) (n=128) nimiento
(n=80) (n=78)

¢Recuperd su organizacion los datos? n=1497 organizaciones afectadas por el ransomware y cuyos datos fueron cifrados
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Pago de rescate y uso de copias de seguridad para la recuperacion de datos

90 %
79 %
76 %
70 % 70 % 785
0 () 0
68 % B9 %
65 %
S58%
56 %
50 %
_ 48 % g
46 %
H3%E 429
38%
‘ 26 %
Media Servicios Gobierno  Construccion Distribuciény  Energia, Servicios Sanidad Educaciéon  TI, tecnologia
empresariales  central/ y propiedad  transporte petrdleo/gas  financieros (n=101) superior y telecomu-
y profesionales  federal (n=82) (n=71) y servicios (n=174) (n=115) nicaciones
(n=77) (n=82) publicos (n=34)

(n=80)
B Pagaron el rescate y recuperaron datos [T Usaron copias de seguridad para restaurar los datos

¢Recuperd su organizacion los datos? n=1497 organizaciones afectadas por el ransomware y cuyos datos fueron cifrados

Monogrdficos de Sophos. Agosto de 2023

75 % 75%

73 % 73 %
68 %
62 %
589
55 %
47 %
43 %
34 % 34 %

Gobierno Educaciéon  Fabricacion Medios de Otros Sector
local/estatal  primariay y produccién comunicacion,  (n=44) minorista
(n=118) secundaria (n=139)  ocioy entrete- (n=174)
(n=128) nimiento
(n=78)
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Metodologia de investigacion

Sophos encargo una encuesta independiente y desvinculada de cualquier proveedor a
3000 responsables de Tl/ciberseguridad y se realizo entre enero y marzo de 2023. Los
encuestados provenian de 14 paises repartidos por Ameérica, EMEA y Asia-Pacifico.

Todos los encuestados pertenecian a organizaciones de entre 100 y 5000
empleados (el 50 % de 100-1000 empleados y el otro 50 % de 1001 a 5000
empleados). Dentro del grupo de investigacion, los ingresos anuales abarcaban
desde menos de 10 millones USD hasta mas de 5000 millones USD.

Encuestados por pais

. NUMERO DE . NUMERO DE

PAIS ENCUESTADOS PAIS ENCUESTADOS
Estados Unidos 500 Reino Unido 200
Alemania 300 Sudafrica 200
India 300 Francia 150
Japon 300 Espafa 150
Australia 200 Austria 100
Brasil 200 Singapur 100
Italia 200 Suiza 100

Sophos ofrece soluciones de ciberseguridad lideres en el sector a empresas de todos los tamafios, protegiéndolas en tiempo real
de amenazas avanzadas como el malware, el ransomware y el phishing. Gracias a nuestras funcionalidades next-gen probadas, los datos
de su organizacion estaran protegidos de forma eficiente por productos con tecnologias de inteligencia artificial y Machine Learning.

Encuestados por tamafio de la organizacion

(nimero de empleados)

M 100-250
Bl 251-500
B 501-1000
M 1001-3000
3001-5000

Encuestados por tamaiio de la organizacion

(ingresos anuales)

106

Menos de 10 MUSD
10-50 MUSD
50-250 MUSD
250-500 MUSD
500-1000 MUSD

1000-5000 MUSD
Mas de 5000 MUSD

SOPHOS



