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and Response

Sophos Managed Risk è un servizio di gestione delle vulnerabilità e della superficie di attacco esterna 
basato sulla tecnologia leader di settore Tenable e fornito da esperti Sophos. Con Sophos Managed 
Risk, i nostri abili analisti identificano le vulnerabilità di cybersecurity e i potenziali vettori di attacco che 
presentano un livello più alto di rischio. Questo consente di intraprendere azioni adeguate per prevenire gli 
attacchi prima che possano interferire con le attività della tua azienda. 
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Solution Brief

Casi di utilizzo
1  | VISIBILITÀ SULLA SUPERFICIE DI ATTACCO 

Esito desiderato: attenuare il rischio informatico e impedire ad altre potenziali minacce di 
scoprire quali sono le tue risorse interne.     

La soluzione: è impossibile proteggere ciò che non si vede. Pertanto, è essenziale eliminare i 
punti ciechi per tenersi un passo avanti rispetto ai potenziali attacchi. Definire la superficie di 
attacco è fondamentale per la strategia di sicurezza della tua organizzazione. Sophos Managed 
Risk individua le tue risorse, i tuoi servizi e le tue applicazioni connesse a Internet, analizzando 
la superficie di attacco esterna.     

2  |  MONITORAGGIO ININTERROTTO DEL RISCHIO

Esito desiderato: estendere il potenziale del tuo team di IT security, con l’aiuto di esperti in 
tema di vulnerabilità.

La soluzione: gli analisti estremamente competenti e altamente qualificati di Sophos 
identificano i punti deboli del tuo ambiente e discutono i risultati dell’analisi dei sistemi 
con il tuo team. Questo ti permette di comprendere il profilo di sicurezza complessivo della 
tua superficie di attacco. Offriamo consulenza a cura di esperti sulla situazione attuale del 
panorama degli exploit, identificando minacce nuove ed emergenti e aiutando la tua azienda 
ad assegnare la giusta priorità ai passaggi di correzione dei problemi.     

3  |  ASSEGNAZIONE DI PRIORITÀ ALLE VULNERABILITÀ

Esito desiderato: capire quali sono i rischi a cui sono esposti i tuoi sistemi e quali vulnerabilità 
devono essere risolte per prime.

La soluzione: se tutte le minacce hanno la massima priorità, dal punto di vista pratico significa 
che nessuna ce l’ha. Sapere esattamente dove devi concentrare il tuo tempo e le tue energie 
è indispensabile. Sophos Managed Risk identifica, svolge indagini e assegna priorità ai rischi 
di esposizione nel tuo ambiente, servendosi delle più ampie capacità di individuazione delle 
vulnerabilità disponibili nel settore, quelle di Tenable. L’assegnazione automatica di priorità 
stabilite in base al rischio ti assicura la correzione tempestiva delle vulnerabilità più critiche.

4  |  IDENTIFICAZIONE RAPIDA DEI NUOVI RISCHI

Esito desiderato: sapere quando sono presenti rischi critici che riguardano le tue applicazioni.

La soluzione: gli autori degli attacchi esplorano il tuo ambiente per cercare vulnerabilità molto 
prima che tu ti renda conto della loro presenza. Identificare i principali rischi che minacciano 
i tuoi sistemi è pertanto fondamentale. Con Sophos Managed Risk, non appena viene 
individuata una nuova vulnerabilità critica che mette a rischio le tue applicazioni connesse 
a Internet, Sophos provvede ad avvertire proattivamente il tuo team e svolge indagini sulla 
minaccia per conto tuo.
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