PRESENTATION DE LA SOLUTION

Sophos Backup and Recovery

pour M365 - optimisée par Rubrik

Sauvegarde sécurisee et automatiseée et restauration rapide

pour Microsoft 365

Microsoft 365 est au coeur des activités des entreprises modernes, mais les outils
intégrés de Microsoft ne sont pas congus pour garantir une récupération rapide

et a grande échelle. Les corbeilles ne gardent pas les fichiers indéfiniment. Les
procédures d'obligation de conservation de documents (Litigation Hold) sont mises
en place a des fins juridiques, non de restauration. Lorsqu’un ransomware frappe
ou qu'une erreur d'administration corrompt les données, les organisations sans
sauvegarde dédiée sont confrontées a des temps d'arrét de plusieurs jours, voire
semaines. Sophos Backup and Recovery pour M365 élimine cet angle mort grace

a des sauvegardes immuables et isolées et a une restauration rapide et granulaire
entre Exchange Online, OneDrive, SharePoint et Microsoft Teams.

CAS D'USAGES

1| Microsoft 365 est la cible numéro 1 des ransomwares

Résultat souhaité : Les organisations doivent étre slires que leurs données M365 sont protégées contre les
ransomwares, les employés malveillants et la suppression accidentelle, et qu'elles pourront les récupérer
rapidement en cas d'incident.

Solution : Sophos Backup and Recovery pour M365 protége les sauvegardes en les isolant (par air gap) des
utilisateurs M365. Grace a I'immutabilité garantit par le modéle WORM, au verrouillage de conservation SLA
et au verrouillage intelligent des données, les attaquants sont dans l'incapacité de détruire ou de modifier
les données de sauvegarde, méme en cas de compromission d'identifiants administrateur. L'authentification
multifacteur empéche les attaquants de pénétrer votre réseau, et le chiffrement BYOK (Bring Your Own Key)
vous permet de garder le contréle total de vos données a tout moment.

2 | Les outils M365 natifs n'ont pas été concus pour la récupération

Résultat souhaité : Lorsqu'un incident se produit, les organisations doivent avoir la certitude de pouvoir
récupérer leurs données rapidement, a grande échelle, sur I'ensemble de leurs charges de travail — sans
que cela ne requiert des semaines d'efforts manuels.

Solution : Sophos Backup and Recovery pour M365 garantit une récupération granulaire ou groupée a partir
d'un seul email vers I'ensemble d'un site SharePoint ou OneDrive. Les instantanés ponctuels, la recherche
par mots-clés et par périodes, ainsi que la protection automatisée pilotée par des politiques éliminent la
complexité opérationnelle des outils de récupération natifs. Restaurer vers |'utilisateur d'origine ou tout
autre utilisateur : la récupération entre utilisateurs est entierement prise en charge sur Exchange, OneDrive,
SharePoint et Teams.

3 | Chaque locataire M365 constitue une faille potentielle en matiére
de protection des données.

Résultat souhaité : Les organisations de toutes tailles ont besoin d'une solution simple, aux colts
prévisibles, pour protéger leurs données M365, respecter leurs obligations de conformité, s'adapter
automatiquement a la croissance de leur environnement et s'intégrer a leurs outils de gestion de la sécurité.

Solution : Sophos Backup and Recovery pour M365 est géré depuis la console Sophos Central, qui est
aussi utilisée pour Sophos Email, Endpoint, Firewall et MDR. Une seule licence par utilisateur couvre

les logiciels et le stockage avec des co(ts fixes et prévisibles. Les politiques de protection s'appliquent
automatiquement aux nouveaux utilisateurs, sites et équipes au fur et a mesure de leur création. Les options
de stockage multi-géo prennent en charge les exigences de résidence des données, et les contrdles d'accées
basés sur les roles simplifient les délégations de responsabilités liées a la conformité entre les équipes.

En savoir plus et commencer : Sophos Backup and Recovery pour M365
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275 %

de hausse d'une année
sur l'autre des attaques
de ransomware ciblant
Microsoft 365

14 jours

Temps requis pour restaurer
manuellement 1 000
utilisateurs a I'aide d'outils
M365 natifs

60 %

des organisations ont subi
une prise de contrdle d'un
compte M365
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