
使用于教育行业的  
Sophos XG Firewall 
专门为教育行业打造
XG Firewall 针对教育行业优化，提供无与伦比的可见性
和信息，终极安全与控制，独有威胁响应能力。它带来监
测网络状况，管理防火墙，应对威胁的全新方法。



专门为教育行业打造
XG Firewall 包含多个专为教育机构打造以及您所面临挑战的功能。

强大的 Web 过滤政策
XG Firewall 采用强大而直观的 Web 政策模型，通常只有价格
数倍于此的专用企业级 Web 过滤产品才能找到此功能。它让
管理基于多用户和小组的自定义政策轻而易举，内置针对 CIPA 
和“不适合学校”类似工作的内建可选的政策，并且可以轻松
修改以适合您的具体需求。您还可以完全控制每个政策中的 
SafeSearch、YouTube 和文件下载。

儿童安全与合规性
美国的儿童信息保护法 (CIPA)，英国的保障和预防责任指南等
指导原则，以及许多其他辖区的类似计划旨在保证年轻用户的
在线安全。这些法规虽然充满善意，但给许多企业带来很大的
挑战。幸运的是，XG Firewall 提供内置功能和政策设置，帮助企
业快速轻松合规。XG Firewall 内置针对 CIPA 和“不适合学校”
的类似预定义工作的政策，以及 SafeSearch、YouTube 限制和
关键字过滤等功能，实现儿童安全上网。

内容感知的关键字过滤
利用 XG Firewall，可以提前发现潜在有问题的行为。XG 
Firewall 可以记录、监控甚至实施与欺凌、极端主义或自残（例
如）相关关键字列表有关的政策。您可以排程报告，找出高风险
用户，获取他们行为的详细信息，包括他们发布的内容和位置，
或者访问的网站。

深入了解高风险用户
我们独有的 User Threat Quotient (UTQ) 提供用户行为的可
执行信息。XG Firewall 将每个用户的浏览习惯和行为与高级威
胁触发指标及历史记录相关联，找出存在高风险上网行为的用
户，允许您立刻采取措施，解决令学生或您的网络存在风险的
行为中涉及到的学生。设置报告，自动发送给教师或安保主管，
保证他们警惕高风险学生。

评价最高的威胁防护
Sophos XG Firewall 包含阻止黑客和攻击需要的所有最新威
胁防护技术。Sandstorm Sandboxing 利用 Intercept X 下一代
端点产品的最新深度学习技术，在安全环境中扫描通过 Web 
或电子邮件进入的所有文件的恶意行为。顶级入侵防御系统 
(IPS) 拦截任何黑客或利用漏洞进入网络的攻击尝试。我们的 
Web 防护解决方案执行 JavaScript 模拟，拦截威胁网络中潜
伏的威胁，如加密货币矿工。

Chromebook 支持
XG Firewall 支持的身份验证方法比大多数其他防火墙都多，包
括目录服务、基于客户端的、无客户端的，当然还有采用易于部
署代理的 Chromebook，为所有 Chromebook 用户实现完全
基于用户的政策和报告。

Synchronized Security 同步安全
Sophos XG Firewall 集成 Sophos Intercept X，在网络和端点
提供终极防护解决方案，同时支持独有 Synchronized Security 
功能。Security Heartbeat™ 在所有端点和防火墙之间共享端点
运行状态，允许 XG Firewall 自动隔离任何受威胁或被感染系
统，直到可以清理，从而避免威胁传播。它还提供网络上因为加
密或逃避行为而当前未识别的所有联网应用程序的深入信息。
只有 Sophos Synchronized Security 才能提供这些附加可见
性、防护和响应好处。
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强大。简易‧价格合理。
Sophos XG Firewall 提供教育机构需要的所有可见性、安全和控制，同时以极为实
惠的价格实现轻松的每日管理。

无与伦比的可见性和信息
Sophos XG Firewall 防火墙以前所未有的程度暴露最高风险
用户、未知应用程序、高级威胁、可疑负荷等。您可以免费获得
丰富的立即可用的报告，并可以选择添加 Sophos iView 实现
跨多个防火墙的中央报告。

终极安全和控制
Sophos XG Firewall 提供保护网络不受最新勒索软件和高级
威胁影响的所有先进技术。您还可以获得性能最强大的 Web 
过滤政策实施和保护，我们对设置和管理进行了高度简化。

独有威胁响应
XG Firewall 防火墙是唯一能够完全识别网络感染来源并相应
自动限制其他网络资源访问的网络安全解决方案。这得益于我
们独有的 Sophos Security Heartbeat™，在 Sophos 端点与 XG 
Firewall 之间共享遥测和运行状态。

难以置信的价值，而且相当实惠
我们设计 XG Firewall 的目的是为了提供出色的性能和安全效
率，为您的投资带来最佳回报。XG Firewall 一致在独立性能测
试中名列前茅，在单个设备中，其他防火墙的功能都不如 XG 
Firewall 丰富。

简化管理
XG Firewall 从设计伊始就要求解决过去防火墙管理的主要问
题。从整洁的仪表板开始，在您登录后会立即看见，其中的一
目了然的交通信号灯形式的指示灯立刻指示最需要关注的地
方。XG Firewall 还包含极为丰富而全面的报告工具，这些工具
都是内置而无需额外成本。在提供用于管理网络合规性的强大
直观工具组合方面，我们的 Web 过滤政策堪称第一。教育从业
者甚至可以借助 Web 政策例外的日常管理帮助课堂课程。
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30天免费试用– 无任何附加条件
如果您要试用，可以获得全功能 
产品，只需注册 30 天免费试用版。
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网络保护 Web ProtectionSandstorm保护

顶级入侵预防和高级威胁防
护技术，阻止最新威胁。

下一代云沙箱技术，集成深度学
习、漏洞侦测和 CryptoGuard，

拦截最新基于文件的威胁。

功能强大的 Web 过滤和防护，以及关
键字内容过滤、SafeSearch 和 YouTube 

控制，以及应用程序识别与控制。

Security Heartbeat™ Web 服务器保护电子邮件保护

将 Sophos 端点与您的防火墙连接，提
供网络运行状况的重要可见性信息，针

对攻击的协调防御，以及自动端点隔离。

利用我们结合基于政策的电子邮件加密
与 DLP 和防垃圾邮件的独有一体式保
护，实现全面 SMTP 和 POP 邮件保护，
防止垃圾邮件、网络钓鱼和数据丢失。

加固任何文件或 Web 服务器，防范
黑客攻击尝试，同时通过反向代理身

份验证为外部用户提供安全访问。

如何购买
只选择您需要的防护：

Sophos XG Firewall 超值组合
要实现终极防护、价值和安心，请购买我们方便的超值捆绑包：

EnterpriseProtect Plus 是下一代防火墙超值捆绑包，包含 XG 系列硬件设备，增强支持，以及网络防护、Web 防护、应用程序控
制和沙箱需要的一切。

TotalProtect Plus 是我们的完整防护捆绑包，包含 XG 系列硬件设备，增强支持，以及全套防护，包括网络、Web、沙箱、电子邮件
和 Web 服务器防护。

中国（大陆地区）销售咨询
电话: 400 650 6598
电子邮件: salescn@sophos.com
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