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Introducao

Este estudo anual encomendado pela Sophos sobre as experiéncias reais com
ransomwares enfrentadas pelos lideres em seguranca cibernética e Tl esclarecem
a realidade que as organizagdes tém pela frente em 2023. Ele revela as causas
primarias mais comuns dos atagues e mostra com clareza como as experiéncias
com ransomwares diferem de acordo com a receita das organizacgoes. O relatério
revela também o impacto comercial e operacional de pagar o resgate para
recuperar dados em vez de usar backups.

Sobre a pesquisa

A Sophos encomendou uma pesquisa independente e totalmente desvinculada
com 3.000 lideres de seguranca cibernética e Tl em organizag@es com entre 100

e 5.000 funcionarios distribuidos em 14 paises nas Américas, EMEA e Asia-Pacifico.
A pesquisa ocorreu entre os meses de janeiro e marco de 2023, e 0s entrevistados
foram solicitados a responder as questées com base na experiéncia que tiveram

no ano anterior.

No setor da educacéo, os entrevistados foram divididos em ensino basico
fundamental (estudantes até 18 anos) e ensino especializado superior
(estudantes acima de 18 anos).
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indice de ataques de ransomware

A pesquisa revelou que o indice de atagues de ransomware permaneceu
estabilizado, com 66% dos entrevistados respondendo que suas organizacdes
foram atingidas por ransomware no ano anterior, 0 mesmo que constatou a nossa
pesquisa de 2022. Com adversarios que agora sdo capazes executar tarefas
consistentemente e em grande escala, o ransomware tornou-se, indiscutivelmente,
0 maior risco cibernético que as organizacdes enfrentam atualmente.

Os criminosos cibernéticos vém desenvolvendo e refinando o modelo ransomware-
as-a-service ja ha alguns anos. Esse modelo operacional diminui as exigéncias para
adentrar no mercado de ransomware enquanto aumenta a sofisticagéo do ataque
ao permitir que os agentes adversarios se especializem em diferentes estagios

de um ataque. Para obter mais informacdes sobre ransomware-as-a-service,

leia 0 Relatdrio de Ameacas 2023 da Sophos.

51% 37% 66% 66%

Sua organizagao foi atingida por ransomware neste ultimo ano? Sim. n=3.000 (2023), 5.600 (2022), 5400 (2021), 5.000 (2020)

Ataques por pais

Ainda que o indice geral de ransomware relatado permanega estavel comparado

a 2022, a pesquisa revelou variagcdes no nivel de pais. Singapura relatou o mais alto
indice de ataques de ransomware no estudo deste ano, com 84% das organizacdes
atingidas no ano anterior. Do outro lado da balanga esta o Reino Unido, que relatou
0 mais baixo nivel de ataques (44%).

A Austria relatou a maior queda no indice de ataques: de 84% das organizaces
atingidas para 50%. A Africa do Sul teve o maior aumento no indice de ataques,
com 78% das organizacdes atingidas em nossa pesquisa de 2023 comparado
ao indice de 51% em 2022.

Para ver mais detalhes, consulte o indice de ataques de ransomware por pais:
2022 x 2023, na pagina 20.
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Ataques por setor

0 setor da educacao foi 0 que mais sentiu 0 peso de um ataque de ransomware
no ultimo ano, com 80% (ensino fundamental) e 79% (ensino superior) relatando
gue foram atingidos. Ja é costume ver a educagédo enfrentando dificuldades
devido a suas deficiéncias em recursos e tecnologias — muito mais do que

0s outros setores - e 0s dados mostram que os adversarios estdo explorando
essa vulnerabilidade.

T, tecnologia e telecomunicagdes registraram o mais baixo indice de ataques (50%),
indicando um preparo elevado e boas defesas cibernéticas.

Para ver mais detalhes, consulte o indice de ataques de ransomware por setor,
na pagina 21.

66% atingidos por ransomware

Singapura mais alto indice de ataques (pais)
Reino Unido mais baixo indice de ataques (pais)
Educagéo mais alto indice de ataques (setor)

Tl, tecnologia e telecomunicacoes
mais baixo indice de ataques (setor)


https://assets.sophos.com/X24WTUEQ/at/b5n9ntjqmbkb8fg5rn25g4fc/sophos-2023-threat-report.pdf
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Ataques por tamanho da organizagao: funcionarios x receita

A pesquisa revelou uma clara correlacao entre a receita anual e a propensao
de passar por um ataque de ransomware, Com um aumento progressivo

no percentual das organizagdes atingidas por ransomware quando comparado
a receita. 56% das organizacdes com receita de USS 10 a USS 50 milhoes
passaram por um atagque de ransomware no ultimo ano, subindo para 72%
entre as organizages com receita acima de USS 5 bilhdes.

0 contrario ocorreu ao correlacionar o numero de funcionarios em uma organizacao
e um ataque de ransomware, gue demonstrou claramente uma relagéo

muito pequena. Até a faixa de 1.001 a 3.000 funcionarios, o indice de ataques

de ransomware foi bastante consistente:

» 100 a 250 funcionarios 62%
» 251 a 500 funcionarios 62%
» 5012 1.000 funcionarios  62%
» 1.001 a 3.000 funcionarios 73%
» 3.001a5.000 funcionarios 63%

Os dados deixam claro que, sob a perspectiva de tamanho da organizacao, a receita
anual € um indicador muito mais preciso da possibilidade de passar por um atague
do que o numero de funcionarios.
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Porcentagem de organizacdes atingidas por ransomware por receita

58%
56%

Menos UsS 10-
deUSS10 USS50
milhdes milhdes
(n=106) (n=241)

63%

USS 50-
USS 250
milhdes
(n=674)

67%

USS 250-
USS$S 500
milhdes
(n=430)

67%

USS 500 USS 1 bilhdo

milhdes

aUss1
bilhdo

(n=633)

69%

aUSS5
bilhdes
(n=447)

Sua organizagao foi atingida por ransomware neste ultimo ano? Sim. Nimeros de base no grafico

72%

Usss
bilhdes
e acima
(n=469)



O Estado do Ransomware 2023

Causas primarias dos ataques
de ransomware

Os entrevistados responderam que a exploracao de uma vulnerabilidade foi
a causa primaria mais comum dos ataques de ransomware (36%), seguida
pelo comprometimento de credenciais (29%). Essas descobertas se alinham
retrospectivamente e quase que exatamente a Ultima analise da Sophos

de 152 ataques que as nossas equipes de Incident Response (IR) e Managed
Detection and Response (MDR) foram chamadas para controlar, e das quais
37% comecaram com a exploragcédo de uma vulnerabilidade e, 30%, com

o0 comprometimento de credenciais.

E-mails foram a causa primaria de 30% (valor arredondado) dos ataques:
18% comegaram com um e-mail malicioso e 13% com phishing. 3% comecgaram
com um ataque de forca bruta e apenas 1% através de downloads.

36% 29%

18%

Credenciais
comprometidas

Vulnerabilidade

E-mail malicioso
explorada

13% 3% b7

Ataque

de forca bruta SEfilEEe

Phishing

Vocé sabe a causa primaria do ataque de ransomware que a sua organizagao enfrentou no ultimo ano? Se foram
atingidos mais de uma vez, pense no ataque mais significativo. (n=1.974 organizacdes atingidas por ransomwares
no ano passado)
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Causas primarias por setor

O setor de midia, lazer e entretenimento registrou a porcentagem mais alta

de atagues, tendo como causa primaria a exploracdo de uma vulnerabilidade
(55%), indicando grandes lacunas de seguranca nessa area. O governo central/
federal apresentou a porcentagem mais alta de ataques que iniciaram com

o comprometimento de credenciais (41%). Isso pode ser devido ao alto indice

de roubo de credenciais registrado, a falta de capacidade de prevenir a exploracao
das credenciais roubadas ou a combinacao desses dois fatores.

Tl, tecnologia e telecomunicacdes registrou 0 mais baixo indice de vulnerabilidades
exploradas (22%) e credenciais comprometidas (22%), o que reflete certamente
um grande potencial nas defesas cibernéticas do setor. Contudo, o setor registrou
0S mais altos indices de ataques relacionados a e-mails, com mais da metade
(51%) comegando na caixa de entrada dos usuarios.

Para ver mais detalhes, consulte as Causas primarias de ataques por setor,
na pagina 22.
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Causas primarias por receita

A analise das causas primarias por receita anual revela que as vulnerabilidades

exploradas e as credenciais comprometidas seguem curvas de propensao opostas.

Os mais altos percentuais de ataques que iniciaram com uma vulnerabilidade
explorada foram relatados pelos coortes de receitas mais baixas (menos

50%

36%

36% 36%
32% 33% 32%
31% 30% 599
26%
5% 2u%
21% 20%
19% 19%
16%
16% ° 15% 15%
13% 13% 14%
11% 12%
8%
4% o
[ | [ |

de USS 10 milhdes: 50%) e mais altas (acima de USS 5 bilhdes: 45%), caindo

para 30% no coorte de receita média (USS 250 a USS 500 milhdes). Ja o uso

de credenciais comprometidas teve seu pico no coorte de receita média (33%), com
0 Menor uso registrado nos coortes de receita mais baixa (23%) e mais alta (26%).

5%

Menos de Uss10- USS 50- USS 250- USS 500 milhoes USS 1 bilh&o USS 5 bilhdes
USS 10 milhoes USS 50 milhdes USS 250 milhoes USS 500 milhdes a USS 1 bilhao a USS 5 bilhdes e acima
(n=62) (n=135) (n=426) (n=286) (n=422) (n=307) (n=336)

Receita anual

B Exploracao de vulnerabilidade M Credenciais comprometidas [ E-mail malicioso M Phishing M Ataque de forca bruta

Vocé sabe a causa primaria do ataque de ransomware que a sua organizagdo enfrentou no ultimo ano? Selec&o de opgdes de resposta. NUumeros de base no grafico
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indice de criptografia de dados

A criptografia de dados continuou subindo, com os adversarios se beneficiando da
criptografia de dados em mais de trés quartos (76%) dos ataques de ransomware.
Na verdade, os niveis de criptografia agora estdo no auge, considerando-se 0s
ultimos quatro anos. Isso € um provavel reflexo da crescente especializacao

dos adversarios, que continuam a inovar e refinar suas abordagens.

Os criminosos virtuais tiveram sucesso na criptografia de dados
da sua organizagao no ataque de ransomware?

73% 76%
65%
54%
39%
31%
0,
24% e
7% 0
3% 4% 3%
2020 2021 2022 2023
(n=2.538) (n=2.006) (n=3.702) (n=1.974)

Nao - Os dados nao foram criptografados, mas ainda assim fomos feitos reféns
(extorséo)

B Nao - 0 ataque foi interrompido antes que os dados fossem criptografados

B Sim - Os dados foram criptografados
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Criptografia de dados por setor

Quase todos os setores lutam para bloquear os ataques antes que os dados
possam ser criptografados. Com apenas uma excegdo, em todos 0s outros
setores, mais de dois tergos dos ataques resultaram na criptografia de dados.
A mais alta frequéncia de dados criptografados (92%) foi relatada por servigcos
profissionais e empresariais.

T, tecnologia e telecomunicagdes é o setor gue rompe a tendéncia, onde 0s
adversarios obtém sucesso na criptografia de dados em menos da metade
(47%) dos atagues. Esse é outro indicador do alto nivel de defesas cibernéticas
e preparo de resposta que caracteriza o setor.

Para ver mais detalhes, consulte a Criptografia de dados por setor, na pagina 23.
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Roubo de dados

Em 30% dos ataques em que os dados foram criptografados, os dados tambem
foram roubados. Esse método de “ataque duplo” utilizado pelos adversarios
tem se tornado bastante comum como um meio de monetizar ainda mais

0s seus atagques. A ameaca de levar a publico os dados roubados pode ser
usada para extorquir pagamentos - e 0s dados também podem ser vendidos.

A grande frequéncia de roubo de dados aumenta a importancia de interromper
esses ataques 0 mais rapido possivel, antes que as informacdes possam

ser exfiltradas.

30%

dos ataques de ransomware em que os dados foram
criptografados também relataram o roubo dos dados

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organiza¢édo no ataque de ransomware?
Sim, tiveram; Sim, e os dados também foram roubados. n=1.497
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Recuperacao dos dados

97% das organizac@es que tiverem seus dados criptografados conseguiram reavé-
los. Backup foi 0o método mais comum utilizado em 70% dos incidentes. 46%
pagaram o resgate e recuperaram seus dados, enquanto 2% usaram outros meios.
No geral, uma em cinco (21%) usaram varios métodos para restaurar seus dados.
1% das organizag@es que tiveram seus dados criptografados pagou o resgate,
mas n8o conseguiu reaver 0s dados.

Pagaram resgate
e conseguiram
reaver os dados

Usam outros meios

Usam backups para

restaurar dados

para reaver os dados

70% H6% 2%

Porém, é preocupante que o uso de backups para recuperar dados tenha caido
no ultimo ano, quando foi utilizado em 73% dos casos para recuperar dados.
indice de pagamento de resgate se manteve estavel comparado ao Ultimo ano.

46%

2020 2021 2022 2023
(n=1.849) (n=1.086) (n=2.398) (n=1497)

M Pagaram resgate e conseguiram reaver os dados
Usaram backups para restaurar dados

Sua organizagao conseguiu reaver os dados capturados? Sim, pagamos o resgate e recuperamos os dados;
Sim, usamos backups para restaurar os dados. NUmeros de base no grafico
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Recuperacao de dados por pais

No geral, 0s entrevistados na regido EMEA relataram niveis agregados mais altos de
uso de backup (75%) e niveis agregados mais baixos de pagamento de resgate (40%)
do que nas Américas (65%/55%) e Asia-Pacifico (67%/49%). No nivel de pais, a Franca
apresentou o mais alto indice de uso de backup (87%), seguida de perto pela Suica (84%).

A importancia dos backups se mostra quando observamos que o0s dois paises menos
capazes de usar backups para restaurar dados - a Italia (55%) e Singapura (57%) -,
também s&o os dois paises que relataram o0 mais baixo indice geral de recuperacéo de
dados (93% e 90%, respectivamente). A Itdlia registrou também a mais alta propensao
a pagar resgate (56%), seguida de perto pelos EUA e o Brasil (ambos 55%).

Na maioria dos casos, as organizag6es que pagaram o resgate foram capazes de
recuperar seus dados. Contudo, na Franga e no Reino Unido, cerca de uma em cada
dez organizacdes que pagaram o resgate ndo conseguiu reaver nada de seus dados.

Para ver mais detalhes, consulte a Recuperacdo de dados por pais, na pagina 24.

Pagamento de resgate e uso de backup por receita

Pagamento de resgate e uso de backup por receita

Em termos gerais, conforme aumenta a receita anual também aumenta
a probabilidade de uma organizacéo recuperar seus dados pagando o resgate.
Em contrapartida, a frequéncia do uso de backup cai.

Das organizag@es com receita acima de USS 5 bilhdes, 55% conseguiram reaver
seus dados pagando o resgate e 63% usando backups. Ja 36% das organizac6es
com receita inferior a USS 10 milhdes recuperaram seus dados pagando o resgate,
enguanto 80% usaram backups - 0 mais alto indice de uso de backup de todos

0s coortes de receita.

As organizac6es com receita anual mais baixa tinham menos fundos para bancar
0 pagamento de um resgate, o que as forgou a se voltarem aos backups para
recuperar seus dados. Ja as organizagdes com receitas maiores normalmente tém
infraestruturas de Tl mais complexas, o que pode dificultar o uso de backups para
recuperar dados com presteza. Elas também s8o empresas melhor capacitadas

a pagar para se sairem de tais situacoes.

77% 75%
72%
68%
63%
51%
41% H2%
36%
33%

< USS 10 milhdes Uss 1o USS 50 USS 250 USS 500 milhdes USS 1 bilhao Acima de
(n=45) a USS 50 milhdes a USS 250 milhoes a USS 500 milhoes a USS 1 bilhdo a USS 5 bilhdes USS 5 bilhoes

(n=96) (n=324) (h=212) (h=333) (n=216) (n=271)

M Pagaram resgate e conseguiram reaver os dados

B Usaram backups para restaurar dados

Sua organizagao conseguiu reaver os dados capturados? Sim, pagamos o resgate e recuperamos os dados; Sim, usamos backups para restaurar os dados. NUumeros de base no grafico
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O impacto do seguro de protecao digital
na recuperacao de dados

As organizagdes com seguro de protecdo digital estavam consideravelmente
mais propensas a recuperarem os dados criptografados do que aquelas sem
apolices de seguro. Contudo, o tipo de cobertura cibernética fez muito pouca
diferenca: 98% daquelas cobertas por uma apalice independente e 97% daquelas
cobertas por uma apadlice de seguro mais ampla conseguiram reaver seus dados.
Comparativamente, 84% das organizaces sem uma apolice conseguiram reaver
seus dados criptografados.

Porcentagem de vitimas de ransomware que recuperaram
os dados criptografados

84%

98% 97%

Sem uma apdlice
de seguro digital

Com uma apdlice
de seguro mais
ampla que inclui
protecao digital

Com uma apdlice
de seguro digital
independente

A sua organizagao conseguiu reaver os dados capturados? n=1.497 organizagdes atingidas por ransomware no ultimo
ano e que tiveram seus dados criptografados
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Ha uma variedade de fatores provaveis por tras dessa variagdo. Primeiro,

o seguro de protecdo digital geralmente exige que as organizagdes tenham
planos de recuperagéo e backups como condig&o para a apdlice. As seguradoras
também s&o capazes de direcionar as vitimas de ransomware atraves

do processo de recuperacdo para otimizar os resultados. Além disso, as
organizacdes com seguro de protecao digital estdo mais propensas a pagar o
resgate para recuperar seus dados do que aquelas sem apadlices de seguro.

Impacto do seguro na propenséo de pagar o resgate

Apolice de seguro
mais ampla que
inclui protecao digital

36%

pagaram o resgate

Sem apdlice
de seguro digital

Apolice de seguro
digital independente

15%

pagaram o resgate

58%

pagaram o resgate

Sua organizagao conseguiu reaver os dados capturados? Sim, pagamos o resgate e conseguimos reaver os dados
n=1.497 organizagoes atingidas por ransomware no ultimo ano e que tiveram seus dados criptografados (771 apdlices
independentes, 658 com protecéo de seguro digital como parte de uma apélice mais ampla, 67 sem apélice de seguro
de protecéo digital)
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Pagamentos de resgate

Ainda que a predisposi¢céo geral para pagar o resgate permaneca alinhada

aos resultados do estudo do ano passado, 0s pagamentos em si aumentaram

consideravelmente em comparagao ao ultimo ano, com o pagamento medio

de resgate quase dobrando: de USS 812.380,00 em 2022 para USS 1.542.333,00
em 2023. A mediana de pagamento de resgate relatada no estudo deste ano foi

de US$ 400.00,00.

Pagamentos de resgate: 2023 x 2022

11%

4%

Menos de
USS$ 1.000

M 2022 (n=965)

Qual foi 0 pagamento de resgate que foi efetuado aos invasores? Excluindo respostas “N&o sei".

o 6%
5% 59
= I I
Entre Entre
USS$ 1.000 USS$ 5.000
e USS e USS
4.999,99 9.999,99

B 2023 (n=216)
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8%
6%

Entre
USS 10.000
e USS
19.999,99

12%

7%

Entre
USS 20.000
e USS
49.999,99

0 estudo revelou uma ampla distribuicao dos pagamentos, contudo, a proporgao
de organizag6es que pagaram 0s maiores resgastes aumentou em relacdo ao
nosso estudo de 2022, com 40% relatando pagamentos de USS 1 milhdo ou mais
comparado aos 11% do ultimo ano. Inversamente, apenas 34% pagaram menos

de US$ 100.000,00, uma queda dos 54% do ultimo ano.

14%

9%

Entre
USS 50.000
e USS
99.999,99

17%

10%

Entre
USS 100.000
e USS
249.999,99

13%

10%

Entre
USS 250.000
e USS
499.999,99

27%

0,
6% 6% i
Entre Entre
USS500.000 USS1milhado
e USS e USS
999.999,99  4.999.999,99

13%

4%

USS 5 milhdes
ou mais
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Pagamentos de resgate por receita

Provavelmente sem muita surpresa, as organizagcdes com as maiores receitas
foram mais propensas a pagar 0s resgates mais altos, refletindo o ajuste
promovido pelos adversarios da quantia aceita com base na capacidade

de pagar. O estudo nado diferenciou entre pagamentos custeados internamente
e aqueles custeados pelas seguradoras.

Vale notar que houve uma pequena diferencga entre o pagamento médio
de resgate e a mediana de pagamentos para as organizacdes com receita
entre USS 250 milhdes e USS 500 milhdes e aquelas com receita entre
USS 500 milhoes e USS 1 bilh&o.

USS 250- USS$ 500 MILHOES-
USS 250 MILHOES | USS$ 500 MILHOES USS$ 1 BILHAO

(N=33) (N=72)

USS 1 BILHAO-
USS 5 BILHOES
(N=45)

ACIMA DE
USS 5 BILHOES
(N=21)

Pagamento médio

$690.996 $1.523.652 $1.466.240
de resgate
Mediana
de pagamento $145.000 $428.000 S425.000

de resgate

Qual foi 0 pagamento de resgate que foi efetuado aos invasores? Excluindo respostas “N&o sei”. Excluindo organizagoes
com receita anual abaixo de US$ 50 milhdes devido a um nimero de base muito baixo. Nimeros de base no grafico.
Dados para segmentos com menos de 30 entrevistados devem ser considerados um mero indicativo.
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$2.049.817

$1.000.000

$2.464.339

$3.000.000
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Custos de recuperacgao

Os pagamentos de resgate s8o apenas um elemento dos custos de recuperacao
guando tratamos de eventos de ransomware. Excluindo os resgastes pagos,

as organizacgdes relataram um custo meédio estimado para recuperar-se de ataques
de ransomware de USS 1,82 milhdo, um aumento no valor relatado em 2022

de USS 1.4 milh&o, porém alinhado ao valor de USS 1,85 milh&o relatado em 2021.

Observacgao: a questao formulada no estudo de 2021 e 2022 incluia 0s pagamentos
de resgate nos custos estimados, mas estes foram removidos da pergunta

na pesquisa de 2023. Sendo assim, a comparagdo ano a ano deve ser considerada
um mero indicativo.

Custo médio de recuperagao

USS$S 1,85 ussi4 Uss 1,82
milhao milhao milhao

Qual foi o custo aproximado para a sua organizagao retificar o impacto do atague de ransomware mais significativo
(considerando-se periodo de inatividade, tempo de pessoal, custo dos equipamentos, custo da rede, perda

de oportunidades etc.)? n=1.974 (2023); 3.702 (2022); 2.006 (2021). N.B. Em 2022 e 2021, a questao formulada
incluia também o termo “resgate pago”.

Os custos médios de recuperacgao relatados comegam em USS 165.520,00

para organizages com receita anual inferior a USS 10 milhdes, subindo

para USS 4.496.086,00 no coorte de USS 5 bilhdes e acima. Ainda que esses
numeros abranjam uma variacao de custos de recuperagéo, ha um padréao claro
de aumento de custos de recuperagéo em relagéo a receita, como indica o grafico
na préxima pagina.
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Custo de recuperacao por receita

35%

30%

. 7K
; /%’0‘\

0%
<US$10.000 US$10.000 - USS 50.000 - US$100.000 -
USS$ 50.000 USS 100.000 USS$ 250.000

[ Menos de USS$ 10 milhdes (n=62) M USS 10-USS 50 milhges (n=135)
M US$ 500-USS 1 bilhao (n=422) [ USS 1 bilhao-USS 5 bilhdes (n=307)

Qual foi o custo aproximado para a sua organizagao retificar o impacto do ataque de ransomware mais significativo
(considerando-se periodo de inatividade, tempo de pessoal, custo dos equipamentos, custo da rede,
perda de oportunidades etc.)? Numeros de base no gréafico

Documento técnico Sophos. Maio de 2023

USS$ 250.000 - USS$ 500.000 - USS 1 milhdo - USS 5 milhdes - USS 10 milhdes -
USS 500.000 USS 1 milh&o USS 5 milhoes USS 10 milhdes USS 15 milhoes

B USS 50-USS 250 milhdes (n=426) MW USS 250-USS 500 milhdes (n=286)
B USS 5 bilhges e acima (N=336)
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Custo de recuperacgao por método de recuperacao de dados

Qualquer que seja a sua perspectiva frente aos dados, fica consideravelmente

mais barato usar backups para se recuperar de um ataque de ransomware do que
pagar o resgate. A mediana do custo de recuperagdo para aguelas que usaram
backups (USS 375.000,00) é metade do custo incorrido por aquelas que pagaram

o0 resgate (USS 750.000,00). De modo similar, o custo médio de recuperacao ¢ quase
USS 1 milhdo mais baixo para aquelas que usaram backups. Se havia necessidade
de um indicio maior para comprovar os beneficios financeiros de se investir em uma
estratégia de backup, tome esse fato como final.

Pagaram resgate e Usaram backups

conseguiram reaver os dados para restaurar dados

$750.000 $375.000

mediana mediana
S2,6 milhdes $1,62 milhao
meédia meédia

Qual foi o custo aproximado para a sua organizagao retificar o impacto do ataque de ransomware mais significativo
(considerando-se periodo de inatividade, tempo de pessoal, custo dos equipamentos, custo da rede, perda de oportunidades
etc.)? n=694 que pagaram o resgate e conseguiram reaver os dados e 1.053 que usaram backups para restaurar dados.
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Impacto nos negodcios

84% das organizactes do setor privado atingidas por ransomware relataram que
0 ataque causou perdas em negocios/receita. A receita anual teve um impacto
relativamente pequeno na perda de negdcios, com o indice mais baixo (79%)
relatado pelo coorte de USS 250 milhdes a USS 500 milhdes e o indice mais

alto (88%) relatado por aquelas com receita abaixo de USS 10 milhdes e acima
de USS 5 hilhges.

0 tipo de setor teve um papel muito mais acentuado na propensao de perdas de
negdcios/receita. No geral, o ensino fundamental (94%) e a construcao civil (93%)
foram os mais propensos a relatar perdas de negdécios/receita devido a ataques,
e o setor de manufatura e producao foi o menos afetado (77%).

Aprofundando-se nesse quesito, vemos uma consideravel variagdo nos setores
gue relataram "muitas” perdas de negdcios/receita, com os servigos profissionais
e empresariais (64%) mais do que cinco vezes mais propensos a terem sentido
esse nivel de impacto do que Tl, tecnologia e telecomunicagdes (12%).
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Perda de negdcios/receita por setor

64%
43%
41%
| | |
Média Servigos
(n=1523) profissionais

e empresariais

(n=84)

B Perderam muitos negdcios/receita

0,
LW/OLIG%

Construcao
civil
(n=96)

45%

‘42/

Distribuicao
e transporte
(n=92)

0,
7% 46%

Ensino
fundamental
(n=110)

59%

28%

Ensino
superior
(n=74)

42%
39%

Energia,
petréleo/gas
e servigos
de utilidade
(n=101)

[ Perderam poucos negdcios/receita

0 atague de ransomware causou a perda de negoécios/receita a sua organizag@o? Sim, perdemos muitos negocios/receita;
Sim, perdemos poucos negdcios/receita. Organizacgdes do setor privado que foram atingidas por ransomware no ano,

numeros de base no gréfico
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46%
42% 42%
34%
Servigos Saude
financeiros (n=73)
(n=216)

68%

44%

32%

12%

TI, tecnologia e

(n=73) (n=205)

Manufatura
telecomunicagdes e produgao

60%
44%
38%
31% |
Midia, lazer, Varejo
entretenimento (n=244)
(n=96)

46%

34%

Outro
(n=59)
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Tempo de recuperacgao

0 tempo de recuperagdo de um ataque de ransomware esta amplamente

alinhado ao relatério de 2022, porém a porcentagem que foi capaz
de se recuperar em menos de um dia caiu de 14% para 8%.

39% 39%
29%
27%
14%
I :
Menos Até uma Até um més
de um dia semana

W 2022 (n=3.702) 7 2023 (n=1.974)

16% 18%

1a3meses

Quanto tempo a sua organizag&o levou para se recuperar por completo do atague de ransomware?

Numeros de base no gréfico
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Tempo de recuperacao por método de recuperacao de dados

A pesquisa revelou que as organizag8es que usam backups para restaurar seus

dados de um atagque se recuperam mais rapidamente do que as que pagam

o resgaste. 45% daquelas que usaram backups se recuperaram em uma semana,
comparado aos 39% daquelas que pagaram o resgate. Quase um terco (32%)
daquelas que pagaram o resgate levaram mais de um meés para se recuperar,
enguanto que os nUmeros mostram que a porcentagem daquelas que usaram
backups foi de 23% (valor arredondado). Embora essas duas respostas ao problema
nado sejam mutuamente exclusivas, e alguns entrevistados tenham pago o resgate
e usado backups, as vantagens de backups para o processo de recuperagéo

sdo nitidas.
40%
33%
6%
= l
3 a6 meses
6% 5%
Menos Até uma
de um dia semana

21%

19%
10%
5%
B 0% 0%

Atéummeés 1la3meses 3abmeses Mais

de 6 meses

B Pagaram resgate e conseguiram reaver os dados (n=694)
B Usaram backups para restaurar dados (n=1.053)

Quanto tempo a sua organizagao levou para se recuperar por completo do ataque de ransomware?
Organizacgdes que pagaram o resgate e/ou usaram backups para recuperar dados. Numeros de base no grafico
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Conclusao

Independentemente da receita, posicao geografica ou setor, 0 ransomware
continua a ser uma grande ameaca para as organizacdes. Os adversarios
continuam a aperfeicoar suas técnicas, taticas e procedimentos (TTPs] de ataque,
com as equipes de defesa se empenhando arduamente para acompanhar o ritmo,
resultando no aumento dos indices de criptografia.

A gueda no uso de backups para recuperar dados criptografados ¢ um fator
consideravelmente preocupante. Se havia necessidade de um indicio maior para
comprovar os beneficios financeiros e operacionais do investimento em uma
estratégia de backup forte, esse relatdrio € o esclarecimento que faltava.

Com o crescimento do modelo de negécio ransomware-as-a-service,
ndo prevemos a diminuicao dos ataques para 0s proximaos anos.
As organizac6es deveriam focar em:

» Intensificar seus campos de defesa com:

Ferramentas de segurancga que as defendam contra os vetores de
atague mais comuns, incluindo protegéo de endpoint com intensas
capacidades de defesa anti-exploit para prevenir a exploragdo

de vulnerabilidades e Zero Trust Network Access (ZTNA] para
frustrar as tentativas de abuso de credenciais comprometidas

Tecnologias adaptaveis que respondam automaticamente
aos ataques, para interromper a agdo dos adversarios
e ganhar tempo para a resposta de suas defesas

Deteccdo, investigacdo e resposta 24 horas fornecida
internamente ou em parceria com um provedor de servicos
especializado em Managed Detection and Response (MDR)

» Preparacao otimizada contra ataques, incluindo backups regulares,
pratica na restauragéo de dados de backups e manutengéo
de um plano de resposta a incidentes atualizado

» Manutencgéo de uma boa higiene de seguranca, incluindo configurac@es
de ferramentas de seguranca e patches regularmente revistos e atualizados
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Graficos adicionais
indice de ataques de ransomware por pais: 2022 x 2023

Porcentagem de organizagdes atingidas por ransomware

84% 84%
80%
0,
78% 78% 75%
73% 73%
70% 71%
68% 67%
0, 0, 0
66% 66% 4% 65% 65%
61% 61%
58% 58%
55%
50% ‘ ‘ | 51%
Média Australia Austria Brasil Franca Alemanha india Italia Japao Singapura Africa do Sul Espanha
(n=5.600/ (n=250/200) (n=100) (nh=200) (n=200/150) (n=400/300) (n=300) (n=200) (n=300) (n=150/100) (n=200) (n=150)
3.000)
W 2022 W 2023

Sua organizagéo foi atingida por ransomware neste ultimo ano? Numeros de base no grafico
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75%
68%
60%
48%
57%
H44%
Suica Reino Unido EUA
(n=100) (n=300/200) (n=500)
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indice de ataques de ransomware por setor

Porcentagem de organizagdes atingidas por ransomware

0
80% 79%
71% 0
70% 70% 69% 69% . .
66% 67% 67%
64%
60% 60% .
58% 56%
‘ ‘ |
Média Ensino Ensino Construgao Governo Midia, lazer, Governo Varejo Energia, Distribuicéo Servigos Servigos Saude Outro Manufatura T, )
(h=3000) fundamental superior civil central/  entretenimento  local/ (n=355) petroleo/gds etransporte financeiros profissionais (n=233) (n=102) e produgao tecnolog\a e
(n=200) (h=200) (n=136) federal (n=138) estadual € servigos (n=137) (n=336) e empresariais (n=363) telecomunicagbes
(n=140) (n=255) de utilidade (n=140) (n=145)
(n=150)

Sua organizagéo foi atingida por ransomware neste ultimo ano? Numeros de base no grafico
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Causa primaria do ataque por setor

Servigos profissionais
e empresariais (n=84)

Governo central/federal (=98]
Construgéo civil (n=96)
Distribuicao e transporte (n=92)
Ensino fundamental (n=159)

Ensino superior (n=157)

Energia, petréleo/gas e servicos
de utilidade (n=101)

Servigos financeiros (n=2016)

Saude (n=139)

T, tecnologia e telecomunicagdes
(n=73)

Governo local/estadual (n=155)
Manufatura e producéo (n=205)
Midia, lazer, entretenimento (n=96])
Varejo (n=244)

Outro (n=59)

B Exploragéo de vulnerabilidade

5%

8%
27% 33% 2U% 15% B 1%

10% N 1%
29% 36% 19% 11%

7%

7%
40% 23% 19% 13%
29% 32% 22% 14%
22% 22% 30% 21%

14%
2% 27% 21% 20%
A 25% 13% 27 4% |
41% 22% 15% 17%
46% 27% 10% 15% o 2%

B Credenciais comprometidas M E-mail malicioso Phishing M Ataque de forga bruta M Download

Vocé sabe a causa primaria do ataque de ransomware que a sua organizagdo enfrentou no ultimo ano? Selec&o de opgdes de resposta. NUumeros de base no grafico
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Criptografia de dados por setor

Servigos profissionais
e empresariais (n=84)

Governo central/federal (n=98)
Construgéo civil (n=96)
Distribuicao e transporte (n=92)
Ensino fundamental (n=159)

Ensino superior (n=157)

Energia, petréleo/gas e servigos
de utilidade (n=101)

Servicos financeiros (Nn=2016)

Saude (n=139)

Tl, tecnologia e telecomunicactes
(n=73)

Governo local/estadual (n=155)
Manufatura e producgao (n=205)
Midia, lazer, entretenimento (n=96)
Varejo (n=244)

Outro (n=59)

92%

84%

85%

/7%

81%

73%

79%

81%

73%

47%

76%

68%

81%

71%

75%

B Sim - Os dados foram criptografados [ N&o - Os dados n&o foram criptografados

Os criminosos virtuais tiveram sucesso na criptografia de dados da sua organizagéo no ataque de ransomware? Consolidagéo de opcdes de resposta. NUmeros de base no gréfico
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Recuperacao de dados por pais

Sua organizacao conseguiu reaver os dados capturados?

BRASIL |ALEMANHA| AUSTRIA ITALIA ESPANHA | FRANCA AFRICA AUSTRALIA
(N=98) (N=82) (N=93) (N=68) DO SUL (N=96)

(N=139)

Sim, pagamos o resgate 54% 55% 4% 4% 38% 4% 54% 29% 20% 45% 43% 53% 52% 53%
conseguimos reaver os dados

Sim, usamos backups 66% 61% 78% 73% 84% 68% 55% 81% 87% 76% 73% 73% 60% 57%
para restaurar os dados

E';; f;:vrgrosoos‘ggs dg:jeo'gs 1% 4o, 1% 0% 3% 0% 0% 0% 3% 3% 3% 3% 6% 0%

N&o, ainda gue tenhamos 1% 0% 0% 0% 0% 5% 2% 0% 3% 0% 1% 0% 0% 0%
pago o resgate

N&o, ndo pagamos o resgate 0% 1% 2% 2% 1% 2% 5% 2% 0% 0% 1% 1% 5% 10%
N&o sabe 0% 0% 2% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0% 0%

Ssgﬁggﬁ’g%séotzgsdos 99% 99% 95% 98% 99% 9% 93% 98% 97% 100% 98% 99% 95% 90%
gjf‘ar?eosur;‘:r'zrd:; drg drgsemdo 22% 21% 27% 17% 26% 18% 16% 12% 12% 24% 20% 29% 22% 20%
Pagaram o resgate 55% 55% 44% 42% 38% 48% 56% 29% 25% 45% 44% 53% 52% 53%
Porcentagem dos que

pagaram o resgate, mas nao 1% 0% 0% 0% 0% 9% 4% 0% 12% 0% 3% 0% 0% 0%

conseguiram reaver 0s dados
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Custo meédio de recuperacéo por receita

$5.000.000
$4.500.000
$4.000.000
$3.500.000
$3.000.000
$2.500.000
$2.000.000
$1.500.000
$1.104.811
$885,018
$1.000.000 704,284
500.000
50 [
Menos de USS 10- USS 50- USS 250-
USS 10 milhdes USS 50 milhdes USS 250 milhdes USS 500 milhdes
(n=62) (n=135) (n=426) (n=286)

Qual foi o custo aproximado para a sua organizagao retificar o impacto do ataque de ransomware mais significativo (considerando-se periodo
de inatividade, tempo de pessoal, custo dos equipamentos, custo da rede, perda de oportunidades, etc.)? Nimeros de base no gréfico.
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$1450.824

USS 500 milhdes
a USS 1 bilhdo
(n=422)

$4.496.086
$2.390.607
USS 1 bilhao USS 5 bilhdes
a USS 5 bilhdes e acima
(n=307) (n=336)
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Metodologia da pesquisa

A Sophos encomendou uma pesquisa independente e totalmente desvinculada com
3.000 profissionais na lideranca de Tl e seguranca cibernética que foi realizada entre
janeiro e margo de 2023. Os entrevistados estavam distribuidos em 14 paises entre
as Américas, EMEA e Asia-Pacifico.

Todos os entrevistados eram de organizagdes com entre 100 e 5.000 funcionarios
(50% de 100 a 1.000 funcionarios, 50% de 1.001-5.000 funcionarios). No coorte
da pesquisa, a receita anual variou de menos de USS 10 milhdes a mais

de USS 5 bilhoes.

Entrevistados por pais

e NUMERO DE e NUMERO DE
ENTREVISTADOS ENTREVISTADOS

Estados Unidos 500 Reino Unido 200
Alemanha 300 Africa do Sul 200
india 300 Franca 150
Japao 300 Espanha 150
Austrélia 200 Austria 100
Brasil 200 Singapura 100
Italia 200 Suica 100

Entrevistados por tamanho da organizacao (n° de funcionarios)

M 100-250
Bl 251-500
M 501-1.000
M 1001-3.000
3.001-5.000

Entrevistados por tamanho da organizagao (receita anual)

106 Menos de USS 10 milhdes

USS 10 - USS 50 milhdes
USS 50 - USS 250 milhdes
USS 250 - USS 500 milhdes

USS 500 milhdes - USS 1 bilhao

USS1 - USS S bilhdes

Acima de USS 5 bilhdes

A Sophos oferece solugdes de seguranca cibernética lider do setor para empresas de todos os tamanhos, protegendo-as em tempo real
de ameacas avangadas como malware, ransomware e phishing. Com recursos comprovados de Ultima geracgao, seus dados comerciais
ficam protegidos de modo eficiente por produtos que incorporam inteligéncia artificial e machine learning.

SOPHOS
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