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El grupo empresarial espanol,
dedicado al cuidado de espacios
naturales mejora su visibilidad y
la tranquilidad de su equipo de Tl
gracias a la deteccion y respuesta

gestionada de Sophos de la mano

CUSTOMER-AT-A-GLANCE

a— Internaco Sophos Solutions
i La Coruna, Orense y Madrid Sophos MDR (Managed Detection and Response)
GRUPO DE EMPRESAS Industry
Comercializacion de soluciones No. of Users
orientadas al cuidado de Mas de 240 empleados
espacios naturales y al sector
de la ferreteria y el bricolaje. Partner

Sophos Customer CENTUM Digital

Since 2018


https://www.sophos.com/es-es/products/managed-detection-and-response
https://internacogroup.com/
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“De Sophos MDR destacamos que nos ha dado, sin duda, mas informacion
en cuanto a lo que pasa en nuestros equipos. El hecho de monitorizar
todos los eventos que pueden suponer un riesgo nos da mucha mas

visibilidad y nos ha ayudado a tener mayor conocimiento de lo que ocurre
en nuestra red, tanto de lo que supone un riesgo como de lo que no”

Internaco es un grupo de empresas espafiol
dedicado a la comercializacion de soluciones
innovadoras, competitivas y de calidad,
orientadas al cuidado de espacios naturalesy
al sector de la ferreteria y el bricolaje. A través
de una red de distribuidores y asociados
proporcionan marcas, productos, servicios

y procesos innovadores, sorprendentes y
exclusivos en el sector forestal, de jardineria,
compactacion, limpieza, reciclaje, energia 'y
ferreteria.

En su oferta completa incluyen también
servicios como gestores comerciales y contact
center, para mejorar la satisfaccion de los
clientes, un servicio de soporte y postventa

con el que acompafan a sus clientes en todo el
proceso, desde el asesoramiento inicial hasta
la reparacion de incidencias, asi como servicios
de formacion, Tl y aprovisionamiento. Todo ello
apoyado por varias plataformas logisticas que
suman mas de 35.000 metros cuadrados entre
La Corufia, Orense y Madrid.

Desde que en 1969 obtuvieran la distribucion
exclusiva de la marca sueca Husqgvarna (lider
mundial en maquinaria para exteriores) para el
mercado espafiol, grupo Internaco no ha dejado de
crecer mediante la diversificacion de su negocio y la
compra de otras empresas y divisiones dedicadas
al reciclaje, el sector fruticola o la distribucion de
maquinaria agricola, asi como organizaciones
dedicadas a la ferreteria o la gestion y cuidado de
riego y areas verdes a nivel profesional.

Con una facturacion de 123 millones de euros en
2022, actualmente Internaco cuenta con mas de
240 empleados, mas de 3.000 distribuidores y
asociados en Espafia y Portugal y presencia en 50
paises con una capacidad total de 150.000 metros
cuadrados entre todos sus centros logisticos

Retos

Como parte de su apuesta por la excelencia, la
ciberseguridad siempre ha sido una prioridad para el
equipo del Grupo Internaco. Fruto de acontecimientos
recientes que han sacudido la realidad empresarial

y econdmica de todo el mundo, como la situacion
derivada de la guerra de Ucrania, el equipo de Tl

del grupo se enfrentaba a una situacion de mayor
inseguridad para la que consideraron oportuno
evolucionar sus soluciones tradicionales y apostar
por una solucion que les ayudase a detectar y mitigar
atagues con mavyor celeridad.

Ademas de los riesgos externos, por el tipo de
negocio y sector en el que trabajan, desde Grupo
Internaco estaban muy interesados en poder hacer
frente a ataques de phishing y ransomware, asi
como problematicas de suplantacion de identidad
y verificacion de usuarios, sobre todo en los pagos
bancarios.


https://internacogroup.com/

"Aunque llevamos a cabo labores de formacion

y concienciacion como campafias de phishing
para evaluar el impacto de una posible brecha de
seguridad en nuestra empresa, Somaos conscientes
de que el factor humano es un punto clave en
nuestra estrategia de ciberseguridad, ya que

un breve error puede llegar a parar toda nuestra
actividad productiva” explica Francisco Feal,
responsable del departamento de informatica

de la companfia. "En nuestro departamento
apostamos por una politica de Zero Trust en
cuanto a la ciberseguridad y buscamos rodearnos
con buenos partners que nos ayuden en las
labores de prevencion, deteccion y mitigacion de
ciberataques’, afiade.

Frente a esta situacion, desde el departamento
de Tl de Internaco decidieron acudir a su partner
de confianza CENTUM Digital, empresa de
Ingenieria y Servicios Digitales orientados a
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“vemos que los tiempos de reaccion se han reducido,
ya que tanto Sophos como CENTUM Digital nos avisan
de forma inmediata ante cualquier vulnerabilidad

que surge. Valoramos mucho la seguridad que

nos aporta el tener un equipo detras que vela por
nuestra seguridad. Es cierto que no se trata de un
SOC dedicado, pero se le aproxima bastante”

Francisco Feal, Responsable del departamento de informatica de la compaiiia.

sectores profesionales que ofrece soluciones
digitales que optimicen la calidad y seguridad de
sus clientes, asi como la de los productos que
comercializan. Buscaban un colaborador que les
ayudase a mejorar sus niveles de ciberseguridad

y desde CENTUM Digital, les ofrecieron la maxima
colaboracion, planteando el proyecto como el inicio
de una relacion a largo plazo.

"En Internaco valoramos en igual medida el
proveedor como la solucion técnica y vimos desde
el principio que querian colaborar con nosotros y
ofrecernos la solucion que mas nos beneficiase a
ambos, mas alla de simplemente vendernos una
licencia” comenta Francisco Feal.
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GRUPO DE EMPRESAS

Solucidén tecnoldgica

Grupo Internaco y CENTUM Digital apostaron por
implementar la solucion Sophos MDR (Managed
Detection and Response) para mejorar los niveles
de ciberseguridad de la empresa y aportar
tranquilidad al equipo. Sophos MDR actla como un
SOC gestionado, con un equipo global de expertos
de ciberseguridad que supervisa el entorno 24/7

y permite detectar cualquier amenaza, tomar
medidas para detenerla y colaborar con el equipo
interno para eliminarla. Gracias a implementar esta
solucion, el equipo de Tl de Grupo Internaco ha
disminuido las vulnerabilidades y esta mucho mas
informado en cuanto a los incidentes de seguridad.

Por su parte, CENTUM Digital cuenta con amplia
experiencia en el despliegue y operacion de SOC's
y junto con el valor que aporta la experiencia

de sus analistas, considera el servicio MDR que
ofrece SOPHOS como la mejor herramienta para
potenciar las actividades de monitorizacion y
respuesta ante cualquier tipo de incidente.


https://centum.com/
https://www.sophos.com/es-es/products/managed-detection-and-response
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“De Sophos MDR destacamos que nos ha Partner
dado, sin duda, mas informacion en cuanto

a lo que pasa en nuestros equipos. El hecho

de monitorizar todos los eventos que pueden
suponer un riesgo nos da mucha mas visibilidad
y nos ha ayudado a tener mayor conocimiento
de lo que ocurre en nuestra red, tanto de lo que
supone un riesgo como de lo que no” explica

el responsable de Tl del grupo Internaco.

Centum es un grupo de empresas con una clara
vocacion internacional. Con presencia en Espafia
y Alemania que comercializan su porfolio de forma
global a través de una red de partners que permite
dar cobertura a sus clientes, principalmente

en Europa, Ameérica y Australia. Con mas de 15
anos de experiencia en el desarrollo de servicios,
productos y soluciones especializados en ingenieria
. de comunicaciones, control e inteligencia de
Resultados de NEgOClO sefial. Operan principalmente en los sectores
Aeroespacial, Defensa, Emergencias, Seguridad y

La gestion de la deteccion y respuesta frente a o
Telecomunicaciones.

amenazas gestionada permite liberar al personal

de Tl de la compafiia para que pueda centrarse

en otras tareas vitales para el negocio, ademas \";/\\CEHEiUim
de reducir los riesgos y costes asociados a los =
incidentes de seguridad y las filtraciones de datos.

Ademas, Sophos MDR garantiza un tiempo de

deteccion y neutralizacion de amenazas mucho

mas corto que los equipos de SOC internos, que

tardan una media de 16 horas mientras que el

equipo MDR tarda 38 minutos de media. Francisco

Feal y su equipo valoran esta rapidez.

Tras cerrar el proyecto de implementacion que no
ha conllevado ningun problema ni retraso para el
personal, gracias al trabajo en equipo para la toma
de requisitos, desde Grupo Internaco se muestran
satisfechos con la cercania y disponibilidad que han
mostrado los equipos de CENTUM Digital y Sophos
y auguran una relacion duradera a futuro.

Learn more about MDR

SOPHOS



https://www.sophos.com/en-us/products/managed-detection-and-response

