
Sophos 扩展侦测与响应（XDR）

建基于最强大的保护之上
当更多的威胁被提前阻止时，资源紧张的 IT 团队需要调查和解决的事件就会减少。
Sophos 将扩展侦测与响应与业界领先的端点防护深度融合，在威胁进入人工调查 
前即予以阻断，减轻工作负担。

掌握全面的攻击面可见性
发现的越多，行动就越快。我们的开放、可扩展架构通过将来自您现有安全投资中的威
胁信息整合到统一的侦测与响应平台中，提供对整个 IT 环境的可见性。Sophos XDR  
包括与广泛工具和技术的集成。

通过生成式人工智能（GenAI）加速安全运营
最大化分析师效率，加速调查与响应。Sophos XDR 包含的 AI 人工智能驱动工具通过提
供实时洞察、情景化威胁数据，并提供明确的建议，来简化调查过程。

专为优化与统一而设计的开放平台
通过统一的视图全面掌握您的 IT 生态系统，便于集中精力调查高优先级问题，而非杂乱
无用的警报。借助 AI 驱动的优先级排序和分析，识别最严重的威胁，并通过稳健的调查
工作流和案件管理工具与团队成员进行协作。

防御复杂的多阶段、多途径攻击
迅速阻止攻击至关重要。Sophos XDR 提供强大的工具和威胁情报，依托 Sophos 自适应 AI 原生
开放平台，帮助您在整个 IT 环境中侦测、调查并响应可疑活动。

产品亮点
	Ì 全面掌握所有关键攻击面的可疑活 

动与规避型威胁。

	Ì 开放式 XDR 平台，内置丰富的集成 
能力。

	Ì 提升现有技术投资回报。

	Ì 借助优先级侦测与 AI 驱动工具， 
快速调查并响应威胁。

	Ì 内置业界领先的端点防护与 EDR  
能力。

解决方案手册

各自为政的工具会造成数据孤岛和
额外的手动操作。76% 的组织在过
去一年中经历了网络安全倦怠。3 

7 天

在 55% 的勒索软件攻击中，
攻击者利用合法凭证和未知

漏洞渗透组织 。1

在 Sophos 事件响应团队调
查的案例中，攻击者的平均

滞留时间为 7 天 。2 

76%55%
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支持与 Sophos 及非 Sophos 解决方案的集成。

AI 优先级侦测，覆盖所有关键攻击面。

个案管理与协作工具。

自然语言 AI 搜索——不需要 SQL 专业知识

高效侦测、调查与响应
Sophos XDR 提供旨在提高安全分析师和 IT 管理员效率的工具和工作流程。自动生成的案件帮助您快速调
查潜在威胁，了解事件的范围和原因，并最大限度地缩短响应时间。

AI 优先级排序的侦测 
轻松识别需要立即关注的可疑活动。Sophos XDR 
基于风险自动对侦测结果进行优先级排序，并提
供完整上下文信息。

快速调查和捕猎威胁
自然语言 AI 搜索与预置查询模板，让您无需精通 
SQL，也能快速获取调查所需信息。

协作个案管理
自动创建个案，支持快速调查，并提供完善的案
件管理工具，便于团队协作。 

MITRE ATT&CK Framework 映射
侦测和个案自动映射到 MITRE ATT&CK Tactics， 
使您能够轻松识别防御中的漏洞并优先改进。

自动响应
自动化操作比如如进程终止、勒索软件回滚、 
网络隔离和自适应攻击防护，能够快速遏制威胁， 
为您的团队节省宝贵时间。

分析师响应操作
执行广泛的响应操作，快速遏制和消除威胁， 
包括在 Microsoft 365 环境中的操作。
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AI Assistant 
引导不同技能水平的用户完成案件调查的每个
阶段，最大限度提高效率，快速阻止威胁。

AI 个案摘要
提供清晰易懂的侦测概览和处置建议，帮助分
析师快速决策。 

AI 搜素
采用自然语言来加速日常任务，降低安全运营的
技术障碍。

AI 命令分析 
分析复杂的命令行参数，揭示其意图和影响， 
并以通俗易懂的语言进行解释。

通过生成式人工智能（GenAI）加速安全运营
Sophos XDR 广泛的生成式 AI 能力赋能团队做出更明智的决策，更快遏制威胁，全面提升分析
师与业务信心。

Sophos XDR 自动包含 GenAI 功能。

Sophos AI Assistant
Sophos AI Assistant 让从 IT 通才到 Tier 3 SOC 分析师的各类用户都能轻松获取所需信息，加快威胁调查进程并
快速遏制威胁。

 

这不仅是一款 AI 工具 ，更融合了全球领先托管侦测与响应（MDR）团队的专业经验，打造为智能助手。

	Ì 执行广泛的 SecOps 任务：分析可疑命令、列出 IOC
（入侵指标）、结合威胁情报丰富数据，并生成详细

报告等。

	Ì 使用日常语言提问，或使用 Sophos 威胁专家提供的
预定义提示。受益于清晰的摘要和推荐的后续步骤。

	Ì 与 Sophos 一线安全分析师协作设计：受益于
真实世界的工作流和 Sophos MDR 专家的丰富
经验。

	Ì 根据威胁态势持续更新：持续提供来自 Sophos 
X-Ops 的最新调查技术和威胁情报，确保能力
始终保持前沿。
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Sophos“XDR-ready”(XDR 就绪 ) 产品集成
Sophos 解决方案无缝协作，提供最佳的安全成效。我们屡获殊荣的产品 - 涵盖 Endpoint、Firewall、NDR、ZTNA、
Email 和 Mobile - 均已全面集成至 XDR 平台，并自动包含业界领先的 Sophos Endpoint 防护能力。

SOPHOS ENDPOINT 
阻止针对端点和服务器的高级威
胁，包括复杂的勒索软件攻击。

SOPHOS EDR
侦测、调查和响应针对端点的可
疑活动和规避性威胁。

SOPHOS ITDR
监控环境中的身份识别风险， 
并获取暗网上泄露凭证的情报。

Sophos XDR 默认包含 Sophos XDR 默认包含 产品单独出售；无需额外成本集成

SOPHOS FIREWALL 
监测并过滤进出网络的流量，在
高级威胁造成破坏前将其阻断。

SOPHOS NDR 
持续监测网络内部活动，侦测 
设备之间原本难以察觉的可疑 
行为。

SOPHOS ZTNA 
以最小权限访问替代远程访问 
VPN，安全连接用户与网络应用。

产品单独出售；需要有 Xstream 
Protection 订阅；集成无需额外费用

产品单独出售；集成无需额外费用。通过 
SPAN 端口镜像兼容任意网络。

作为 Sophos Workspace Protection 套件
的一部分单独销售；集成无需额外费用。

SOPHOS MOBILE 
保护 iOS 和 Android 设备及数据
免受最新移动威胁侵害。

SOPHOS EMAIL 
借助先进 AI 保护收件箱免受恶
意软件侵害，并阻止定向冒充 
和钓鱼攻击。

产品单独出售；无需额外成本集成 产品单独出售；无需额外成本集成

https://www.sophos.com/zh-cn/products/endpoint-antivirus
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充分利用您的非 Sophos 技术投资
将现有的安全工具集成到我们的开放平台，获得更高的 ROI。Sophos XDR 包含可即用的集成，涵盖广泛的第三方生态系统， 
包含端点、防火墙、网络、电子邮件、身份识别、备份、云安全和生产力工具，包括 Microsoft 365。

ENDPOINT

NETWORK

集成示例

EMAIL 云

备份与恢复

FIREWALL

身份识别

生产力

以上为非 Sophos 技术集成的代表示例。

+ 其他与 Sophos XDR 传感器代理集成的解决方案。
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建基于全球最佳的端点保护之上
将调查的重点放在入侵发生之前就加以阻止。大多数 XDR 产
品迫使分析师浪费宝贵的时间来调查本应由其保护方案阻止的
事件。Sophos 将 XDR 与业界领先的端点防护深度融合，在威
胁进入人工调查前即予以阻断，从而减轻工作负担。

Sophos XDR 订阅包括 Sophos Endpoint，提供高级反勒索软
件和反漏洞利用、AI 驱动的恶意软件防护，以及可在应对主动
攻击时动态提高防护级别的自适应防御。

访问 sophos.com/endpoint 了解更多

获得以完全托管服务形式提供的侦测与
响应
您可以选择使用 Sophos XDR 自行侦测与调查威胁，或选
择全面的 7 × 24 托管服务，释放员工精力。通过 Sophos 
Managed Detection and Response (MDR)，我们经验丰富的
分析师团队可为您提供即时的安全运营中心，并具备全面的事
件响应能力。

访问 sophos.com/mdr 了解更多

包含在 Sophos XDR 订阅中
Sophos XDR

AI 生成的威胁评分和排优先级的侦测 ✓

个案管理、协作和响应行动 ✓

自然语言搜索工具，助力威胁追踪与调查 ✓

GenAI 驱动的 XDR 功能： 
AI Assitant、AI 案件摘要、AI 命令分析、AI 搜索 ✓

包含 Sophos Endpoint（或使用您现有的非 Sophos 端点解决方案） ✓

侦测数据保留在 Sophos 数据湖中（标准为 90 天） ✓

支持 1 年数据保留 可选的附加组件

与 Sophos 解决方案原生集成： 
Sophos Endpoint、Sophos Mobile、Sophos Firewall、Sophos ZTNA、Sophos Email ✓

与非 Sophos 端点、防火墙、网络、电子邮件、云、安全、备份、 
Microsoft 365 和 Google Workspace 解决方案的集成 ✓

Sophos 网络侦测与响应 (NDR) 可选的附加组件

Sophos Identity Threat Detection and Response (ITDR) 可选的附加组件

https://www.sophos.com/zh-cn/products/endpoint-antivirus.aspx
https://www.sophos.com/zh-cn/products/managed-detection-and-response
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中国（大陆地区）销售咨询
电子邮件 : salescn@sophos.com
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看看客户为什么选择 Sophos XDR
Sophos 是扩展侦测与响应领域的公认领导者，并获得广泛的业界认可。

连续第 16 次入选 2025 年 Gartner® 端点防护 
平台魔力象限™ 领导者。

在 2025 年 Gartner® 扩展侦测与响应客户之声报
告中，Sophos 获评为“客户之选”。

   领导者
 
在 G2 2025 年春季 Overall Grid® 报告中， 
Sophos 获评为扩展侦测与响应领域的领导者。

 
Sophos XDR 在 MITRE ATT&CK Evaluations for 
Enterprise products 中表现强劲。

 
Sophos 在 SE Labs 独立安全测试中持续取得业界领先的
防护成绩。

立即免费试用
注册即可享受 30 天免费评估试用， 
请访问 www.sophos.cn/xdr  
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1	 Sophos 2025 勒索软件现状报告
2	 2025 年 Sophos 主动攻击敌手报告
3	 Sophos 2025 年网络安全倦怠问题应对报告
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