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Construida para

crescer: como a MUTUA
transformou a seguranca
em vantagem estrategica

Como uma das maiores caixas de assisténcia
profissional do Brasil, a MUTUA precisava de uma
abordagem de seguranca capaz de acompanhar a
escala e a complexidade de suas operacdes. Com
a Sophos, fortaleceu sua protecao por meio de
deteccao, resposta e contencdo coordenadas em
todo o ambiente.
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Sobre a MUTUA “A Sophos se
destacou por

seu ecossistema
verdadeiramente
integrado, por meio
da Synchronized
Security.”

A MUTUA é uma das maiores caixas de assisténcia profissional do Brasil,
oferecendo beneficios reembolsaveis, programas de previdéncia e suporte a mais de
133.000 engenheiros, agronomos e profissionais de geociéncias em 29 unidades em
todo o pais. Responsavel por gerenciar informagdes pessoais e financeiras sensiveis,
a MUTUA desempenha um papel fundamental na protecéo da seguranca e do bem-
estar de longo prazo dos profissionais que ajudam a impulsionar a infraestrutura, a

inovagéo e o desenvolvimento do Brasil.
Emanuel Mota

. Diretor de Tecnologia, MUTUA
A medida que seus servigos digitais se expandiam, a ciberseguranga se tornou cada

vez mais central para essa missdo. A MUTUA precisava de mais do que controles
individuais mais robustos. Era necessaria uma forma de visualizar, gerenciar e
proteger seu ambiente de maneira consistente entre a sede, as filiais regionais, os

endpoints, as redes.

Em parceria com a Security Data, uma Sophos Gold Partner, a MUTUA fortaleceu
sua capacidade de detectar e responder a ameagas, permitindo que sua equipe
permanecesse focada em proteger os sistemas, os servigos e a confianga dos
associados que estdo no centro de sua missao.

Uma organizagao que superava sua
infraestrutura de seguranca

Como muitas organizagdes, a equipe dependia de uma combinagédo de pontos de
controle de endpoint, rede e filtragem que operavam de forma independente. Essa
falta de coordenacgéo fazia com que até mesmo incidentes rotineiros exigissem
investigacdo e correlagdo manuais. A visibilidade era limitada, os tempos de resposta

eram lentos e a equipe se via reagindo aos eventos em vez de se antecipar a eles.

Para Emanuel Mota, Diretor de Tecnologia da MUTUA, a prioridade era clara:
detecgdo mais rapida, contencédo automatizada e visibilidade consistente em todas
as localidades. A organizagdo também reconheceu que melhorar as ferramentas
individualmente néo seria suficiente — era necessario mudar a forma como essas

ferramentas trabalhavam juntas.

“O principal aprendizado foi que a protecéo de perimetro, isoladamente, ndo é
suficiente se as ferramentas operam de forma isolada. A Sophos se destacou por
seu ecossistema verdadeiramente integrado, por meio da Synchronized Security.
Ter endpoints com XDR, firewalls e pontos de acesso se comunicando nativamente
no mesmo sistema, com correlagdo completa de eventos/logs via Sophos Next-Gen
SIEM e monitoramento 24/7 pela equipe de MDR. ” — Emanuel Mota, Diretor de
Tecnologia, MUTUA
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Deteccdo mais rapida. Contencado automatizada.
Visibilidade total.

Ap0s a licitagdo, a Sophos apresentou a melhor opcao de mercado, trabalhando em
conjunto com a parceira Security Data para unificar suas capacidades de seguranga em
um sistema unico e coordenado. Em vez de continuar gerenciando camadas de protecéo
isoladas, a organizagdo conectou as capacidades de endpoint, firewall, wireless, SIEM

e detecgao e resposta gerenciadas, permitindo que os sinais fossem compartilhados,
correlacionados e acionados com mais rapidez.

Com a adicdo do Sophos MDR Plus e do Sophos Next-Gen SIEM ao ambiente, a MUTUA
passou a contar com monitoramento continuo, correlagdo de eventos e logs em tempo real,

e deteccdo e resposta proativas a ameagas em endpoints e rede.

O que antes exigia investigagdo e escalonamento manuais agora € tratado
instantaneamente — reduzindo o tempo de resposta e minimizando a exposi¢éo a riscos.

Contencao em tempo real, sem intervencdao manual

Para a MUTUA, o desafio ndo era simplesmente identificar atividades suspeitas. O maior
risco estava no tempo entre a detecgédo e a contengdo. Em um ambiente distribuido, que
abrange sede e filiais, mesmo um pequeno atraso poderia dar a um invasor espago para se
mover lateralmente, aumentar a exposi¢ao e envolver a equipe interna em investigagdes

manuais sensiveis ao tempo.

A Sophos ajudou a fechar essa lacuna ao conectar a protecéo de endpoint, a aplicagéo de
politicas no firewall e a detecgéo e resposta gerenciadas em um unico fluxo coordenado.
Com o Sophos Endpoint e o Sophos Firewall trabalhando juntos, um comportamento
suspeito em um dispositivo pode acionar uma resposta imediata em nivel de rede. O
firewall isola automaticamente o endpoint, ajudando a impedir a movimentacao lateral

antes que ela se espalhe.

O Sophos MDR Plus amplia essa prote¢cdo com monitoramento ininterrupto e resposta
especializada. A equipe de MDR valida as ameagas e atua como uma extensao da equipe
interna da MUTUA, garantindo que os alertas n4o sejam apenas detectados, mas também

investigados e tratados a medida que os eventos ocorrem.

Essa velocidade mudou o modelo de resposta da MUTUA. Em vez de esperar por um
escalonamento manual, as ameacas podem ser contidas assim que surgem. O que
antes exigia horas de coordenagéo agora acontece em segundos, reduzindo a janela de
oportunidade do invasor e ajudando a transformar potenciais incidentes em eventos

controlados.
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“Com sistemas
sincronizados, se um
dispositivo apresenta
um indicador de
comprometimento,
o firewall o isola
automaticamente.
Isso evita a
movimentagao
lateral e reduz o
tempo de contencéao
de horas para
segundos.”

Emanuel Mota
Diretor de Tecnologia, MUTUA
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Visibilidade centralizada em todo o ambiente

O que mais mudou para a MUTUA n&o foi uma ferramenta especifica — foi, finalmente,
enxergar todo o cenario de uma so vez.

Por meio do Sophos Fusion, a equipe gerencia todo o seu ambiente a partir de um tnico
local: endpoints, firewalls, pontos de acesso e politicas, de forma consistente em todas
as localidades. A adigdo do Sophos Next-Gen SIEM fortaleceu ainda mais essa visao,
reunindo eventos e logs para que a equipe pudesse entender a atividade em todo o
negocio dentro de contexto, e ndo como sinais isolados.

Em vez de buscar informagdes em ferramentas separadas, a equipe agora trabalha a
partir de uma visdo mais clara e em tempo real de sua rede nacional. As politicas podem
ser gerenciadas de forma consistente, os incidentes podem ser investigados com mais
contexto, e a equipe consegue responder mais rapido porque as informagdes de que

precisa ja estdo conectadas.

Paraa MUTUA, essa visibilidade se tornou mais do que uma melhoria operacional. Ela
reduz a complexidade para a equipe de Tl, ajuda a acelerar a resposta e da a lideranga
mais confiang¢a de que a cobertura de segurancga é consistente em todas as localidades.

Desempenho e protecao construidos juntos

A medida que a MUTUA continuava a evoluir seus servicos digitais, a prioridade no era
resolver um problema de estabilidade, mas sim ampliar um ambiente ja confidvel com
mais integracao, visibilidade e gestéo centralizada. A organizagédo buscava manter a
consisténcia ja percebida pelos usuarios, ao mesmo tempo em que fortalecia a forma
como as capacidades de seguranca trabalhavam em conjunto em todo o ambiente.

Na pratica, isso significava encontrar uma forma de reunir desempenho, controle
e protecdo em um modelo mais integrado, preservando a estabilidade operacional
enquanto acrescentava a visibilidade e a coordenag¢do necessarias para apoiar as
necessidades futuras.

O Sophos Firewall ajudou a eliminar essa tenséo ao unir os dois aspectos. Com SD-
WAN e inspecéo profunda de pacotes operando dentro do mesmo fluxo, o trafego

é gerenciado e protegido simultaneamente — priorizando aplicagdes criticas e, ao
mesmo tempo, identificando e bloqueando ameagas a medida que se movem pela rede.

O resultado é consisténcia. Os usuarios tém acesso confidvel aos sistemas na sede e nas

filiais, enquanto a seguranca é continuamente reforgada, sem ferramentas adicionais ou
intervencdo manual. A medida que a MUTUA cresce, a rede escala junto — mantendo o

mesmo nivel de desempenho, visibilidade e protecdo em todos os locais.
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“A visibilidade
unificada do
Sophos Fusion
proporcionou
painéis claros e
acionaveis para
monitorar a
saude da nossa
rede nacional em
tempo real. Para
as operacdes, isso
eliminou a troca
constante entre
telas e centralizou
as politicas,
acelerando de
forma expressiva
aresposta a
incidentes.”

Emanuel Mota
Diretor de Tecnologia, MUTUA
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Conectividade segura em todas as localidades

Mesmo com deteccao, resposta e visibilidade mais robustas, um desafio permanecia:
garantir que a seguranca fosse aplicada de forma consistente em cada ponto de acesso.
Com 28 localidades espalhadas pelo Brasil, manter o mesmo nivel de controle nas redes
das filiais e nos ambientes de Wi-Fi era dificil de garantir.

A MUTUA resolveu isso estendendo sua implantacéo Sophos até a borda da rede.
Com a implantacao gradual dos pontos de acesso Sophos AP6 420E junto com o
Sophos Firewall, comecando pela sede e avancando pelas regionais, a MUTUA amplia
a consisténcia das politicas e controles de acesso em seu ambiente. O acesso dos
usuarios passou a ser regido pelas mesmas politicas e controles — seja na conexéo na
sede ou em um site regional.

O acesso é protegido e gerenciado de forma centralizada, em vez de depender de
configuragao local, dando a equipe uma visdo mais clara de como os usuarios se
conectam em toda a organizagao.

O resultado é um controle uniforme em todas as localidades. A seguranga nédo é
aplicada apenas dentro do ambiente — ela agora se estende a cada conexdo que entra
nele, garantindo protecao consistente e uma experiéncia mais previsivel tanto para os
usudrios quanto para a equipe de TI.
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“Hoje, a equipe
pode se
concentrar em
andlise de dados,
melhoria continua
e integracdes
estratégicas.
Deixamos de ter
uma manutencao
reativa para
assumir um papel
mais consultivo

e voltado a
inovagao.”

Emanuel Mota
Diretor de Tecnologia, MUTUA
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Os resultados: impacto mensuravel em
segurancga e operacdes

Seguranga que escala com a equipe — nao contra ela

Paraa MUTUA, o impacto da Sophos foi além de uma protecdo mais forte. Ele mudou a

forma como a equipe de Tl trabalha no dia a dia.

Antes, a equipe gastava um tempo valioso alternando entre ferramentas,
correlacionando alertas e coordenando respostas manualmente. Hoje, o Sophos

Fusion conecta as capacidades de endpoint, rede, detecgao e resposta em uma Unica
arquitetura, permitindo que as ameacgas sejam identificadas, correlacionadas e tratadas
com mais rapidez. As politicas sdo gerenciadas de forma consistente, a visibilidade é
centralizada, e a resposta é apoiada pela expertise da Sophos 24 horas por dia, 7 dias

por semana.

Isso transformou o papel da equipe, que deixou de ser reativo e passou a ter um trabalho

de seguranga de maior valor agregado.

Para uma organizagéo que atende mais de 133.000 associados em todo o Brasil,
essa mudanga operacional é significativa. A equipe pode dedicar menos tempo ao
gerenciamento da complexidade e mais tempo ao aprimoramento dos sistemas e

servigos que sustentam o negdcio.
Fechando a lacuna entre deteccéo e contencao

A MUTUA também obteve um modelo de resposta mais rapido e confiavel. Atividades
suspeitas agora podem ser detectadas, correlacionadas e tratadas em tempo real, com
dispositivos comprometidos sendo isolados automaticamente antes que as ameacas

tenham a oportunidade de se espalhar.
Essa velocidade muda a equagéo de risco. Reduzir o tempo de contencgéo de horas para

segundos limita a movimentag¢ado do invasor, reduz a exposi¢do e ajuda a evitar que

eventos de seguranga se transformem em interrupgdes operacionais.
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“Na pratica,

isso significa
automacao e
inteligéncia —

a capacidade

de identificar
comportamentos
andmalos e isolar
riscos antes

gue se tornem
um incidente,
bloqueando
ameacas de

dia zerosem a
necessidade

de intervencéao
humana imediata.
Trata-se de agir
antes do impacto,
€ Nao apenas
investigar depois.”

Emanuel Mota
Diretor de Tecnologia, MUTUA
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Conformidade consistente em escala

A Lei Geral de Protegao de Dados (LGPD) do Brasil estabelece requisitos rigorosos sobre
como as organizagdes coletam, processam e protegem dados pessoais e financeiros —

impondo um padréo elevado de visibilidade, controle e responsabilizagao.
Paraa MUTUA, que opera em 27 localidades, isso criava um desafio pratico: garantir
que os mesmos padrdes de seguranga fossem aplicados de forma consistente em cada

endpoint e rede, sem depender de configuracdo local ou supervisdao manual.

Com gerenciamento centralizado de politicas e visibilidade em tempo real, a Sophos

permite que a MUTUA aplique esses padrées de forma uniforme em todo o seu ambiente.

As politicas sdo aplicadas de forma consistente, a atividade € monitorada continuamente

e as lacunas entre as localidades séo eliminadas.
Continuidade de negécios como vantagem competitiva

Paraa MUTUA, a ciberseguranca esta diretamente ligada a continuidade dos negécios.
Como uma organizagéo que oferece servigos financeiros, programas de previdéncia e
suporte a associados, qualquer periodo de inatividade ou perda de dados poderia

afetar a prestagdo de servigos, a posicéo regulatéria e a confianga dos associados.
Ao melhorar a visibilidade, acelerar a resposta e reduzir o risco cibernético, a Sophos
contribui para fortalecer a estabilidade operacional da MUTUA e apoiar a continuidade

dos servigos.

“E inestimavel. Reduzir o risco cibernético contribui para proteger as operacdes,

resguardar a reputacéo institucional e apoiar a continuidade dos negécios.”
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“E inestimavel

— garante a
continuidade

dos negdcios.
Reduzir o risco
cibernético protege
as operacdes,
resguarda a
reputacao
institucional e evita
perdas financeiras
associadas a
violagcbes de dados!

Emanuel Mota
Diretor de Tecnologia, MUTUA
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Uma seguranga pensada para sustentar o que
vem a seguir

A abordagem da MUTUA em relag&o & ciberseguranca reflete uma mudancga mais
ampla na forma como as equipes de Tl modernas operam: a seguranga deixou de
ser um conjunto de ferramentas para se tornar um sistema conectado, integrado ao

funcionamento diério das organizagdes.

Ao integrar a seguranga nas camadas de endpoint, rede e gerenciamento, a organizagao
reduziu o atrito operacional e, a0 mesmo tempo, fortaleceu a protecdo — permitindo que

0 negocio avance mais rapido sem aumentar o risco.

Com a Sophos, a seguranga opera continuamente em segundo plano, detectando e
contendo ameagas em tempo real, mantendo a visibilidade e o controle em todo o
ambiente.

O resultado é uma arquitetura de seguranga que escala com a organizagdo —

sustentando novos servigos, requisitos em evolucao e crescimento continuo.

Com gerenciamento centralizado de politicas e visibilidade em tempo real, a Sophos
ajuda a MUTUA a manter controles de seguranca consistentes em todo o seu ambiente.
As politicas séo aplicadas de forma uniforme, a atividade € monitorada continuamente e
as lacunas entre localidades sdo reduzidas. Isso ajuda a apoiar os objetivos continuos de
conformidade da MUTUA, reduzindo a complexidade operacional para a equipe.

Se vocé esta pronto para iniciar sua jornada com a Sophos, fale com um especialista hoje
mesmo.

“A seguranca nao
deve ser um gargalo
— ela deve viabilizar
o hegdcio. Quando
a arquitetura

de seguranca

€ inteligente e
integrada, ela

se torna a base
para a inovagao

€ O crescimento
sustentavel.”

Emanuel Mota
Diretor de Tecnologia, MUTUA

Para comecar com as solucdes Sophos e encontrar uma solugao que
escale conforme suas necessidades, fale com um especialista hoje mesmo.
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