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Riduci il Cyber-Rischio con una Gestione Proattiva della Superficie di Attacco

Sophos Managed Risk e un servizio di gestione proattiva e continuativa delle
vulnerabilita rilevate sulla superficie di attacco esterna con tecnologia Tenable,
fornita come servizio a cura degli esperti Sophos. Gli analisti di Sophos identificano

le vulnerabilita di cybersecurity ad alta priorita e i potenziali vettori di attacco nel tuo
ambiente, permettendoti cosi di intraprendere azioni adeguate e prevenire gli attacchi

prima che possano interferire con le attivita della tua azienda.

Visibilita sulla Superficie di Attacco

|'attuale superficie di attacco continua a crescere, estendendosi oltre i limiti dell'IT
tradizionale. In piu oggi, nella maggior parte dei casi, le organizzazioni possiedono risorse
connesse a Internet di cui non sono neppure a conoscenza e che costituiscono quindi un
bersaglio estremamente facile per i criminali informatici.

Sophos Managed Risk individua le risorse connesse a Internet, analizzando l'intera
superficie di attacco esterna.

Monitoraggio Ininterrotto del Rischio

Il tuo team interno possiede le conoscenze e I'esperienza sul campo in materia di
vulnerabilita e panorama delle minacce necessarie per comprendere tutti gli aspetti del
profilo di sicurezza della tua superficie di attacco?

Sophos Managed Risk offre assistenza a cura di esperti, per aiutarti a stabilire le giuste
priorita per le attivita di correzione della tua azienda.

Assegnazione di Priorita alle Vulnerabilita

Le nuove vulnerahilita emergono con una frequenza talmente elevata che la maggior parte
delle organizzazioni non riesce a risolverle. Capire quali sono le vulnerabilita che interessano
maggiormente i tuoi sistemi e in quale ordine debbano essere risolte &€ un compito
estremamente arduo.

Sophos Managed Risk identifica e assegna priorita ai rischi di esposizione, adottando
una strategia olistica di protezione contro le vulnerabilita e implementando un sistema di
attribuzione delle priorita in base al livello di rischio.

Identificazione Rapida dei Nuovi Rischi

Gli autori degli attacchi esplorano il tuo ambiente per cercare vulnerabilita molto prima che
tu ti renda conto della loro presenza. Identificare i principali rischi che minacciano i tuoi
sistemi & pertanto fondamentale.

Sophos Managed Risk avvisa proattivamente il tuo team quando individua nuove
vulnerabilita critiche che interessano le tue risorse.

Vantaggi Principali
» Visibilita a 360 gradi sulla
superficie di attacco esterna
e gestione delle vulnerabilita
in una singola soluzione
unificata

» Un servizio completamente
gestito, a cura degli esperti
Sophos

» Collaborera con Sophos
MDR, il servizio di Managed
Detection and Response
leader di settore

Sfrutta le tecnologie
all'avanguardia di Tenable per
la gestione dell'esposizione
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Funzionalita Principali

/\ Gestione della superficie di attacco
esterna
Sophos Managed Risk individua le tue risorse e i
tuoi sistemi connessi a Internet, inclusi i server
web e di posta, noncheé i server API collegati alle reti
pubbliche, indicando i rischi di esposizione correlati,
che potrebbero essere sfruttati dai cybercriminali.

@ Vulnerability Assessment Risk-Based

La protezione superiore contro le vulnerabilita,

unita all'attribuzione di priorita con tecnologie

di intelligenza artificiale, permette ai tuoi team
informatici e di sicurezza di dedicare piu tempo alle
vulnerabilita che presentano maggiori probabilita di
essere sfruttate.

N Monitoraggio Costante

o=~/ Le scansioni automatizzate eseguite a intervalli
regolari ti aiutano a tenere il passo con una
superficie di attacco in continua espansione.
Sophos Managed Risk esegue scansioni
automatiche anche quando vengono individuati
nuovi exploit e quando si verificano cambiamenti
nel livello di rischio di una vulnerabilita nota.

Un Servizio Gestito,
Fornito da Esperti sulle Vulnerabilita

Ottieni risultati di sicurezza superiori, forniti come servizio gestito,

e regala tempo prezioso ai tuoi team informatici e di sicurezza,
solitamente oberati di lavoro. Il tuo personale interno potra cosi
focalizzarsi sullo sviluppo commerciale dell'azienda. Sophos Managed
Risk & un servizio completamente gestito, a cura di un team dedicato
di esperti Sophos, che include analisti con certificazione Tenable,
specializzati nell'individuazione delle vulnerabilita.

Il team Sophos Managed Risk collabora con te per comprendere il tuo
ambiente e offrire opportunita di formazione al tuo team. Forniamo
consulenza sull'attuale panorama degli exploit, esaminiamo i risultati
delle nostre analisi sul tuo ambiente e discutiamo delle priorita e delle
azioni di correzione consigliate.

Collaborazione con Sophos MDR

Sophos Managed Risk si integra perfettamente con il servizio Sophos
Managed Detection and Response (MDR). Quando Sophos identifica
una nuova vulnerabilita zero-day ad alto rischio che potrebbe esporre |
tuoi sistemi a un attacco, Sophos Managed Risk analizza le tue risorse
per identificare I'eventuale presenza di un exploit. Connettiti con il team
Sophos Managed Risk e gestisci i casi in maniera semplice e pratica,
insieme alle altre indagini MDR, in una singola console Sophos unificata.

Scopri di piu su Sophos Managed Detection and Response, visitando la
pagina www.sophos.it/mdr

N
Reportistica Completa

Nella tua console Sophos sono disponibili report
dettagliati sulla superficie di attacco e sulle
vulnerabilita, che ti offrono informazioni aggiornate
e ti permettono di comprendere meglio la traccia
digitale della tua organizzazione, oltre a tutti i rischi
associati.

Notifiche Proattive

Quando viene individuata una nuova vulnerabilita
critica che interessa le tue risorse, Sophos Managed
Risk te lo comunica proattivamente e svolge
indagini automatiche sulla minaccia.

Collaborazione con Sophos MDR

Sophos Managed Risk si integra perfettamente
con il nostro servizio di Managed Detection and
Response leader di settore.

Un terzo degli attacchi ransomware
inizia con lo sfruttamento di una
vulnerabilita alla quale non sono
state applicate le patch

Tratto dall'ultimo report Sophos “La Vera Storia Del Ransomware 2024"


https://www.sophos.it/mdr
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Pianificazione di scansioni per individuare la superficie di attacco e le vulnerabilita Collaborazione con Sophos MDR

Servizio Basato su Tecnologia Tenable

Otenable

Sophos Managed Risk & basato su tecnologia Tenable, leader di settore nell'exposure
management. Il servizio sfrutta i prodotti di mercato leader di Tenable, basati su una
ricerca sostenibile che fornisce informazioni sulla superficie di attaco, sulla coperstura
delle vulnerabilita e sulla prioritizzazione die rischi basati sull'intelligenza artificiale. Il tutto
orchestrato per analizzare le minacce esterne.

Licenze Semplici

Sophos Managed Risk & disponibile come add-on per il servizio Sophos Managed Detection
and Response (MDR). Viene fornito come subscription, con prezzi prevedibili, calcolati in base
al numero di utenti e dispositivi server della tua organizzazione.
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Attivazione del Servizio

L'attivazione del servizio Sophos Managed Risk & facile e trasparente. Inaltre, per la
gestione della superficie di attacco esterna non e necessario installare alcun altro
software nel tuo ambiente.

Giorno 1 - Attivazione Giorno 30 - Valutazione
Iniziale

Avere una buona intesa
reciproca e fondamentale per
iniziare. L'incontro di valutazione
iniziale permette al team Sophos
Managed Risk di capire quali
sono i fattori piu importanti

per la tua organizzazione e di
esaminare i risultati delle tue
prime scansioni di individuazione
delle vulnerabilita.

La procedura guidata iniziale,
disponibile nella tua console

di gestione Sophos, ti guidera
nelle semplici fasi del processo:
nominerai i contatti autorizzati,
specificherai i dettagli dei
domini della tua organizzazione
e pianificherai le scansioni
automatizzate.

Valutazioni Trimestrali

| meeting pianificati con il

team Sophos Managed Risk ti
consentono di valutare i risultati
recenti, di comprendere meglio
I'attuale panorama degli exploit
e di discutere con Sophos delle
raccomandazioni e delle priorita
di correzione.

Cosa Include il Servizio?

_ Sophos Managed Risk

Un servizio completamente gestito, a cura degli esperti Sophos
Individuazione della superficie di attacco, classificazione delle vulnerabilita e reportistica
Attribuzione alle vulnerabilita di priorita stabilite in base al rischio

Notifiche proattive in caso di esposizione critica

Monitoraggio automatico della superficie di attacco e scansioni per individuare le
vulnerabilita

Valutazioni pianificate insieme al team Sophos Managed Risk

Un team dedicato di esperti in materia di vulnerabilita, a tua disposizione quando hai
bisogno del loro intervento

Collaborazione con il servizio Sophos Managed Detection and Response (MDR)
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Scopri Perché Piu di 20.000 Organizzazioni Scelgono Sophos per
I Servizi di Sicurezza Gestiti

Gartner

Peer Insights
Customers’
Choice 2023

G Leader

Sophos é stata riconosciuta come Customers’

Choice per i servizi di Managed Detection and Sophas & I'unico vendor nominato Leader
Response, con un punteggio medio dei clienti nelle categorie EPP, EDR, MDR, XDR e Firewall
paria4,8/5. nei G2 Winter 2024 Reports.

MITRE

Sophos € stata eletta come “Representative Sophos MDR ha ottenuto risultati straordinari

Vendor” nella Gartner® Market Guide per i nella prima Valutazione MITRE ATT&CK® in

servizi di Managed Detection and Response. assoluto per i fornitori di servizi di sicurezza
gestiti.

Per scoprire di piu, visita

sophos.it/managed-risk
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