
揭开零信任的神秘外衣  
企业网络和单一安全外围即将退出历史舞台。越来越多的用户远程办公，在公共互
联网上进行自己的工作。软件即服务 (SaaS) 应用程序、云平台和其他云服务的发
展，使得网络作为主要措施保护资源安全的效果逐渐下降。随着网络之间界限的模
糊化，我们再也无法依赖单一而封闭的企业网络，给予网络内的所有系统信任。

进入零信任 (zero trust) 时代；这是一种关于如何看待安全和如何实现安全的网络
安全理念。  零信任给予“不信任一切，检验一切”的原则，着眼于物理和数字方式保
护资源，默认不信任任何内容。 

任何一个供应商、产品或技术都无法带给您零信任。这需要观念的转变，以及大量
改变资源安全保证定式的不同解决方案。

本白皮书探讨零信任概念，实施零信任模型的好处，并指导企业向零信任过渡需要
采取的措施。
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时代已经变了
信任在信息技术领域是一个危险的词语，尤其是绝对信任 – 即无条件或不容置疑时。

建立一个庞大而隔离的企业网络安全外围，并信任内部的所有内容，经过时间证明是一种存在
缺陷的设计。这种不够健全且责任不清的网络中心是黑客梦想中的目标。一旦黑客进入网络，往
往不被发现。在网络中传播，访问重要系统，以及其他许多操作简直易如反掌，因为只有外围具
有安全控制和最强的检查机制。

无论您喜欢与否，外围的作用已经大幅削弱。

用户希望在不受信任的网络远程办公，如咖啡店的公共 Wi-Fi。他们希望在云端存储数据，这样
可以在需要时随时访问。他们希望使用自己的个人设备访问企业数据和资源。我们的用户需要
轻松访问，这样他们可以随时随地，按照想要的方式办公。

软件即服务 (SaaS) 应用程序、云平台及其他云服务的运用，将数据留在企业外围之外，公共云平
台意味着许多过去在企业外围内运行的设备或服务现在在外围之外运行。我们的工作正在从我
们所拥有、控制并信任的网络，向提供最经济处理方式的地方转移。 

一切无处不在。旧的“企业网络”模型采用静态防御方法，无法支持企业在采用云功能的同时，保
护他们的数据、用户和客户，因此需要改变固有观念。

进入零信任时代
零信任是一种解决企业工作方式中这些威胁和改变的全盘方法，这是与安全思维和执行方式有
关的模型和理念。

不应自动信任任何人或任何事，无论是企业网络内外，甚至是企业网络本身。视网络位置的绝对
信任以及如传统防火墙等静态防御措施，必须加以限制。

虽然最终需要信任某些内容，但在零信任时代，这种信任是临时的，根据多个数据来源（超过过
去我们用过的数量）动态建立的，不断重新评估的。数据来源包括访问请求本身的相关信息、用
户信息、系统信息、访问要求信息和威胁情报。此外，仅在需要时按连接授予数据和/或资源的访
问权。

我们在每天使用互联网的过程中，对于不受信任的网络有着丰富的经验。面对公共互联网的计
算机与传统外围内的计算机采用差异巨大的方式保护安全，需要额外审查和防御层以保护不受
外部威胁影响。

零信任模型指导您将所有设备作为面对互联网的设备对待，不能仅仅设置一个外围，而是必须
建立多个微外围（或微分段），对于所有内容以及内容之间的联系进行检查和控制。
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采用零信任的核心好处
采用零信任模型带来许多好处，因此，为了让您的生活更轻松，我们选取了一些核心好处。

对整个 IT 资产的控制 
从办公室内一直到您使用的云平台。不再缺乏对企业外围以外的控制，也不再出现远程用户的
窘迫。

采用相同方式管理和保护所有用户的安全
再也不用查看企业外围内外的信息，您可以采用相同方式处理所有用户。这样简化 IT 安全，同时
确保公平对待所有设备和用户。

即使您不拥有/完全控制使用的基础设置，也能保持安全
利用身份、位置、设备运行状况、MFA 和覆盖监测与分析，您仍可以在任何类型环境、平台或服务
上实现强大的安全。

显著减少恶意软件或攻击者的活动
攻击者在进入网络后再也不能在整个网络内肆意妄为，只能访问受威胁用户可以访问的最少数
量系统。不继续信任已验证身份的用户，在系统之间进行检查，进一步限制传播扩散。

零信任总结

网络没有“内部” 不信任一切，
检验一切

安全应该能
够实时调整

零信任是一个宏观概念，人们对此开展了大量讨论。基本上我们可以将零信任的主要概念提炼
为几句您应该牢记的口诀。

网络没有“内部”
假设您正从不受信任的位置，如咖啡店的公共 Wi-Fi，运转整个企业，您的所有设备直接连接所
有网络中最危险的一种：公共互联网。想象这是您的现实情况，您无法采用依靠躲在传统企业外
围背后的方法实现安全。

对于管理和内部系统来说始终存在企业“信任”的网络，但目的是通过应用程序代理和其他技术
让普通用户远离这些网络，显著减少攻击面。 

不信任一切，检验一切
假设您的网络内部和外部都有攻击者，他们一直在不断进行攻击。不应信任任何用户或设备，应
该先验证身份，然后才可以考虑连接。想象您正受到各个方面的不断攻击，您必须为资源建立可
靠的身份验证和授权机制，划分防御层次，不断监测和分析资产内发生的所有活动。
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安全应该能够实时调整
用于实现零信任的安全政策应该是动态的，根据尽可能多的数据来源，尽可能多的不同技术带
来的信息自动变化。如果用户使用时设备被攻破，类似“此用户”或“此设备”可以访问“此内容”
的静态证策无法保护您。如果您的政策还考虑设备运行状况，如恶意行为标识，那么可以将其用
于动态适应，无需管理员干预。

长期以来，Sophos 的网络安全策略和理念一直包含这一点。您可能知道 Synchronized Security 
同步安全，我们的产品可以借助这个功能互相分享彼此的独有信息，这样可以实现动态自适应
政策，充分利用这些信息使政策不再静态化和被人轻松绕过。

基本上这就是您可能正在执行的良好安全政策和最佳做法，如果您为 GDPR 做好了准备，那么
您已经完成其中很多工作。

零信任原则
不信任一切。绝不。不信任一切，意味着只要存在风险，就必须寻找相关安全对策。

验证一切。不要假定通过检查就能带来信任。拥有凭据并不意味着您值得信任，仅仅说明您有凭
据，而凭据可能被盗。

我们划分了四个需要记住的简单原则。

始终确定身份 始终控制 始终分析 始终保护安全

始终确定身份
您需要单一权威的身份来源，用于所有单点登录 (SSO) 的场合。应该采用多重形式身份验证 
(MFA) 验证一切内容的身份。无论用户在哪里，尝试访问什么内容，验证他们的凭据，验证他们的
第二（或第三）重形式，定期要求重新身份验证。 

如果凭据被盗或者系统被劫持，MFA 和定期重新身份验证将快速阻止攻击者。

始终控制
在需要时应用控制和检查，采用并实施最低权限原则 – 用户应只能访问其工作需要的最低程度
资源。例如，只能由德国员工使用人力资源系统，则只有德国员工可以具有访问权。任何其他人
都不得具有访问权，即使具有该访问权的风险低。

始终分析
仅仅因为身份验证成功，或者授予该用户或设备访问权，不意味着可以信任。内部人员威胁和恶
意行为者可以获取有效凭据。记录所有网络和系统活动，定期分析并检查，以检验身份验证后发
生的情况。SIEM（安全信息与事件管理）、EDR（端点检测与响应）以及 MDR（托管式检测与响应）
因这个需求而问世。
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始终保护安全
采用“由内到外”的网络安全方法。您应重点关注重要数据，将方法由内到外推广，从数据生成到
销毁，找出数据在网络中的流动路径中的漏洞点。

始终首先考虑风险，而不是合规性或法规。纯粹为了满足合规性检查或法规要求而应用安全措
施是一种危险做法。合规性要求不知道您网络的具体情况，流动路线和工作负荷，系统和技术，
不知道网络每个可能要素的相关风险。考虑风险并建模企业面临的威胁，将确保您了解哪些地
方需要加强安全措施，哪些地方应该建立微分段。

向零信任过渡
那么，如何向零信任过渡，发挥其全部优点？

定义您的表面，确定
资源

设计零 
信任网络

制定标准和需要权限
的路线

创建零 
信任政策

监测并维护外围

定义您的攻击面，确定资源
首先，您需要定义希望保护安全、控制和监测的表面。您的企业使用哪些资源、服务、应用程序和
设备？透彻了解整个网络内使用的所有内容，有助于接下来采取新的零信任思路。

制定标准和需要权限的路线
研究完所有内容后，您需要制定标准路线 – 内容之间的哪些流程、行为和关系是标准的，预计
的？这组用户将访问此应用程序，这个设备将连接那个网络，这个服务使用数据存储区等，以及
哪些是需要权限的路线？这个管理员将希望连接此管理控制台，使用远程桌面协议 (RDP) 访问
保存敏感数据的那个服务器，等等。需要权限的路线几乎肯定需要应用额外安全或控制。

设计零信任网络
现在您知道了网络范围有哪些内容，内容之间的关系，可以开始应用零信任理念。确定要应用的
安全措施和访问权控制，应用位置，哪些技术能够最好地减轻哪些风险，等等。

创建零信任政策
接下来，您需要实施零信任政策，利用尽可能多的不同数据来源，取得任何连接或请求的相关信
息。

监测并维护外围
最后，也许是最重要的，您需要对所有内容加入详细监测，这样可以维护新建立的外围。

这是管理员面对的最大变化之一。在您可以安装和配置防病毒功能，从不查看控制台的地方，采
用零信任以后，您需要改变习惯。

您需要监测发生的事件，利用 EDR 等工具了解威胁如何进入环境的根本原因，发现前或潜在攻
破后发生了哪些事件。

MDR 等服务在这里非常有用，支持网络安全专家协助您监测网络，代替您消除威胁。
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零信任技术组合 
保护网络上所有资源和资产的安全需要用到大量技术。任何一个供应商、产品或技术都无法解
决所有问题。 

零信任技术组合需要解决两个主要方面 – 零信任的管理，各种资源和资产的安全与控制。

管理分为三个子方面：

1. 自动化与协作 – 用于定义动态政策，协调所有不同技术，有序安排一切

2. 可见性与分析 – 用于维持对网络的监督，确保一切工作正常，发现是否或何时发生威胁和攻破

3. API – 用于整合各种技术，将数据从一个系统导入另一个系统

资源和资产分为五个子方面：

1. 人员 – 为您的企业工作或与您的企业合作的用户、管理员等

2. 数据 – 所有企业的生命线，可能是需要保护的最重要资产

3. 设备 – 用于开展业务的服务器、笔记本电脑、虚拟机等

4. 工作负荷 – 用于处理数据、执行计算、生成报告等的服务和应用程序

5. 网络 – 数据流动的通信渠道，Web、电子邮件、Wi-Fi、互联网等
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Sophos 可以帮助做什么 
由于一个供应商无法将您的企业改造为零信任模式，Sophos 提供了大量技术帮助您实现这一目标。

SOPHOS 解决方案

自动化与协作

SIEM

IAM SSO

数据

API

工作负荷

可见性与分析

Sophos Central

Managed Threat Response

Synchronized Security

Intercept X

设备

人员

网络

管
理

资
源

与
资

产

XG Firewall

Intercept X for Server

Cloud Optix

Phish Threat

SafeGuard Encryption

Sophos Email

Sophos Wireless

Sophos Mobile

Secure Web Gateway

Sophos Home
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管理零信任
Sophos Central 是我们的云原生网络安全平台，支持您管理零信任环境，可以在一个
控制台协同我们的所有技术，为您从一个位置提供对所有技术的监督，以及连接您使用
的任何其他第三方技术的 API。

您还可以考虑 SIEM，聚合非 Sophos 和 Sophos 产品的日志，更加方便您全面了解发生的任何
情况。我们的 API 能够轻松获取 Sophos Central 平台以及您使用的任何 SIEM 的信息。

Sophos Synchronized Security（通过 Sophos Central 控制）在这里也起到重要作
用。启用 Synchronized Security 后，Sophos 解决方案彼此共享信息，自动响应事件。在
零信任环境中，解决方案能够通过动态政策适应场景，自动执行复杂任务，如隔离计算
机等。 

资源和资产的安全与控制
我们许多产品可以同时帮助您保护多个资源和资产的安全，但这并不意味着您仅采用一种技术
就可以不用理会了。例如，作为弹性零信任架构网络的一部分，保护人员安全需要大量不同技
术。

Cloud Optix 提供必要的持续分析和可见性功能，检测、响应并避免令企业暴露的安全
与合规性漏洞。在零信任环境中，Cloud Optix 有助于保护公共云内部、数据、设备、工作
负荷和网络安全。

Intercept X 提供无人能及的端点防护，通过深度学习恶意软件检测、漏洞利用攻击
阻止、行为检测和防勒索软件等独特组合功能，阻止最广泛的攻击。在零信任环境
中，Intercept X 有助于保护所有资源和资产的安全。

Intercept X for Server 设计用于保护云、现场或混合服务器环境安全。在零信任环境
中，Intercept X for Server 有助于保护您的设备和工作负荷安全。

Managed Threat Response (MTR) 是我们的专家主持的威胁响应解决方案，将机器
学习技术与人工智能融合在一起，提供 24/7 全天候威胁追踪、检测和响应功能。在零信
任环境中，MTR 有助于保护所有资源和资产的安全。

Phish Threat 是我们专门的防网络钓鱼解决方案，为您的员工提供安全意识培训，
并附带大量报告，帮助您衡量企业的网络钓鱼威胁应对水平。在零信任环境中，Phish 
Threat 有助于保护人员安全。

SafeGuard Encryption 在内容创建后即进行加密，通过持续验证用户、应用程序和设
备安全完整性，然后允许访问加密数据，主动保护您的数据，从而在零信任环境中帮助
保护数据安全。

Secure Web Gateway 有助于实现高级 Web 防护，提供前所未有的 Web 安全、控制和
信息。在零信任环境中，Secure Web Gateway 有助于保护网络和工作负荷安全。

Sophos Email 利用人工智能提供更智能的预测电子邮件安全。在零信任环境
中，Sophos Email 有助于保护网络和工作负荷安全。

Sophos Home 设计用于保护家庭计算机，采用和多个企业级产品相同的技术。在零信
任环境中，Sophos Home 有助于保护人员安全。

https://www.sophos.com/zh-cn/products/sophos-central.aspx
https://www.sophos.com/zh-cn/lp/synchronized-security.aspx
https://www.sophos.com/zh-cn/products/cloud-optix.aspx
https://www.sophos.com/zh-cn/products/intercept-x.aspx
https://www.sophos.com/zh-cn/products/server-security.aspx
https://www.sophos.com/zh-cn/products/managed-threat-response.aspx
https://www.sophos.com/zh-cn/products/phish-threat.aspx
https://www.sophos.com/zh-cn/products/safeguard-encryption.aspx
https://www.sophos.com/zh-cn/products/secure-web-gateway.aspx
https://www.sophos.com/zh-cn/products/sophos-email.aspx
https://home.sophos.com/en-us.aspx
https://www.sophos.com/zh-cn/products/intercept-x.aspx
https://www.sophos.com/zh-cn/products/cloud-optix.aspx
https://www.sophos.com/zh-cn/products/managed-threat-response.aspx
https://www.sophos.com/zh-cn/products/safeguard-encryption.aspx
https://www.sophos.com/zh-cn/products/phish-threat.aspx
https://www.sophos.com/zh-cn/products/server-security.aspx
https://www.sophos.com/zh-cn/lp/synchronized-security.aspx
https://www.sophos.com/zh-cn/products/sophos-central.aspx
https://home.sophos.com/en-us.aspx
https://www.sophos.com/zh-cn/products/secure-web-gateway.aspx
https://www.sophos.com/zh-cn/products/sophos-email.aspx
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Sophos Mobile 是我们的安全统一端点管理 (UEM) 解决方案，帮助企业用更少时间和
精力管理并保护传统和移动端点安全。在零信任环境中，Sophos Mobile 有助于保护您
的设备、数据和人员安全。

Sophos Wireless 提供简单有效的管理和保护无线网络安全的方式。在零信任环境
中，Sophos Wireless 有助于保护网络安全。

XG Firewall 提供综合下一代防火墙保护，暴露隐藏风险，阻止未知威胁，自动响应事
件。在零信任环境中，XG Firewall 有助于保护所有资源和资产的安全。 

采用这些技术有利于您向零信任模型过渡。但是，正如前文所说的，包括 Sophos 在内，任何一个
供应商或技术，都无法让您过渡到零信任环境。要支持用户随时随地使用云服务，您还需要强身
份访问管理 (IAM) 解决方案和单点登录 (SSO)，对所有系统和服务运用单个权威身份来源 – 这是
零信任的关键。

您可以访问www.sophos.com，更多了解我们的产品和服务，并观看在线视频。

我们的网络安全远景 
零信任和我们的网络安全远景 Synchronized Security 同步安全具有许多相同的目标，彼此互
补。

Synchronized Security 是网络安全即系统。  持续分析、调整并自动完成最复杂的 IT 任务，同时
动态实时监测所有系统活动、用户行为、网络流量和合规性状态。所有技术彼此共享信息，互相
提供处于单独一方盲点的信息和可见性。

技术应该互相沟通。只有通过这种沟通，才能实现我们需要的自适应动态政策，根据多个数据来
源实现零信任网络。

结束语
正如前文提到的，零信任是一种很少人能够轻易接受的网络安全理念。但是，随着安全外围作用
的不断削弱，将越来越需要采用零信任方法。网络罪犯在不断创新，防御技术必须努力跟上他们
的脚步。零信任模型提供一种真正能够始终减小威胁，同时树立网络安全方案新标准的方式。 

是时候采用不同思维方式了。是时候进化了。

https://www.sophos.com/zh-cn/products/mobile-control.aspx
https://www.sophos.com/zh-cn/products/secure-wifi.aspx
https://www.sophos.com/zh-cn/products/next-gen-firewall.aspx
http://www.sophos.com/zh-cn
https://www.sophos.com/zh-cn/products/next-gen-firewall.aspx
https://www.sophos.com/zh-cn/products/mobile-control.aspx
https://www.sophos.com/zh-cn/products/secure-wifi.aspx
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