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Taegis MDR

Escale suas operacdes de seguranca com uma
unidade de deteccao e resposta a ameacgas 24 horas

O Secureworks Taegis MDR é nosso servigo gerenciado de
deteccao e resposta 24x7 que trabalha por vocé para detectar
ameacas avancadas e adotar as medidas adequadas. Nossa

pericia em caca a ameagcas, resposta a incidentes e operacdes de
seguranga, combinada com o nosso foco em construir uma relagéo
de confianga com vocé e a sua equipe, ajuda a fortalecer a postura

de seguranca da sua organizacao.

Eleve recursos e habilidades em seguranca e reduza custos

Proteger sua organizagdo contra ameagas
avangadas pode ser bastante desgastante se
os seus recursos forem limitados. O Taegis
MDR foi projetado para aliviar essa carga e
ajuda-lo a desvendar ameagas 24 horas por
dia. Essa conquista foi uma combinagéo de:

+  Software premiado de deteccéo
e resposta estendidas Taegis XDR,
que aplica andlises avangadas para
detectar ameacas.

*  Opcional: o Sophos Endpoint
vem incluido automaticamente,
proporcionando a melhor protegcdo
de endpoint do mundo.

+  Servicos de lideranga no mercado,
alimentados por mais de 20 anos
de experiéncia em operagcdes de
segurancga.

Adicione a isso toda a diversidade de dados
sobre invasores coletados dos milhares de
engajamentos anuais de testes adversarios
e resposta a incidentes, além de pesquisas
profundas de ameagas realizadas pelo
Secureworks Counter Threat Unit™.

O Taegis XDR usa inteligéncia artificial,
Machine Learning, automagdes, inteligéncia
de ameaca e anélise comportamental

de usuérios, o que resulta em detecgdes
rapidas. Nossa equipe expde os adversarios
priorizando as atividades de ameagas em
endpoint, rede e nuvem para identificar quais
eventos exigem agdo. Receba respostas

ilimitadas para os ativos no escopo.

Enguanto gerenciamos* a tecnologia por
vocé completamente, vocé mantém o acesso
total a ela, e assim podemos colaborar com
as investigag®es no chat ao vivo.

A caca a ameagas é um componente

Taegis MDR incluido para isolar proativamente
malwares que consigam burlar seus controles
existentes.

O Taegis MDR Plus oferece uma solugéo
mais adaptada que permite que os clientes
maximizem ainda mais seus investimentos
em programas de seguranga. O Taegis
MDR Enhanced oferece tudo o que o

MDR disponibiliza, além de investigacéo,
governanga e consultoria em ameaga e
resposta orquestrada High Touch.

Oferecemos nosso complemento Elite Threat
Hunting para os clientes que desejam caca
a ameagas continua e reunides quinzenais
com um cagador de ameagas designado.
Para os clientes que querem elevar suas
defesas, melhorar sua prontidéo a incidentes
e acelerar a resiliéncia cibernética, o
Secureworks Services for MDR pode ser
adicionado para fornecer acesso facil e
flexivel a um extenso catélogo de servigos
de seguranga cibernética, incluindo
exercicios tabletop, pentest e uma suite

de exercicios adversarios.

Beneficios aos clientes

* Obtenha 400% de ROI
sobre seus investimentos
no Taegis MDR com
economia de custos, redugao
de riscos e ganhos em
produtividade'

* Eleve o nivel de
competéncia da sua
equipe com investigagdes
colaborativas e chat ao vivo
com nossos analistas

* Receba respostas ilimitadas
a seus ativos em escopo
e caca a ameagas mensal,
com a opgao de trabalhar
com a caga a ameacgas
gerenciada e continua como
parte do Elite Threat Hunting

* Obtenha conhecimento
sobre ameacas para
defender-se contra
adversarios

* Melhore a sua postura
de seguranga com as
avaliagdes regulares de
nossos peritos em seguranga
sobre suas defesas e o
acesso facil aos amplos
servicos de MDR da
Secureworks

* Combine as
funcionalidades de
deteccao e resposta do
Taegis XDR com o Sophos
Endpoint para obter
prevencao, deteccao e
resposta abrangentes

Gartner

A Sophos é nomeada

Lider em Plataformas de
Protecao de Endpoints no
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Secureworks Taegis MDR
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Previna

PREVENCAO
AUTOMATICA

O Sophos Endpoint esta
totalmente integrado e vem
incluido automaticamente com
a plataforma Taegis, fornecendo
uma abordagem de prevengdo
em primeiro lugar que detém as
ameagas rapidamente antes que
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Detecte

DETECCAO VIA TAEGIS

O Taegis XDR analisa a
telemetria dos seus ambientes
de Tl e OT e usa inteligéncia de
ameaca e andlises avangadas
(Machine Learning e Deep
Learning, UEBA, anélises

) NuvEM

Investigue
U AN

INVESTIGACAO E
VALIDAGAO

Os analistas da Secureworks
investigam e validam alertas
de nivel Alto e Critico e
fazem recomendagdes em
60 minutos, de acordo com
o SLA.

TAEGIS MDR

oA
(E’TJ'O SISTEMAS COMERCIAIS

Responda —
o
AGOES IMEDIATAS

Analistas usam Taegis para
realizar agdes de contengdo
acordadas.

RESPOSTA A INCIDENTES

A equipe do Secureworks
IR responde caso sejam

escalem, o que significa menos estatisticas) para detectar
incidentes para a sua equipe ameagcas.
investigar e resolver.

necessarios esforgos extras.

Inteligéncia aplicada Caca a ameagas proativa Acesso a analistas 24/7

- Caga a ameagas incluida com MDR Via e-malil, telefone e chat no aplicativo
- Caga a ameagas gerenciada continua por perito

designado da Secureworks com Elite Threat Hunting

Secureworks Network Effect, Incident Response
Findings, Secureworks CTUTM Threat Intelligence

Por que a Secureworks é diferente dos outros provedores de MDR?

A combinagdo de software XDR premiado, resposta a incidentes e experiéncia em caga a ameagas, acrescida de mais de 20 anos
de lideranga em servicos de seguranga coloca a Secureworks em uma posigcao Unica para ajudar vocé a minimizar o risco e o
impacto dos ataques cibernéticos aos negdcios.

Deteccao superior e resposta acelerada para resiliéncia fortalecida

Interface de
usuario totalmente
transparente

Acesso a analistas
do SOC em 90
segundos

Traga sua prépria
tecnologia EDR

(Sophos Endpoint incluido)

Suporte total Flexibilidade para
N mudar de MDR

para XDR

Retencao de log
de 1 ano incluida

aresposta a
incidentes

Diretrizes de
maturidade e revisées
de seguranga
regulares

Integragoes,
investigacdes e
detectores atualizados
continuamente

Filtra a maioria dos
ruidos da maioria
das fontes

Sobre a Secureworks

Secureworks, uma empresa Sophos, ¢ lider global em seguranca cibernética que protege o avango do cliente
com o Taegis", uma plataforma de andlise de seguranga com IA nativa alimentada com mais de 20 anos

de dados reais provenientes de pesquisas e inteligéncia de ameagca, elevando a habilidade dos clientes de
detectar ameacgas avangadas, agilizar e colaborar nas investigagdes e automatizar as agdes certas.
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