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Una unica solucion integrada de seguridad en la nube

LLa adopcién de las tecnologias en la nube, como los hosts, los contenedores, los servicios de almacenamiento
y lainfraestructura como codigo, significa que las organizaciones deben aumentar su visibilidad para protegerse
de los errores de configuracion, el malware, el ransomware, las filtraciones, etc.

Sophos Cloud Native Security unifica las herramientas necesarias para proporcionar esa visibilidad y hacer que sus entornos
en la nube sean robustos, dificiles de vulnerar y capaces de recuperarse rapidamente. Sophos Cloud Native Security,

una Unica solucion integrada disponible para Amazon Web Services, Microsoft Azure y Google Cloud Platform, combina
Sophos Cloud Optix y Sophos Intercept X Advanced for Server with XDR.

Con la vista de administracion Unica de la consola de Sophos Central, podra buscar amenazas multinube, recibir
detecciones priorizadas de incidentes, y beneficiarse de los eventos de seguridad conectados automaticamente
para optimizar los tiempos de investigacion y respuesta a amenazas, todo desde un unico lugar.

La préxima evolucidn de Sophos Server Protection

Para proteger sus cargas de trabajo de servidor en la nube publica, Sophos ha ampliado su proteccion de confianza
de Windows para proteger los despliegues Linux, uno de los sistemas operativos mas prolificos en la nube.

A principios de este afio, Sophos Server Protection para cargas de trabajo en la nube vio una importante evolucién
de las funciones para Linux y contenedores, con una nueva proteccion contra amenazas de comportamiento y exploits
en tiempo de ejecucion para identificar incidentes de seguridad sofisticados en Linux en el momento en que se producen.

Sophos Cloud Native Security ofrece las funciones de proteccion de cargas de trabajo necesarias para salvaguardar
su infraestructura y sus datos ahora y a medida que evolucionan en la nube.

Protéjalo todo: la nube, centros de datos, hosts, contenedores, Windows o Linux.

Aumente el rendimiento y el tiempo de actividad con una proteccion ligera para hosts Windows y Linux via agente
0 APl para Linux.

Identifigue incidentes de seguridad sofisticados en Linux y contenedores en tiempo de ejecucion sin necesidad
de desplegar un maédulo de kernel.

Proteja sus hosts de Windows y sus empleados remotos contra el ransomware, exploits y amenazas desconocidas.

Controle aplicaciones, bloguee configuraciones y supervise cambios en archivos criticos de sistema de Windows.

Adgilice las investigaciones y la respuesta a amenazas con la deteccion y respuesta ampliadas (XDR) para priorizar
y conectar eventos.
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Ejemplo de detecciones de amenazas en tiempo de ejecucién en Linux de Sophos XDR en la consola de Sophos Central.
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Opciones de despliegue de la proteccidn de cargas de trabajo en la nube

Administracién de Sophos Central: este agente ligero de Linux proporciona a los equipos de seguridad la informacién
critica que necesitan para investigar y responder a las amenazas de comportamiento, exploits y malware en Windows

y Linux en un solo sitio. Al supervisar el host, esta opcién de despliegue permite a los equipos administrar sus soluciones
de Sophos desde un uUnico panel intuitivo y asi moverse agilmente entre la busqueda, la remediacion y la administracion
de amenazas.

Integracion de API: Sophos Linux Sensor es una opcion de implementacion muy flexible configurada de forma precisa

para ofrecer el mejor rendimiento. El sensor utiliza API para integrar exhaustivas detecciones de amenazas en tiempo

de ejecucion, en entornos de host o contenedor, con sus herramientas de respuesta a amenazas existentes. Ofrece un
mayor nivel de control para la creacion de conjuntos de reglas personalizadas que contengan solo las detecciones

de comportamientos en tiempo de ejecucion necesarias para casos de uso de seguridad especificos.

Adicionalmente al Sophos Linux Agent, Sophos Linux Sensor proporciona:
» Mas detecciones: acceso a detecciones adicionales para la explotacién de aplicaciones y sistemas.
» Configuracion y ajuste: opciones para modificar las listas de permitidos y bloqueados para detecciones por defecto.

» Configuracion de recursos: opciones de configuracion para ayudar a optimizar el uso de los recursos de los hosts.

Optimice la visibilidad de lo que necesita proteger

Reducir toda la superficie de ataque en los entornos de AWS, Azure y GCP va mas alla de la deteccion de amenazas
a las cargas de trabajo en la nube y su proteccion. Por eso, Sophos Cloud Native Security unifica su conjunto de
herramientas de seguridad en una sola herramienta para incluir la gestion de la posicion de seguridad en la nube,
la gestion de la posicion de seguridad de Kubernetes, la seguridad de la infraestructura como cadigo, la gestion

de derechos en la infraestructura en la nube y la supervision de los gastos en la nube.

Obtenga visibilidad, gobernanza y cumplimiento multinube

Aumente la eficiencia con herramientas de visibilidad y remediacién sin agente en todos los entornos de AWS, Azure,
GCP, Kubernetes, Docker Hub y de infraestructura como cddigo en una Unica consola.

» Tenga una perspectiva general con visualizaciones de la topologia de red exportables e inventarios de recursos
bajo demanda.

» Integre los servicios de seguridad de los proveedores de la nube en una sola vista, incluidos Azure Advisor, Azure
Sentinel, AWS Security Hub, Amazon GuardDuty, AWS CloudTrail, AWS IAM Access Analyzer, Amazon Detective,
Amazon Inspector, AWS Systems Manager y AWS Trusted Advisor.

» Frenela Tl enla sombra con la deteccion automatica de recursos vy la visualizacion de los despliegues de firewall
y los agentes de proteccion de cargas de trabajo de Sophos.

» Prevengay remedie los riesgos de configuracion en servicios de hosts, de contenedores, de Kubernetes, sin servidor,
de almacenamiento y de bases de datos, asi como grupos de seguridad de red.

» Supervise y mantenga permanentemente las normas de seguridad y cumplimiento con politicas que se asignan
automaticamente a su entorno y ahorre semanas de esfuerzo con los informes listos para auditorias. Las politicas
incluyen CIS Foundations Benchmark, ISO 27001, EBU R 143, FEDRAMP FIEC, RGPD, HIPAA, PCI DSS, SOC2
y las practicas recomendadas de Sophos.

» Realice un seguimiento comparativo de los costes de la nube para varios servicios de AWS y Azure desde una Unica
pantalla, mejorando asi la visibilidad. Reciba recomendaciones para optimizar el gasto del proveedor de la nube desde
Sophos o integre los servicios de AWS Trusted Advisor o Azure Advisor.

» Reduzca la fatiga por alertas e identifique de forma eficiente mejoras inmediatas y problemas criticos con alertas
clasificadas segun el riesgo y codificadas por colores que muestran los pasos detallados de remediacion.
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Ejemplo de visualizacién de topologia de red de Sophos para AWS con analisis de grupos de seguridad.

Reduzca el riesgo sin ralentizar a DevOps

Permita un desarrollo répido y seguro con una configuracion de seguridad integrada y comprobaciones de cumplimiento
en cualquier fase del proceso de desarrollo.

» Detecte automaticamente errores de configuracion y secretos, contrasefias y claves incrustados en archivos
de plantillas de Terraform, AWS CloudFormation, Ansible, Kubernetes y Azure Resource Manager.

» Evite el despliegue de contenedores con vulnerabilidades del sistema operativo e identifique las correcciones
disponibles. Compatible con Amazon ECR, ACR, registros de Docker Hub, entornos de infraestructura como cédigo
e imagenes en los procesos de compilacion.

Integre facilmente con GitHub y Bitbucket para recibir los resultados del escaneado bajo demanda en Sophos Central
o utilice la API REST para escanear plantillas de infraestructura como codigo e imagenes de contenedor en cualquier
fase del desarrollo.
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Ejemplo de resumen de los resultados de la evaluacion de vulnerabilidades
del escaneado de imagenes de contenedor de Sophos.
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Aplique el minimo privilegio
Gestione las identidades antes de que sean explotadas con nuestra ayuda para implementar el minimo privilegio
con la gestion de derechos en la infraestructura en la nube en entornos multinube.

Asegurese de que todas las identidades solo realizan las acciones necesarias para sus tareas y nada mas.

Senfale patrones de acceso de usuarios y ubicaciones inusuales para identificar el mal uso o el robo de credenciales.

Detecte roles de IAM de Microsoft Azure desactualizados, no gestionados y huérfanos utilizados para obtener
acceso a entornos.

Visualice roles de IAM de AWS complejos e interdependientes para identificar y evitar raépidamente los roles de IAM
con demasiados privilegios.

Sirvase de SophosAl para relacionar anomalias de alto riesgo dispares en el comportamiento de los usuarios
del entorno de AWS para evitar brechas de seguridad.
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Ejemplo de visualizacién de IAM de Sophos para Microsoft Azure.
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Agilice las operaciones de seguridad y mejore la colaboracion

Mejore la agilidad en todas las organizaciones mediante la integracion de alertas de la posicidn de seguridad del entorno
en la nube con herramientas populares de SIEM, de colaboracion, de flujo de trabajo y de DevOps en solo unos clics.

Operaciones de seguridad: integracion con Splunk, Azure Sentinel y PagerDuty para recibir notificaciones
instantaneas sobre eventos de seguridad y cumplimiento.

Herramientas de colaboracion: envio de alertas instantaneas a Slack, Microsoft Teams o Amazon Simple Notification

Service (SNS) para colaborar en temas.

Gestion del flujo de trabajo: integre la respuesta a alertas en flujos de trabajo estandar creando incidencias de JIRA

y ServiceNow desde Sophos Central con integracion bidireccional para evitar la duplicacion de incidencias.

Integrations

]

Ejemplo de integraciones de Sophos populares para gestionar las alertas de gestion de la posicion de seguridad en la nube.

Jira

Create Jira tickets for new Sophos
Cloud Optix alerts. This iz a two.
Disabled

Splunk

Send Sophos Cloud Optix alerts
and dashboard audit logs ta._..
Disabled

Amazon SNS

Push Saphos Cloud Optix alerts to
your Amazen Simple Notification..
Disabled

Webhooks

Send Sophos Cloud Optix alerts to

http endpoints to trigger...

Enabled

Slack

Push new Sophos Cloud Optix

alerts into a specific slack channe..

Disabled

PagerDuty

Push new Sophes Cloud Optix

alerts into PagerDuty.

Disabled

Amazon Detective

Show links to Amazon Detective.

Enabled

AWS Security Hub

Generate Sophos Cloud Optix
alerts from AWS security service.,

@ Enabled

@ Enabled

* Microsoft Teams.

Push Sophos Clowd Optix alerts to

s specific Microsoft Teame chann...

Last Exec: FAILURE

@ Sophas Cloud Optix API

Enable to access Sophos Cloud
Optix features programmatically..

@ Ensbled

Q Azure Advisor

Generate Clo x alerts from

Azure Advisor recommendations, .

Last Exec: SUCCESS

E Amazon GuardDuty

Aggregate AWS GuardDuty alerts
into the Sophos Cloud Optix...

ServiceNow

Create ServiceNaw tickets for new

Sophos Cloud Optix alerts, This is..

@ Disabled

o

Email

Send alerts ta Sophos Cloud Optix
ernail.

administrators vis

@ Dissbled

Q

Azure Sentinel
Send Sophos Cloud Optix alerts to

Azure Sentinel,

@ Disabled



Novedades: Sophos Cloud Native Security

Colaboraciones que se suman a su equipo

Gestione la proteccion a su manera: con su propio equipo de seguridad, con la ayuda de un partner de Sophos o a través
del servicio Sophos Managed Threat Response (MTR) para garantizar una supervision y respuesta 24/7.

Sophos MTR es el complemento perfecto de Sophos Cloud Native Security. Este servicio de respuesta a amenazas
administrado puede trabajar con sus equipos, supervisar su entorno 24,/7/365, responder a posibles amenazas,
buscando indicadores de peligro, y proporcionar analisis detallados de eventos, incluyendo qué ha pasado, donde,
cuando, como y por qué, a fin de evitar que ataques sofisticados comprometan sus datos y sistemas.

Disponibilidad de Sophos Cloud Native Security

Este nuevo paquete combinado esta disponible para todos los clientes y la actualizacion se puede hacer desde Intercept
X Essentials for Server, Intercept X Advanced for Server e Intercept X Advanced for Server with XDR.

Una vez activado en Sophos Central, los clientes y partners veran un nuevo elemento "CNS" en el panel de navegacion
de la izquierda. Este enlaza al nuevo panel de control de resumen de Cloud Native Security, que proporciona acceso
a los productos Sophos Cloud Optix e Intercept X Advanced for Server with XDR.

Cloud Native Security L Helpr  Administrator =

Cloud Native Security

A single integrated soluticn combining Sephos Cloud Oplix and Sophos Intercept X Advanced for Server with XDR. Sephos Cloud Native Security provides comprehensive multi-cloud security
coverage across anvironmants, workloads, and kientities
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Ejemplo del panel de control de Sophos Cloud Native Security en la consola de administracion de Sophos Central.
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