Présentation de la solution SOPHOS

Intégration de Sophos avec Veeam +

Bloguez les menaces ciblant les données—. JV&
de sauvegarde critiques

Les acteurs malveillants ont affecté les référentiels de sauvegarde dans 75 % des attaques de ransomware?*
I'année passeée, en altérant les sauvegardes et en supprimant les données pour empécher leur récupération.
Sophos et Veeam facilitent la cyber-résilience en échangeant de maniére transparente des informations de

sécurité lorsqu'une menace visant vos données de sauvegarde émerge. La visibilité étendue aide a détecter,
a investiguer et a répondre aux attaques actives.

Cas d'usages
1 | SE DEFENDRE CONTRE LES RANSOMWARES

Résultats souhaités : Obtenir la protection la plus forte contre les attaques de ransomwares.

Gartner

Peer Insights
Customers’
Choice 2023

Solution : Sophos fournit des technologies de pointe qui détectent et bloquent de maniere
universelle les ransomwares avant qu'ils ne puissent avoir un impact sur vos serveurs — y compris
les variantes inédites et le chiffrement local et distant. Les capacités avanceées de détection et Un ‘Customers’ Choice’ de

de prévention de Sophos, combinées aux sauvegardes immuables et a la gestion des versions Gartner pour les services MDR
fournies par Veeam, garantissent la sécurisation et la récupération des données de sauvegarde.

2 | ETENDRE LA VISIBILITE SUR LES MENACES

Résultats souhaités : Identifier les menaces potentielles qui pourraient affecter vos données de Gartneﬂ
sauvegarde.

Un Leader du Magic Quadrant
Solution : L'intégration de Sophos avec Veeam est disponible pour le service Sophos MDR 2023 de Gartner pour les
(Managed Detection and Response) et la solution Sophos XDR (Extended Detection and plateformes de protection

Endpoint dans 14 rapports

Response]. Elle offre une visibilité sur les activités malveillantes affectant vos sauvegardes, P
consécutifs.

notamment les tentatives de suppression des référentiels de sauvegarde, de désactivation de
I'authentification multifacteur (MFA), de modification des mots de passe de chiffrement, etc.

3 | GARANTIR L'INTEGRITE ET LA DISPONIBILITE DES SAUVEGARDES
MITRE

Résultats souhaités : Avoir la certitude que vos données de sauvegarde sont toujours
: ) .y ATT&CK.
disponibles et protégeées.

Solution : Notre puissante intégration vous permet de détecter les menaces, d'investiguer les Un des fournisseurs les plus
N , . . . . . performants dans I'évaluation

activités suspectes et de récupérer rapidement les données pour que votre entreprise continue ATT&CK de MITRE pour les

de fonctionner. Avec Sophos et Veeam, vous garantissez l'intégrité et la disponibilité de vos services de sécurité managés

sauvegardes, réduisant ainsi le risque de perte de données due aux malwares, aux suppressions
accidentelles, aux menaces de sécurité interne ou tout autre scénario de perte de données.

4 | AMELIORER LE TEMPS DE REPONSE AUX MENACES En savoir plus :

Résultats souhaités : Minimiser les interruptions de services et assurer la continuité des activités.

www.sophaos.fr/mdr

Solution : Sophos MDR est un service de prévention, de détection et de réponse aux menaces www.sophos.fr/xdr
24/7 qui défend les organisations contre les attagues les plus avanceées. Les experts Sophos
chassent les menaces pour identifier les techniques des attaguants qui tentent de contourner
les outils de prévention, puis exécutent des actions de réponse pour stopper les menaces
confirmeées avec un temps de réponse moyen de 38 minutes, soit 96 % plus rapide que le temps
de référence de l'industrie.

1Veeam 2023 Ransomware Trends Report
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https://www.sophos.com/fr-fr/products/managed-threat-response
https://www.sophos.com/fr-fr/products/extended-detection-and-response

