
Práticas  
recomendadas para 
proteger sua rede 
contra ransomware
Aumente sua proteção contra 
ransomware e outros ataques à rede.

DOCUMENTO TÉCNICO



2 Práticas recomendadas para proteger sua rede contra ransomware

Ransomware, a ameaça que  
não dá trégua
O ransomware continua a ser uma ameaça de grande magnitude, com graves 

consequências financeiras, operacionais e humanas. Em 2024, os ransomwares 

contribuíram para 70% dos casos relatados pelo Sophos Incident Response que 

atingiram as pequenas empresas e mais de 90% entre as organizações de médio 

porte, ressaltando seu domínio como a ameaça cibernética mais destrutiva dos 

dias de hoje.1 O impacto financeiro é sério. Nossa pesquisa anual em O Estado 

do Ransomware revelou que o custo médio para recuperar-se de um ataque de 

ransomware hoje é US$ 1,53 milhão, enquanto a média de pagamentos de resgate 

chega a US$ 1 milhão.2 Além desses custos, os ataques causam sérios abalos 

operacionais e consequências humanas, que vão da perda de produtividade ao 

aumento do estresse das equipes de TI e segurança cibernética. Esses impactos 

destacam a escala das ameaças e demonstram a urgência de fortalecer as defesas 

contra ransomwares e as estratégias de recuperação. Juntamente com a proteção 

de endpoint, ter um arsenal de segurança de rede otimizado é uma das defesas mais 

eficazes contra ransomwares. Use este guia para explorar o mecanismo de ataque de 

ransomware, as estratégias de prevenção e como otimizar o seu arsenal de rede para 

obter segurança máxima.

Como funcionam os ataques de 
ransomware
Existem muitos tipos de agentes de ameaças e ataques de ransomware. Algumas 

campanhas são altamente direcionadas, outras são puramente oportunistas. 

Adversários — também chamados de criminosos cibernéticos e invasores — 

normalmente usam uma série de técnicas para infiltrar-se nas organizações. Entre 

elas estão a exploração de vulnerabilidades, o uso de credenciais comprometidas 

ou roubadas, o envio de e-mails maliciosos e phishing, a condução de ataques de 

força bruta e downloads realizados através de sites comprometidos. Veja o texto a 

seguir de uma gangue de ransomware que atacou uma organização de educação 

canadense:

“Vocês têm uma antiga vulnerabilidade Log4j 
crítica que não foi corrigida no Horizon; foi 
assim que conseguimos fazer nossa primeira 
investida de acesso. Fizemos uma varredura 
em massa e vocês apareceram. Não foi 
intencional.”

?

?

1 Relatório Anual de Ameaças da Sophos: O crime cibernético em sua plenitude de 2025.
2 O Estado do Ransomware 2025 – Sophos

90 %

A porcentagem dos ataques 

cibernéticos direcionados 

a empresas de médio porte 

que eram ransomware.

US$ 1,0 milhão

O pagamento médio 

de resgate feito pelas 

organizações em 2025.



3 Práticas recomendadas para proteger sua rede contra ransomware

Essa referência também destaca os caminhos comuns que os adversários seguem 

para explorar vulnerabilidades sem patches, que foi a causa primária mais utilizada 

nos ataques de ransomware em 2025.3

Grande parte do aumento em ataques de ransomware nos últimos anos pode ser 

atribuída ao crescimento do modelo RaaS de ransomware como serviço. Seguindo 

o modelo RaaS, um grupo de criminosos cibernéticos desenvolve um ransomware 

e o aluga a outros adversários. Essa abordagem enfraquece as barreiras de defesa, 

facilitando o acesso a ransomwares a mais agentes de ameaças novatos. No decorrer 

de 2024, agências e autoridades legais mundialmente tentaram conturbar os 

provedores de Ransom-as-a-Service. Contudo, como acontece com a hidra,  

quando um grupo é desmantelado, aparecem outros para tomar o seu lugar.4

Uma vez que os adversários consigam atingir o ambiente de trabalho das vítimas, 

eles geralmente passam vários dias, semanas ou meses explorando a rede, escalando 

privilégios, exfiltrando dados e instalando malwares. Em 2024, a mediana do tempo 

de permanência nos ataques de ransomware foi de quatro dias5, dando à defesa uma 

janela de tempo crucial para detectar e eliminar os invasores antes do golpe final.

Contudo, quando se trata de objetivos específicos, os adversários não perdem 

tempo. Eles correm para descobrir e comprometer servidores Active Directory, 

geralmente dentro de 11 horas após a violação inicial.6 Um servidor Active Directory 

comprometido é uma forma de obterem privilégios elevados e de lançarem 

ransomwares e outras ferramentas a partir de “uma fonte confiável”. Outro ativo 

de valor que os invasores buscam ativamente é a localização dos backups. Se 

encontrada, eles tentarão obter acesso para apagá-los e desabilitar o processo  

de backup logo antes de darem início ao ataque de ransomware. Se você não 

conseguir restaurar os dados do backup, ficará motivado a pagar o resgate. 

Um ataque típico de ransomware apresenta uma estrutura semelhante a esta:

Acesso 
inicial

Persistência Movimento 
lateral

Comprometimento Descoberta Exfiltrar dados Remover 
backups

Criptografar 
dados/ataques de 

ransomware

Extorsão  
e pagamento

3 O Estado do Ransomware 2025 – Sophos
4 Relatório Anual de Ameaças da Sophos: O crime cibernético em sua plenitude de 2025.
5 It takes two: Relatório Sophos de Adversários Ativos de 2025
6 It takes two: Relatório Sophos de Adversários Ativos de 2025
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“Remote Desktop Protocol” 
ou “Ransomware Deployment 
Protocol?”
Em 2024, o protocolo RDP (Remote Desktop Protocol) esteve envolvido em 91% dos 

ataques cibernéticos investigados pela equipe do Sophos Incident Response.7

O RDP e as ferramentas de compartilhamento de desktop, como a VNC (Virtual 

Network Computing), são úteis no gerenciamento de sistemas remotos. Contudo, 

sem as defesas apropriadas, os adversários podem explorá-los para elevar privilégios, 

roubar credenciais, mover-se lateralmente, instalar backdoors, criar contas falsas  

e evadir-se da detecção.

É essencial impedir que os adversários usem o protocolo RDP para o acesso externo 

e interno e também para movimentos laterais de exploração. Mesmo com o progresso 

de algumas organizações em assegurar que o protocolo RDP não fique exposto 

externamente, os adversários continuam a utilizá-lo amplamente para mover-se 

lateralmente dentro de uma organização.

Uso controverso da IA
Os adversários começaram a utilizar a IA generativa para criar e-mails de spam e 

phishing. Os grandes modelos de linguagem (LLMs), como o ChatGPT, podem ser 

usados para criar conteúdo gramaticalmente correto em formatos que variam entre 

si, o que inutiliza os filtros de conteúdo que usam assinaturas para detectar spam 

e phishing. Esse conteúdo convincente que a IA cria os ajuda a enganar o usuário, 

levando-o a clicar em um link que o direciona a um site malicioso que capturará suas 

credenciais, e que os adversários poderão usar para acessar o seu ambiente sob  

a forma de um usuário legítimo.

7 It takes two: Relatório Sophos de Adversários Ativos de 2025

91%

A porcentagem de  

ataques cibernéticos  

com envolvimento do RDP.



5 Práticas recomendadas para proteger sua rede contra ransomware

Práticas recomendadas para 
proteger sua rede contra 
ransomware
Agora que vimos rapidamente como um ransomware ataca e como os agentes de 

ameaças operam, recomendamos abaixo três práticas básicas para fortalecer as 

defesas de segurança da sua rede:

1.	 Reduza a exposição, ou seja, a superfície de área de ataque.

2.	 Inspecione e proteja o tráfego na entrada da sua rede.

3.	 Identifique e bloqueie as ameaças que consigam entrar na sua rede.

Reduza a exposição, ou seja, a superfície de 
área de ataque.

Qualquer infraestrutura de rede exposta à Internet pública traz em si o potencial de 

ser um alvo para os invasores. Portanto, a primeira prática é minimizar essa exposição 

o máximo possível. Recomendamos que você:

1.	 Consolide sua infraestrutura de rede

A maioria das organizações tem um firewall que protege suas redes. Muitas delas 

também têm um concentrador de VPN ou produtos de gateway de rede adicionais. 

Reduza essa infraestrutura o máximo possível. Faça o upgrade do seu firewall para  

um que integre o acesse remoto, substituindo, pelo menos, os concentradores de 

VPN existentes que estiver usando, mas o ideal seria mudar para ZTNA — falaremos 

mais sobre isso.

2.	Aplique patches e mantenha seu firmware atualizado

As vulnerabilidades sem patches foram a principal causa primária dos ataques de 

ransomware em 2025.8 É essencial que você mantenha o firmware do seu firewall  

e de outras infraestruturas atualizado. Verifique regularmente (pelo menos uma vez 

por mês) se há novas atualizações de firmware e programe sua aplicação automática 

nos horários mais adequados.  Confirme com o fornecedor do seu firewall que 

os hotfixes Over-The-Air automatizados estejam habilitados, para que não haja 

a necessidade de períodos inativos para a aplicação de patches de segurança 

importantes.

Características 
básicas para 
procurar em um 
firewall:

•	 Sem acesso à internet 

pronto para usar

•	 Desenvolvido pensando 

em segurança no design

•	 Patches e hotfixes 

automáticos

•	 Acesso monitorado 

pelo fornecedor

8 O Estado do Ransomware 2025
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Você sabia?

Embora os ataques de ransomware de êxito sempre resultem 

em impactos negativos, os ataques que começam pela 

exploração de vulnerabilidades sem patches são especialmente 

cruéis. Em 2024, as organizações atingidas por ataques 

de ransomware que começaram dessa forma relataram 

custos de recuperação quatro vezes mais altos e tempos de 

recuperação mais longos em comparação com os ataques 

que começaram com credenciais comprometidas.9

3.	Garanta que sua infraestrutura de rede ofereça segurança no design

Assegure-se de que todos os produtos de infraestrutura de rede expostos à Internet, 

como o seu firewall, tenham a proteção na concepção. Opte por um firewall que tenha 

sido projetado especificamente para resistir a esses ataques. Características básicas 

para procurar:

•	 Sem acesso padrão à Internet: o firewall não deve incluir configuração de fábrica 

para o acesso à Internet e deve oferecer controles de acesso granulares para 

gerenciar o que fica exposto.

•	 Design ultrarrobusto: deve incorporar mecanismos de segurança como 

autenticação multifator (MFA) e conteinerização dos serviços expostos e portais, 

prevenindo que hackers explorem possíveis vulnerabilidades.

•	 Hotfix automatizado: como mencionado acima, hotfixes automatizados são 

cruciais. Para lidar com ameaças emergentes, o firewall deve ser capaz de  

receber atualizações rapidamente, sem exigir grandes atualizações do  

firmware ou programação de tempo de inatividade.

•	 Monitoramento proativo: o monitoramento de toda a base de clientes realizado 

pelo fornecedor pode ajudar a identificar e responder a ataques muito mais rápido.

4.	Minimize servidores e aplicativos expostos ao público

Se estiver usando ferramentas de área de trabalho remota, como RDP ou VNC, ou 

qualquer outro sistema de rede com acesso direto via Internet para o gerenciamento 

remoto, desative esse acesso imediatamente. Como mencionamos anteriormente, 

esse tipo de exposição é uma das formas mais usadas pelos invasores para entrar 

nas redes. Analise as regras de NAT do seu firewall e assegure-se de que nada esteja 

exposto. Use ZTNA para proteger seus servidores e sistemas administrativos e torne-

os invisíveis para os vetores de ataque, mantendo um acesso remoto seguro para 

quem precisa dele.

9 Vulnerabilidades sem patches: o vetor de ataque de ransomware mais cruel – Sophos
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5.	Substitua a VPN de acesso remoto pela ZTNA

A ZTNA (Zero Trust Network Access) é o substituto moderno da VPN de acesso 

remoto. Ela elimina a confiança inerente e o amplo acesso que a VPN oferece, em vez 

de usar os princípios de Zero Trust — confie, mas confira. A ZTNA oferece segurança 

aprimorada, gerenciamento facilitado, melhor visibilidade e uma melhor experiência 

do usuário quando comparada à VPN de acesso remoto.

A ZTNA elimina clientes VPN vulneráveis, usa MFA e integridade do dispositivo para 

controlar o acesso, além de fornecer acesso apenas a aplicativos de rede específicos, 

microssegmentando de modo efetivo a rede. Procure um firewall que integre ZTNA 

para oferecer uma solução de gateway única, gerenciada de um mesmo painel e, 

de preferência, com um único agente no dispositivo do seu usuário para ZTNA e 

proteção de endpoint.

6.	Habilite MFA e passkeys e use senhas fortes

A MFA adiciona uma camada de proteção crítica que vai além da senha, bloqueando 

os adversários que contam com credenciais roubadas ou compradas para fazer seu 

trabalho sujo. Habilite a MFA em todos os aplicativos e serviços e, quando disponível, 

use passkeys, que resistem ao phishing. 

Passkeys substituem senhas por: chaves criptográficas associadas ao dispositivo, 

dados biométricos verificados ou um PIN seguro, o que deixa as contas mais difíceis 

de comprometer e mais fáceis de acessar pelos usuários.

Se a autenticação MFA e passkeys não estiverem disponíveis, assegure-se de usar 

senhas exclusivas e fortes. Senhas fracas e previsíveis podem dar aos invasores  

o acesso à sua rede em segundos. Sempre crie senhas exclusivas com, no mínimo,  

12 caracteres, combinando letras maiúsculas e minúsculas, números e símbolos:  

Bem.De5SEJe1to!. Alternativamente, considere usar uma frase de segurança formada 

por palavras dissociadas ou fáceis de memorizar, como TurfeTiradentesClassico37!. 

O mais importante: nunca reutilize a mesma senha em diferentes sites, logins ou 

dispositivos — usar credenciais exclusivas limita os danos no caso de uma delas  

ser comprometida.
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Inspecione e proteja o tráfego de rede na 
entrada da sua rede 

Outro vetor comum de ataque entre os adversários é instalar uma base de operações 

na sua rede por meio do tráfego regular de e-mails e da Web e que atravesse a sua 

infraestrutura. As ferramentas de e-mail e da Web são essenciais para qualquer 

negócio e não podem ser simplesmente desligadas, mas você pode assegurar que 

esse tráfego seja adequadamente inspecionado e protegido. Estas são algumas 

recomendações práticas para proteger o tráfego da sua rede: 

1.	 Inspecione o tráfego criptografado 

Mais de 90% do tráfego de rede é criptografado. Isso é excelente para a privacidade, 

mas um desafio para a segurança, pois os mecanismos de defesa contra ameaças 

não conseguem enxergar dentro dos fluxos criptografados, e é desse ponto cego que 

os invasores se aproveitam. A maioria dos firewalls cederá sob a pressão da carga 

extra que a descriptografia e inspeção desses 90% de tráfego criptografado impõem. 

Selecione um firewall projetado especificamente para a alta carga de criptografia 

das redes atuais e que seja capaz de determinar de modo inteligente quais os fluxos 

de tráfego que precisam ser descriptografados ou não. Ele deve descriptografar e 

inspecionar o tráfego com eficiência e sem comprometer o desempenho geral da 

rede, mantendo sua capacidade de identificar as ameaças criptografadas. Ou melhor 

ainda: opte por um firewall que não precise descriptografar o tráfego para encontrar 

ameaças criptografadas.

2.	Utilize IPS 

Vários sistemas na sua rede podem ter vulnerabilidades sem patches, por exemplo, 

sistemas Windows ou Linux, dispositivos IoT, como câmeras e sistemas de controle 

industrial, ou qualquer equipamento que se conecte à sua rede, seja com fio ou sem 

fio. Todo firewall inclui tecnologia para detectar ataques à rede que tentam explorar 

vulnerabilidades, a qual chamamos de sistema de prevenção de invasão ou IPS. 

Infelizmente, muitas organizações simplesmente não a utilizam. Certifique-se de usar 

IPS nos seus fluxos de tráfego de rede — indiscutivelmente no tráfego que chega pela 

Internet, mas também no tráfego interno, para capturar os possíveis invasores que já 

tenham se infiltrado na sua rede. 

3.	Use a proteção contra ameaças de dia zero 

Vários ataques usam malwares direcionados e incorporados em arquivos que são 

baixados da Web de forma involuntária. Essas são ameaças nunca antes vistas, 

chamadas de “dia zero”. Nesses casos, não se pode contar com a varredura antivírus 

tradicional para detectar as ameaças de dia zero — você precisa de uma varredura de 

ameaças que utilize IA ou Machine Learning que tenham sido treinados com milhões 

de amostras de ocorrências passadas para identificar ameaças novas e emergentes. 

Certifique-se de que a sua inspeção de firewall inclua análise de dia zero — o ideal 

é que seja realizada na nuvem em tempo real para eliminar esse processamento 

intenso do seu firewall e se beneficiar instantaneamente do compartilhamento global 

da inteligência de ameaças. 

90%

A quantidade do tráfego de 

rede que é criptografado, o 

que representa um desafio 

para as equipes de segurança.
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4.	Implemente medidas de segurança de e-mail e eduque seus usuários para 

identificarem e-mails de phishing 

Todos nós conhecemos alguém que já clicou involuntariamente em um link malicioso 

em um e-mail que parecia legítimo. Esse continua a ser um vetor de ataque popular 

entre os criminosos cibernéticos, mas existem proteções eficientes e medidas 

educativas disponíveis para combater esse desafio. 

Busque uma solução de segurança de e-mail que filtre proativamente os e-mails 

maliciosos na caixa de entrada dos usuários. Mesmo que alguns e-mails escapem 

desse crivo, a solução deve ter a capacidade de fazer uma remoção retroativa ou 

reescrever as URLs para permitir verificações do tipo Time-of-Click. Procure produtos 

de segurança de e-mail que incluam recursos para testar a capacidade de reconhecer 

ataques de phishing e que ofereçam treinamento sobre onde concentrar a atenção.

Identifique e bloqueie as ameaças que 
consigam entrar na sua rede

Apesar de seus esforços, mantenha a cautela e considere que, em algum momento, 

um invasor conseguirá violar a sua rede. Por isso, a identificação e o tempo de 

resposta se tornam cruciais, sendo esse o ponto em que a maioria das soluções  

de segurança de rede falham. Você deve procurar soluções que ajudem a:

1.	 Segmentar sua rede

Se um invasor conseguir violar a sua rede, ele certamente tentará se mover por ela.  

A microssegmentação da sua rede permite que você limite movimentações e detecte 

o invasor com antecedência. Certifique-se de que sua rede esteja segmentada em 

várias zonas granulares ou VLANs que estejam conectadas por meio de switches 

e pontos de acesso gerenciados e através do seu firewall, no qual o IPS inspecione 

esse fluxo de tráfego. Use também a rede ZTNA para o acesso remoto, que também 

segmenta seus aplicativos de modo eficiente.

88%

A porcentagem de ataques 

de ransomware que ocorrem 

fora do horário comercial.

10 It takes two: Relatório Sophos de Adversários Ativos de 2025
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2.	Identificar adversários instantaneamente entre diferentes vetores

Quando um invasor viola a sua rede, a rapidez de detecção é essencial. Como 88% 

dos ataques de ransomware ocorrem fora do horário de expediente normal,10 você 

precisa de uma solução de segurança cibernética que trabalhe initerruptamente para 

detectar adversários em tempo real e que compartilhe imediatamente informações 

sobre a ameaça. Esse recurso deve ir além de meramente alertar os administradores 

— ele deve possibilitar uma comunicação contínua entre todos os produtos de 

segurança para assegurar a resposta e a contenção rápidas e coordenadas. Escolha 

um pacote de soluções altamente integrado, incluindo firewalls, endpoints, switches, 

conexões sem fio, ZTNA e segurança de e-mail. Assegure-se também de que seu 

firewall integre a detecção e resposta de rede (NDR). Essas ferramentas devem 

compartilhar a inteligência de ameaça com a sua equipe de segurança e entre elas, 

capacitando respostas automatizadas para neutralizar os ataques — inclusive no 

meio da madrugada.

3.	Adaptar e responder a ameaças ativas automaticamente

Quando uma ameaça é detectada — seja por você, por um analista de segurança, 

por seus endpoints, firewall ou qualquer outra parte do seu sistema de segurança 

cibernética —, você precisa agilizar uma resposta imediata de contenção e 

neutralização. Para isso, escolha um firewall e soluções de segurança integradas  

que possam:

•	 Responder automaticamente a ameaças ativas sem intervenção manual, 

contendo o ataque assim que descoberto.

•	 Bloquear ameaças dinamicamente sem exigir novas regras de firewall ou ações 

do administrador.

•	 Trabalhar em consonância com outras ferramentas de segurança como 

endpoints ou ZTNA, assegurando uma defesa coordenada que previna 

movimentos laterais e isole a ameaça.
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Tecnologias de segurança em 
camadas para proteger contra 
ransomware
Como bem diz o ditado, “é melhor prevenir do que remediar”. É muito mais fácil 

resolver um problema nos estágios iniciais do que os estragos que ele faz. A 

proteção da sua organização contra ransomwares vai se beneficiar da abordagem 

de segurança de TI em camadas, com várias tecnologias trabalhando em conjunto 

para criar defesa e visibilidade. Começando pela proteção de endpoint e firewall, as 

organizações podem adicionar mais camadas conforme suas necessidades mudam, 

aprimorando a proteção e a visibilidade com o passar do tempo.

Exemplos:

•	 O produto NDR de detecção e resposta de rede pode detectar dispositivos sem 

proteção e identificar adversários movendo-se lateralmente na sua rede. O NDR 

oferece visibilidade ao tráfego de rede interno que o firewall não consegue ver. 

Certifique-se de que seu próximo firewall integre a capacidade de NDR.

•	 A plataforma XDR de detecção e resposta estendidas pode fornecer recursos 

de caça a ameaças, investigação e neutralização. Ela também pode integrar-se 

a outras soluções de segurança de TI, oferecendo visibilidade entre todos os 

controles de segurança a partir de uma mesma plataforma.

•	 Um serviço MDR oferece monitoramento e caça a ameaças 24 horas por dia, 

sete dias por semana, realizada por peritos especializados em detectar e 

responder a ataques cibernéticos que as soluções tecnológicas por si só não 

conseguem evitar. O seu serviço MDR deve oferecer resposta a incidentes de 

grande escala para interromper, conter e eliminar completamente um adversário 

sem custos adicionais. Um serviço MDR deve integrar-se às suas ferramentas 

de segurança cibernética existentes para proporcionar visibilidade completa de 

todo o seu ambiente. O MDR oferece o mais alto nível de proteção contra ataques 

avançados de ransomware coordenados por humanos.

•	 Uma solução de gerenciamento da superfície de ataque (EASM/IASM) ou 

gerenciamento de vulnerabilidades (VM) pode ser usada para identificar e 

priorizar vulnerabilidades. Isso permite que você identifique e aplique os patches 

que faltam antes que os adversários possam explorá-las.

•	 Pode-se usar também uma solução de detecção e resposta à ameaça (ITDR) para 

identificar configurações incorretas e políticas fracas nos sistemas de identidade, 

além de monitor a dark web em busca de credenciais vazadas ou roubadas que os 

adversários poderiam explorar.

•	 Serviços de teste de segurança proativos, como pentests, avaliam controles e 

políticas como um adversário o faria, ajudando a identificar exposições no seu 

ambiente, fortalecer as defesas e melhorar sua resiliência.
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A Sophos protege a sua rede 
contra ransomwares
A Sophos oferece tudo de que você precisa para proteger a sua rede contra 

ransomwares e outros ataques. Com a Sophos, você tem um arsenal completo de 

segurança cibernética integrada, incluindo firewalls, ZTNA, switches, conexões sem 

fio, dispositivos de borda remotos, proteção de mensagens e proteção de endpoint 

Next-Gen para todos os seus dispositivos e servidores.

O melhor é que tudo isso é gerenciado a partir de uma única plataforma de 

gerenciamento na nuvem — o Sophos Central — que reúne insights de ameaças 

provenientes de nossas soluções e analistas especializados, permitindo a resposta 

automática a ameaças. 

Esse nível de integração e sincronismo é exclusivo da Sophos e você não vai 

encontrar em nenhum outro lugar — indiscutivelmente o componente mais 

importante para responder a um ataque ativo. 

Segurança sincronizada em ação 

Quando é detectado um host comprometido, o Sophos Firewall o isola imediatamente 

e os seus endpoints íntegros gerenciados pela Sophos passam automaticamente 

a ignorar o tráfego proveniente do dispositivo afetado. Além disso, seus switches e 

pontos de acesso descartarão os pacotes do host comprometido, e o ZTNA evitará 

que dispositivos comprometidos se conectem a seus aplicativos. Uma ameaça ativa é 

imediata e automaticamente isolada na rede e mantida totalmente inerte.
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Visão geral da segurança de 
rede da Sophos 

Sophos Firewall 

O Sophos Firewall e os dispositivos da Série XGS ajudam a proteger a sua rede  

contra ransomwares ao implementar as melhores práticas no pacote completo: 

•	 Segurança no design: investimos pesado não apenas para garantir que o Sophos 

Firewall seja o firewall mais seguro do mercado, mas também para fazer dele um 

dos alvos mais difíceis na mira dos hackers, além de manter a sua rede e a sua 

organização protegidas contra ataques futuros através de um monitoramento 

proativo.  O Sophos Firewall é único no setor, pois oferece hotfixes Over-The-

Air automáticos de patches de segurança que não exigem a programação de 

períodos de inatividade.

•	 ZTNA integrado: o Sophos Firewall inclui um gateway ZTNA integrado, permitindo 

que você mude da antiga VPN para o Zero Trust sem precisar de nenhuma 

implantação extra. Além disso, o ZTNA é gerenciado a partir do mesmo painel 

na nuvem que o seu firewall, facilitando a proteção e segmentação de seus 

aplicativos e o acesso remoto. 

•	 Proteção contra ameaças de dia zero alimentada por IA: o Sophos Firewall integra 

tecnologias de IA avançadas para identificar ataques de ransomware direcionados 

e bloqueá-los antes que entrem na sua rede. Utilizamos uma combinação 

avançada de IA e Machine Learning treinados com milhões de amostras de 

ocorrências bem como sandbox em tempo real para identificar ameaças ainda 

nunca vistas. 

•	 NDR integrado: o Sophos Firewall integra a capacidade de detecção e resposta de 

rede — o primeiro do setor; mas a melhor parte disso é que toda a análise pesada 

da IA é realizada na nuvem, não no seu firewall, o que permite que as detecções de 

invasores ativos melhorem sem afetar o seu desempenho. 

•	 Resposta a ameaças ativas: o Sophos Firewall pode identificar instantaneamente 

um adversário ativo na rede baseado em uma variedade de fontes de inteligência 

de ameaça e coordenar uma resposta de segurança sincronizada para isolar 

automaticamente uma ameaça ativa antes que se transforme em um problema 

concreto. 
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Sophos ZTNA 

O Sophos ZTNA conecta seus usuários de forma transparente a aplicativos e 

sistemas necessários para que possam realizar seu trabalho, ao mesmo tempo em 

que oferecem segmentação, segurança e visibilidade aprimoradas em comparação  

à tradicional VPN de acesso remoto. 

•	 Microssegmente e proteja seus aplicativos: o Sophos ZTNA fornece o máximo 

em microssegmentação, de modo que você possa oferecer o acesso seguro 

aos aplicativos, estejam eles hospedados no local, no datacenter ou na sua 

infraestrutura de nuvem pública, tornando-os invisíveis para o resto do mundo. 

•	 Detenha ransomwares e ameaças: a possibilidade de propagação de 

ransomwares e outras ameaças na rede partindo de um dispositivo de usuário 

comprometido não é mais problema para o ZTNA. Usuários e dispositivos têm 

acesso explícito baseado em políticas apenas a aplicativos específicos. Isso 

elimina o acesso amplo com confiança implícita à rede, que é um dos grandes 

desafios da VPN. 

•	 Bloqueie o acesso de dispositivos comprometidos: o Sophos ZTNA capacita 

seus trabalhadores remotos para o acesso seguro e fluido aos aplicativos e dados 

de que precisam. Se um dispositivo de usuário for comprometido, seu acesso a 

aplicativos será bloqueado automaticamente para prevenir o movimento lateral 

até que o problema seja eliminado. 

Pontos de acesso sem fio e switches da 
Sophos 

Os pontos de acesso sem fio e switches da Sophos estão hermeticamente integrados 

ao Sophos Firewall e ao restante da plataforma de segurança cibernética da Sophos, 

oferecendo resposta automatizada a ameaças e gerenciamento em um único painel: 

•	 Resposta a ameaças ativas: os switches e pontos de acesso da Sophos também 

dão suporte à Resposta a ameaças ativas para interromper e eliminar adversários 

ativos. Um dispositivo comprometido pode ser bloqueado instantaneamente 

no switch ou no ponto de acesso para prevenir o movimento lateral, inclusive no 

mesmo segmento LAN. 

•	 Gerenciamento em um único painel: todos os switches e pontos de acesso da 

Sophos podem ser gerenciados a partir do Sophos Central juntamente com os 

seus firewalls, ZTNA e outros produtos Sophos para fornecer visibilidade ideal  

e facilidade de gerenciamento. 
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Sophos Email 

O Sophos Email é uma solução de segurança de e-mail abrangente de defesa contra 

ataques de phishing e comprometimento de e-mail corporativo (BEC) que protege 

suas caixas de entrada: 

•	 Proteção contra phishing e BEC: o Sophos Email usa processamento em 

linguagem natural (NLP) e análises comportamentais para detectar tentativas 

de phishing e remover mensagens maliciosas. Ele também protege as caixas de 

entrada com a varredura proativa de comportamentos suspeitos do remetente, 

anomalias no cabeçalho e tentativas de spoofing usando a validação SPF, DKIM  

e DMARC.

•	 Proteção de URL Time-of-Click e varredura de malware: a análise de URL 

mal-intencionada e malware em camadas protege os usuários contra ameaças 

baseadas em e-mail. A proteção Time-of-Click valida as URLs quando são 

clicadas, não quando o e-mail é recebido, o que assegura a proteção contra as 

ameaças evolutivas. Além disso, as cargas maliciosas incorporadas nos anexos  

ou links são detectadas e bloqueadas antes que possam causar danos.

•	 Treinamento e conscientização em segurança: o Sophos Phish Threat é uma 

plataforma de treinamento e conscientização em segurança cibernética e 

simulação de phishing que ajuda a identificar usuários de mais alto risco e 

aumentar a conscientização em segurança por meio de simulações de phishing  

e métricas em relatórios acionáveis. 
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Conclusão
O ransomware continua evoluindo, mantendo grande pressão e força sobre as 

organizações atingidas, o que incentiva a continuidade do pagamento de resgates.  

O seu objetivo é bloquear a entrada desses adversários na sua organização e 

detectá-los e ejetá-los rapidamente caso consigam o acesso. Assegure-se de seguir 

as práticas recomendadas de segurança de rede escritas neste relatório, continuar 

instruindo os usuários finais e permanecer atento a ameaças e adversários no seu 

ambiente.

A abordagem em camadas da segurança cibernética com detecção e resposta 24/7 

dá à sua organização uma chance maior de proteger-se contra ransomwares e as 

últimas ameaças.

Para explorar as formas como a Sophos pode ajudar você a otimizar suas defesas 

contra ransomware, fale com um consultor ou acesse www.sophos.com.

https://www.sophos.com
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