
Destaques
	Ì Integra-se a provedores de 
e‑mail comerciais: Microsoft 
365, Gmail do Google 
Workspace e outros

	Ì Segurança de e-mail com 
API do Microsoft 365  
e a nossa proteção  
pós-entrega

	Ì Detenha spam, malware, 
ransomware e URLs 
maliciosas

	Ì Bloqueie tentativas de 
clonagem e phishing  
sem malware

	Ì Proteja dados confidenciais 
com criptografia de e-mail  
e prevenção contra perda  
de dados 

	Ì Também disponível  
no AWS Marketplace

Previna phishing e ameaças de impostores
Muitos ataques cibernéticos começam com um phishing. O perigo não está no e-mail 

em si, mas em como as pessoas reagem ao recebê-lo, como é o caso de e‑mails que 

incluem links infectados ou malwares que os hackers usam para incitar os destinatários 

a ativá-los. 

A Sophos mantém os impostores e seus phishings fora do seu caminho, identificando 

automaticamente os seus alvos mais importantes para mantê‑los seguros contra 

ataques de clonagem sem malware e de comprometimento de e-mails empresariais 

(BEC). Ela bloqueia o ataque com a análise de Machine Learning do conteúdo da 

mensagem, autenticação de remetente, proteção de URL e sandboxing na nuvem.

Impeça que malware chegue à caixa de entrada
A proteção multicamada aplica mais de 35 anos de trabalho em inteligência de ameaças, 

análise de reputação e comportamento e Machine Learning avançado para eliminar 

malware e URLs infectados a fim de evitar qualquer tipo de aproximação à caixa de 

entrada de mensagens.

O sandbox Sophos na nuvem analisa todos os processos de arquivos, atividades com 

arquivos, atividades de registro e conexões de rede para bloquear ransomwares e outras 

formas de malware, exploits e PUAs. Utiliza a inteligência artificial do Deep Learning para 

monitorar e bloquear ameaças de dia zero.

Tenha total tranquilidade com a segurança de dados 
O Sophos Email faz a varredura automática de mensagens e anexos na busca de dados 

confidenciais com integração fluida da criptografia.

Previna a perda de dados com as políticas DLP multirregras para grupos de usuários  

e usuários individuais para assegurar a proteção de dados confidenciais com a descoberta 

de informações financeiras, conteúdo confidencial e dados clínicos e de identificação 

pessoal em todos os seus e‑mails e anexos.

Criptografe as mensagens e adicione uma assinatura digital para verificar a identidade 

do remetente com S/MIME, ou selecione entre as opções de criptografia personalizadas, 

incluindo criptografia TLS, criptografia de anexo (PDF e Office) ou complemento  

de criptografia completa do portal da Web.

Segurança de e-mail

Volte a confiar na sua caixa de entrada com a segurança de e‑mail na nuvem que 
protege seu pessoal e suas informações críticas contra malwares, e também 
contra tentativas de phishing e de clonagem que não usam malware.



Segurança de e-mail

Saiba mais ou fale
com um especialista
sophos.com/email

Segurança do Microsoft 365
O Sophos Email se integra ao e-mail Microsoft 365 (M365) 

em minutos. A segurança de e‑mail se baseia em API para 

agilizar a instalação e o processamento de e‑mails.

	Ì A conexão das regras do Sophos Mailflow é concluída  

em minutos a partir do painel do Sophos Central, sem  

a necessidade de redirecionamentos do registro MX.

	Ì A proteção pós-entrega contínua remove 

automaticamente os e-mails de phishing que  

contêm URLs recém-infectados assim que  

o estado de ameaça muda.

	Ì A integração direta com o fluxo de mensagens se reflete 

em um tempo de processamento mais rápido de todos os 

e‑mails, enquanto mantém a mesma proteção avançada.

Inteligência de ameaças centralizada para 
uma resposta mais rápida
Maximize seus investimentos em segurança e identifique 

indicadores de comprometimento não capturados 

anteriormente nos seus ambientes de trabalho com a 

inteligência de ameaças compartilhada da proteção de 

endpoint e e‑mail no Data Lake do Sophos XDR. Visibilidade 

estendida por toda a suíte Microsoft 365, cargas de trabalho 

do servidor, dispositivos móveis, redes e muito mais.

Relatórios abrangentes
A Sophos oferece visibilidade com painéis claros, resumo 

de mensagens e relatórios de ameaças detalhados.

	Ì Histórico de mensagens (mostra os logs de todas  

as mensagens processadas pelo sistema) 

	Ì Resumo de mensagens (mostra um resumo  

de todos os e‑mails) 

	Ì Resumo de ameaças avançadas do Sandbox (relatórios 

de vereditos, incluindo resultados do VirusTotal e táticas 

da MITRE ATT&CK Matrix)

	Ì Resumo do Time-of-Click (volume de URLs  

bloqueadas, alertadas e permitidas)

	Ì Violações de DLP (mensagens registradas  

pelas políticas de DLP)

	Ì Resumo pós-entrega (resumo das mensagens  

M365 removidas após a entrega)

	Ì Resumo de utilização de licença 

Aumente a eficiência das equipes
Aproveite melhor o seu dia utilizando um único painel  

de gerenciamento na nuvem da Sophos. Milhões de 

pessoas confiam na Sophos para aumentar a eficiência  

da segurança cibernética com a instalação, implantação  

e gerenciamento agilizados da proteção de e‑mail, 

endpoint, carga de trabalho de servidor, segurança  

de dispositivos móveis, firewall, Zero Trust, segurança  

da nuvem pública e mais, tudo em um só lugar.

Destaques dos recursos do Sophos Email
Veja todos os recursos em Sophos.com/email

Recursos de proteção Email Advanced Recursos de proteção Email Advanced

Regras de fluxo de e‑mail Microsoft 365  Análise de nome de exibição 

Proteção pós-entrega Microsoft 365  Verificações de domínios semelhantes 

Varredura de malware e antispam  Políticas de DLP multirregras 

Cloud Sandbox  Listas de controle de conteúdo 

Detecção de URLs infectados  Criptografa TLS imposta 

Reescrita da URL em Time-of-click  S/MIME 

SPF, DKIM, DMARC  Criptografia de envio push 

Proteção contra phishing de clonagem  Criptografia de recepção pull Complemento
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