
Sophos Backup and Recovery  
for M365 - con tecnologia Rubrik
Backup sicuro e automatizzato, con ripristino rapido per Microsoft 
365. Proteggi Exchange, OneDrive, SharePoint e Teams da 
ransomware, eliminazione accidentale e perdita di dati.

Casi di utilizzo

Ripristino in seguito a un attacco ransomware

Ripristina versioni non compromesse di SharePoint, OneDrive e dati della casella di posta dopo 

un attacco: i backup isolati e immutabili rimangono intatti anche nel caso in cui le credenziali 

dell’amministratore dovessero essere esposte.

Eliminazione accidentale

Recupera istantaneamente e-mail, file e contenuti di Teams, anche dopo la scadenza del periodo  

di conservazione del cestino di Microsoft.

Danni causati volontariamente da personale interno

I backup immutabili sono sempre recuperabili, indipendentemente da ciò un utente interno  

possa eliminare, corrompere o manomettere all’interno delle policy di conservazione.

Conformità e conservazione a lungo termine

Soddisfa i requisiti di GDPR, HIPAA e altri standard normativi con policy di conservazione che vanno 

ben oltre i periodi predefiniti di Microsoft; delega la gestione tramite il controllo degli accessi basato 

sui ruoli.

Corruzione su larga scala ed errori di configurazione

Ripristina interi siti o caselle di posta a uno stato noto e integro in seguito ad anomalie di 

sincronizzazione, sovrascritture di massa o errori amministrativi, riducendo al minimo  

l’interruzione dell’operatività aziendale.

Continuità operativa e ripristino di emergenza

L’archiviazione con ridondanza della zona e il failover automatico garantiscono che i dati di M365 

rimangano accessibili e recuperabili anche in caso di guasti del data center o interruzioni locali del 

servizio.

S C H E D A  T E C N I C A

La tua attività si basa su Microsoft 365, ma i suoi strumenti nativi non sono 
progettati per eseguire un ripristino rapido e su larga scala. I cestini sui 
desktop hanno un limite di tempo per la conservazione dei file eliminati, 
e il blocco per controversia legale è riservato a procedure giuridiche 
specifiche, per cui non può essere utilizzato per il ripristino. Quando il 
ransomware colpisce o quando un errore di un amministratore corrompe 
i dati, le organizzazioni che non hanno backup dedicati rischiano di 
affrontare giorni o settimane intere di inattività. Sophos Backup and 
Recovery for M365 colma questa lacuna di sicurezza con backup isolati 
e immutabili, più funzionalità di ripristino rapide e granulari per ogni 
workload di M365.
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Funzionalità principali

Resisti agli attacchi informatici

Isola i backup dal tenant M365 con un sistema air gap. Funzionalità 

di protezione come l’immutabilità WORM-locked, lo SLA Retention 

Lock e l’Intelligent Data Lock impediscono agli autori degli attacchi 

di distruggere o alterare i dati di backup, anche se dovessero 

possedere credenziali di amministratore complete.

	Ì La MFA tiene lontani i cybercriminali anche in caso di 

compromissione delle credenziali di amministratore di M365

	Ì Protezione unificata e monitoraggio dei rischi per i workload  

on-premise e nel cloud in un’unica console

	Ì Autenticazione moderna e conforme agli standard di settore, con 

connessione crittografata tra M365 e l’archiviazione dei backup

	Ì Le funzionalità Bring Your Own Key (BYOK) e Retention Lock con 

Quorum Authorization impediscono la manomissione delle policy.

Automatizza la protezione e gestisci il rischio

Proteggi tutti gli utenti su Exchange Online, OneDrive, SharePoint e 

Teams, con un’automazione basata su SaaS e guidata dalle policy. 

Un’unica licenza comprende sia software che archiviazione, a un 

costo fisso e prevedibile.

	Ì Elimina la pianificazione manuale con un’unica dashboard 

centralizzata; ottieni report sulla protezione e sulla conformità 

on-demand o ricorrenti

Recupera rapidamente tutti i dati

	Ì Individua e ripristina esattamente i dati di cui hai bisogno (da una 

singola e-mail a un intero OneDrive), grazie alla ricerca veloce  

e al recupero granulare o in blocco destinato all’utente originale  

o a qualsiasi altro account.

	Ì Cerca per parola chiave, titolo dell’evento, oggetto dell’e-mail, 

autore o data; naviga tra gli snapshot temporali

	Ì L’infrastruttura di backup ad alti livelli di performance si scala 

automaticamente per soddisfare le esigenze dei workload

	Ì Ripristina elenchi di SharePoint, post nei canali di Teams, caselle 

di posta condivise o interi siti di OneDrive nella posizione 

desiderata

Cosa include il servizio
 

Exchange Online Caselle di posta, caselle di posta 
condivise, cartelle, utenti inattivi

OneDrive File e cartelle, siti personali, 
dati degli utenti inattivi

SharePoint Siti ed elenchi, librerie di 
documenti, siti secondari

Microsoft Teams Post nei canali, chat, file, struttura di Teams

Integrazione con Sophos Central
Sophos Backup e Recovery for M365 è gestito attraverso Sophos 

Central: la stessa console unica utilizzata per gestire la protezione 

di endpoint, e-mail, firewall e MDR. Ciò si traduce in una riduzione 

degli oneri di gestione, una visibilità unificata del profilo di sicurezza 

e un’integrazione fluida con Sophos MDR, per accelerare i tempi di 

risposta agli incidenti.

	Ì Gestione da un’unica interfaccia centralizzata, insieme a tutti i 

prodotti Sophos

	Ì Protezione automatizzata, basata sulle policy: nessuna 

pianificazione manuale dei processi

	Ì Controllo di accesso basato sui ruoli e autorizzazioni di 

amministrazione delegate

	Ì Supporto della funzionalità Multi-Geo: archivia i dati in  

un’area geografica di tua scelta

	Ì Licenze per utente a costo fisso e prevedibile: software e 

archiviazione inclusi

Informazioni su Sophos
Sophos è un’azienda leader nell’ambito della cybersecurity e 

protegge 600.000 organizzazioni in tutto il mondo con una 

piattaforma basata sull’IA e servizi a cura di esperti. Sophos viene 

incontro alle esigenze delle organizzazioni, adattandosi al loro 

livello di maturità di sicurezza informatica e crescendo insieme 

ai clienti per tutelarli dai cyberattacchi. La sua soluzione offre 

la combinazione ottimale tra machine learning, automazione e 

dati di intelligence sulle minacce in tempo reale, aggiungendo 

le competenze umane degli esperti del team Sophos X-Ops, che 

lavorano in prima linea per garantire monitoraggio, rilevamento 

e risposta alle minacce 24/7. Sophos opera sul mercato con un 

ecosistema globale di Partner, inclusi MSP, MSSP, Rivenditori e 

Distributori.
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