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G2 のお客様が評価およびレビュー
した MDR サービスで総合的に最
高評価を獲得 

最も評価が高く、最もレビューされ 
ている MDR サービスおよびガー
トナー社の MDR サービス部門で

「Customers’ Choice」に選出

Sophos MDR (Managed Detection and Response) は、コンピュータ、サーバー、ネットワーク、クラウドワークロー
ド、メールアカウントなどを標的とするサイバー攻撃を専門家が 24時間年中無休で検出して対応するフルマネー
ジドサービスです。Sophos MDR を使用すると、ソフォスの専門チームが、人間主導の高度な攻撃を阻止し、業務
の支障や機密データの侵害が発生する前に、迅速に行動を起こして脅威を無力化します。 
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Sophos MDR
専門家主導による脅威防御

ソリューションの概説

ユースケース
1  |  24時間年中無休の脅威監視
期待される結果：脅威に対応できる専門家が、お客様の代わって IT およびセキュリティチームを拡張し
ます。

対策：高度なスキルを持つソフォスの専門家が、24時間年中無休で脅威を監視、調査、対応し、確認した
脅威を阻止するために、人間主導の迅速な対応アクションを実行します。ソフォスは、世界 7か所のセキュ
リティ オペレーション センター (SOC) に支えられ、500人以上の脅威検出および対応の専門家を採用 します。

2  |  脅威への迅速な対応
期待される結果：確認した脅威への平均対応時間 （MTTR） を改善します。

対策：Sophos MDR のアナリストは、お客様に代わって脅威対応アクションを実行し、業界トップクラス
の平均脅威対応時間 38分 (業界標準より 96% 高速) で、攻撃者を阻止、封じ込め、排除します。 

3  |  セキュリティツールが見逃しているものを阻止
期待される結果：セキュリティツールだけでは特定できない多くのサイバー脅威を検出します。

対策：ランサムウェア攻撃の 65% は、攻撃者が正当なユーザー認証情報や未知の脆弱性を悪用するこ
とから始まり、29% は認証情報の侵害から始まります。Sophos MDR のアナリストは、プロアクティブな
脅威ハンティングを実行して、人間だけが検出できる攻撃者の行動を特定し、ツールだけでは阻止でき
ない脅威を迅速に排除します。

4  |  ROI の向上
期待される結果：環境全体からセキュリティテクノロジーを統合し、テクノロジーへの投資から ROI を
向上させます。

対策：Sophos MDR は、お客様が必要とするテクノロジーを提供したり、サードパーティから既存のサイ
バーセキュリティテクノロジーへの投資を活用して、脅威を検出して対応したりできます。Sophos MDR 
は、最も一般的に使用されているセキュリティ製品からセキュリティデータを収集して相互に関連付け
るコネクテッド テクノロジー アプローチにより、ノイズの多い冗長なセキュリティアラートをフィルタリ
ングし、確認した脅威を迅速、正確かつ透明性をもって排除できます。

https://www.sophos.com/ja-jp/products/managed-detection-and-response
https://www.sophos.com/ja-jp/products/managed-detection-and-response
https://www.sophos.com/ja-jp/products/managed-detection-and-response
https://www.sophos.com/ja-jp/products/managed-detection-and-response

