
Avec le contrat Sophos Security Services Retainer, votre organisation 
bénéficie d’un accès flexible à des tests de sécurité proactifs, à 
des évaluations, à des services de préparation et à des prestations 
professionnelles qui permettent de détecter les vulnérabilités avant 
que les attaquants ne puissent en tirer parti. Utilisez vos unités 
de service pour des tests d’intrusion et profitez d’une couverture 
DFIR (Digital Forensics and Incident Response) garantie, avec des 
accords de niveau de service (SLA) clairement définis et des tarifs 
préférentiels.

Sophos Security Services Retainer
Prévention accrue. Réponses plus rapides.  
Dépenses plus judicieuses.

EXEMPLES D’UTILISATION 
DES UNITÉS DE SERVICE :

DISTINCTIONS 
DÉCERNÉES PAR  
LE SECTEUR

P R É S E N TAT I O N  D E  L A  S O L U T I O N

CAS D’USAGES 

1  |  IDENTIFIER LES FAIBLESSES DANS LES DÉFENSES
Résultat souhaité : Réduire le risque de violation de sécurité.

Solution : Le contrat Sophos Security Services Retainer permet d’accéder à une large gamme de 
services de tests et d’évaluations proactifs, tels que des tests d’intrusion externes et des évaluations 
de la sécurité des applications web, qui évaluent votre environnement, afin de détecter toutes les 
failles et vulnérabilités susceptibles d’être exploitées par des attaquants. Ces services, pilotés 
par des experts, s’appuient sur des renseignements sur les menaces concrets et fournissent des 
conseils de remédiations clairs, afin de renforcer vos défenses et de réduire le risque d’intrusion.

2  |  DFIR LORSQUE VOUS EN AVEZ BESOIN
Résultat souhaité : Assurer une réponse complète aux cyberattaques, disponible à la demande.

Solution : Le contrat Sophos Security Services Retainer donne accès au service DFIR de Sophos, 
assorti de SLA définis et de tarifs préférentiels négociés au préalable. Lorsqu’un incident de sécurité 
majeur se produit, les experts DFIR de Sophos interviennent rapidement pour investiguer, contenir 
et neutraliser les menaces à l’aide de techniques éprouvées, fondées sur des renseignements sur 
les menaces concrets.

3  |  PASSER D’UNE SÉCURITÉ RÉACTIVE À UNE  
SÉCURITÉ PROACTIVE
Résultat souhaité : Prévoir et budgétiser les services qui permettront de renforcer votre posture de 
sécurité.

Solution : Sophos Security Services Retainer améliore la capacité d’anticipation de votre 
organisation face aux incidents en instaurant une approche proactive, planifiée et réfléchie de la 
sécurité. Ce contrat de services comprend des unités de service (SU) utilisables pour bénéficier de 
services proactifs, tels que des tests d’intrusion sur les réseaux sans fil, des exercices pratiques et 
l’implémentation de produits Sophos. Il permet ainsi de transformer vos activités de préparation, qui 
ne sont plus des initiatives ponctuelles et réactives, en une approche stratégique et prévisible qui 
renforce en permanence votre posture de sécurité globale.

4  |  RENFORCER LA COUVERTURE SUR L’ENSEMBLE DU 
CYCLE DE VIE DE LA SÉCURITÉ
Résultat souhaité : Démontrer une préparation de sécurité de bout en bout.

Solution : Sophos Security Services Retainer vous permet de répondre aux principales exigences 
de conformité, de démontrer votre engagement en matière de sécurité auprès des fournisseurs de 
cyberassurance, et de bénéficier d’un accès à la demande à des capacités DFIR en cas de violation. 
Ce contrat de services associe sécurité proactive et service DFIR au sein d’une offre unique et 
complète.

Pour en savoir plus, visitez sophos.fr/retainer

	• Tests d’intrusion sur les 
réseaux externes, internes  
et sans fil

	• Évaluations des applications 
web et de la posture de 
sécurité

	• Implémentations des  
produits Sophos 

	• Liste complète des options
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Accrédité pour les tests de 
sécurité, visant à valider les 
capacités techniques, les 
processus et la gouvernance  
des organisations.

Trois victoires consécutives au 
DEFCON Wireless Capture the 
Flag (nos testeurs participent 
désormais à l’organisation de  
la compétition).

Accrédité par le NCSC (National 
Cyber Security Center) britannique 
en tant que prestataire de services 
de réponse aux incidents (CIR 
Enhanced et CIR Standard).

https://www.sophos.com/fr-fr/products/managed-detection-and-response/incident-response-services-retainer
https://docs.sophos.com/servicescatalog

