
Acelere su negocio y sírvase de la seguridad para impulsar 
su transformación a la nube con un único paquete de 
ciberseguridad que fusiona servicios de protección 
automatizada y de detección y respuesta gestionadas 
24/7 para AWS.

Aspectos destacados
 Ì Partner tecnológico avanzado 

y proveedor de servicios de 
seguridad administrada de 
nivel 1 de AWS

 Ì Automatice la protección 
contra amenazas en entornos 
de AWS

 Ì Evite proactivamente 
errores de configuración y 
vulnerabilidades de seguridad

 Ì Saque más partido de los 
servicios AWS CloudTrail y 
Amazon GuardDuty

 Ì Un paquete de ciberseguridad 
combinado a un precio fijo

 Ì Disponible en AWS 
Marketplace

 Ì Aproveche el gasto de 
seguridad presupuestado 
para alcanzar cualquier 
compromiso de consumo 
contratado con AWS

Avance rápido y manténgase a salvo 
Optimizar la posición de seguridad y cumplimiento, saber qué alertas de servicios AWS 
priorizar, mantener los datos protegidos y privados, y bloquear las amenazas avanzadas 
son objetivos de alta prioridad para todas las organizaciones, pero pueden ser difíciles de 
alcanzar si no se tienen conocimientos especializados de la plataforma AWS. 

Sophos cuenta con la confianza de millones de usuarios a los que suministra soluciones 
de ciberseguridad potentes y efectivas que están especialmente diseñadas para 
que sean accesibles y gestionables para cualquier organización. Disponible en un 
único paquete de ciberseguridad gestionado desde una consola centralizada, Sophos 
ofrece protección para datos y entornos AWS frente a las amenazas avanzadas y 
vulnerabilidades más recientes, lo que ayuda a las organizaciones a avanzar rápido y 
mantenerse seguras en la nube pública.

Protección y supervisión 24/7 de recursos de AWS
Como Partner tecnológico avanzado y proveedor de servicios de seguridad administrada 
de nivel 1 de AWS, Sophos ha colaborado con AWS para desarrollar un único paquete 
de ciberseguridad integral que combina protección de endpoints, cargas de trabajo en 
la nube y redes, escaneado de vulnerabilidades, visibilidad de inventario y, por último, 
supervisión del cumplimiento, funciones ofrecidas, mejoradas y aceleradas por la 
inteligencia artificial y el Machine Learning.

Gestión del despliegue 
Nuestro enfoque flexible permite a las organizaciones controlar el modo en que se 
despliega y administra el paquete de seguridad de Sophos para AWS en todos los 
entornos en la nube. 

 Ì Despliegue y administre la protección de Sophos 
con un equipo de seguridad TI interno.

 Ì Permita que Sophos le conecte con Partners de seguridad 
administrada de Sophos con experiencia.

 Ì El equipo de servicios profesionales de Sophos puede ayudarle con el despliegue 
inicial y realizar comprobaciones periódicas del estado de seguridad †.
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Protección, supervisión y respuesta a amenazas de Sophos para AWS

Paquete de protección, supervisión y respuesta a amenazas  
de Sophos para AWS
Responda más rápido a los eventos de seguridad relacionados con su entorno AWS con un único paquete que combina la 
gestión de la postura de seguridad y el cumplimiento, el firewall, la protección de endpoints y cargas de trabajo en la nube, los 
resultados de Amazon GuardDuty y AWS CloudTrail*, y el servicio Sophos Managed Detection and Response para supervisar de 
manera continuada los entornos AWS y analizar y clasificar los eventos de seguridad. 

Gestión de la posición de seguridad y cumplimiento
Sophos Cloud Optix ayuda a reducir de forma proactiva el riesgo empresarial frente a actividades no autorizadas, 
vulnerabilidades y errores de configuración. Mediante los servicios AWS CloudTrail y Amazon GuardDuty, Cloud Optix 
supervisa de forma continua la infraestructura en la nube pública. Esto da a las organizaciones visibilidad sobre los recursos 
desplegados y los roles de IAM para detectar cuándo las cuentas y las configuraciones de AWS no se alinean con las prácticas 
recomendadas de seguridad y cumplimiento, incluidos los estándares CIS Foundations 1.2, HIPAA, ISO 27001, PCI DSS y SOC2.

Seguridad de aplicaciones y redes 
Los firewalls de alta disponibilidad de Sophos protegen los entornos frente a amenazas conocidas y emergentes contra redes, 
y mantienen la disponibilidad de las aplicaciones web. Ahorre tiempo desplegando múltiples productos de seguridad de red 
con una solución de firewall todo en uno que incluye IPS, ATP, filtrado de URL y antivirus bidireccional para WAF para proteger 
las aplicaciones conectadas a Internet. Combine la protección de Sophos con el servicio AWS Shield para detectar tráfico 
malicioso en tiempo real y reducir la superficie de ataque de acuerdo con las prácticas recomendadas de AWS.

Protección de endpoints y cargas de trabajo en la nube
Sophos Intercept X with XDR ofrece protección automatizada contra amenazas avanzadas para endpoints, Amazon 
Workspaces e instancias de servidor en la nube. Mantenga a usuarios, aplicaciones y datos protegidos frente a las amenazas de 
ciberseguridad más recientes, como exploits y ransomware, al tiempo que se sirve de la XDR para formular y contestar preguntas 
sobre la búsqueda de amenazas y las operaciones de TI, así como para tomar medidas a fin de corregir cualquier problema.

Respaldado por un equipo dedicado de expertos en seguridad 
Prevenir de forma automática las amenazas avanzadas más recientes es el primer paso. El equipo del servicio Sophos 
Managed Detection and Response recibe telemetría de estos productos de Sophos para posibilitar la protección, supervisión 
y respuesta 24/7 en todo el entorno de AWS. Este experimentado equipo detecta los indicios más débiles (eventos y 
comportamientos sospechosos) y evita que pongan en peligro sus datos y sistemas.

Modernice la adquisición de ciberseguridad con AWS Marketplace 
El paquete de protección, supervisión y respuesta a amenazas de Sophos está disponible a través de AWS Marketplace para ayudar 
a los clientes a mejorar sus procesos de adquisición de modo que se adapten a la velocidad de la nube mientras mantienen la 
gobernanza y, al mismo tiempo, se contabiliza a efectos de cualquier compromiso de consumo ya contratado con AWS. 

* El paquete de Sophos requiere la activación de los servicios AWS CloudTrail y Amazon GuardDuty, que deben adquirirse aparte. 
† Las comprobaciones del estado de seguridad de los servicios profesionales están sujetas a disponibilidad según la región. Póngase en 
contacto con Sophos para obtener más información.

Obtenga más información o hable con un experto
es.sophos.com/aws-mssp

https://sophos.com/es-es/aws-mssp

